Operacios rendszerek

A Windows NT feléepitese



A Windows NT

e 1996: NT 4.0 .

e Felépitéseben is Uj operacios rendszer:
New Technology (NT).

e 32-bites Windows-o0s rendszerek felvaltasa.
e \\Windows 2000: NT alapu.
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Monolitikus kernel

e Kozvetlen kommunikacido modulok kozott.

e "Kozosen" hasznalt adatok a kozos
memarian.

e Nincs szabvanyos erintkezesi felllete
(interface) a moduloknak.

e Nem megbizhato:
egy hibas modul hibaja tovabbterjedhet a
tobbi modul felé.

e Nehezen karbantarthato, fejleszthetd.
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Reteg szerkezetl operacios
rendszer |l.

e A modulok retegszerlien epulnek egymasra
(objektum-orientalt megkozelites).

e A kommunikacio jol definialt interface-eken
keresztul bonyolodik.

o A retegek csak a felettuk illetve alattuk levo
reteget erik el kozvetlenul.

e Az interface-ek hasznalata:

e biztonsagos: ellendrizhet6 a kérés/hozzaféres
jogossaga,

e megbizhato: nem terjed a hiba,

e karbantarthato: fejlesztes, modositas egyszerda.
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Kliens-szerver modellre épulo
operacios rendszer |l.

e Onalld, jol definialt funkcidkat ellatd
komponensek.

e Egymasra epulo szolgaltatasok nyujtasa, ill.
azok hasznalata.

e Mag az un. mikrokernel
(mikrokernel-es operacios rendszerek).
e Funkcigja:
e Szolgaltatas kéréseket uzenetek formajaban
tovabbitja az operacids rendszer moduljai szamara.

e Biztositja a folyamatok szamara a hardver eléereset.
(Hardver elérés csak mikrokernel-en keresztul.)



Kliens-szerver modellre épulo
operacios rendszer lll.

e A modulok onallé szerver folyamatok.

o Mikrokernel: privilegizalt (kernel) mod.

e Folyamatok: felhasznal6i mod.

e EI6Nny: rugalmas, biztonsagos mukodés.

e Hatrany: nem hatékony hardver kihasznalas
(kornyezetvaltasok!).
Pl..  Mach operacios rendszer.
UNIX daemon folyamatok



Az NT felépitésének 0 jellemzOi

e Réeteg szerkezet.

e Kliens-szerver mukodes
(pl.: alrendszerek, szolgaltatasok).

e Szigoru interface hasznalat.

e Hatékony hardver kihasznalas:
a user modban megvalosithato egyes

funkciok kernel modban futnak (pl.: WIN32-es
grafikus szolgaltatasok).



Az NT objektum-orientalt
szemlelete |.

* Adatrejtés:
az operacios rendszer objektumai csak sajat
adataikat érhetik el.

* Interface-hasznalat:
az objektumok formalis interface-t
hasznalnak egymas elerésere.

* Hierarchikus objektum szerkezet:
kernel objektumok, executive objektumok.



Az NT objektum-orientalt

szemlélete |l.

A Windows NT nem valdsitja meg a
kovetkezO objektum-orientalt
tulajdonsagokat:

— polimorfizmus:
azonos neven kulonbozo objektumok elerése.
— Oroklodeés:
az objektumoknak hierarchikus szarmazasi
rendszere.

— dinamikus adattipus-koteés:
definialhatoak adattipussal paraméterezett
objektumok.



A Windows NT felepites
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HAL
(Hardware Abstraction Layer)

A hardvert teljesen elfed6 legalacsonyabb
szoftver réteq.

Az aktualis hardverre tamaszkodva egy
virtualis gépet valosit meg.

Hardver elérés csak ezen keresztul.

Processzortdl fuggetlen szolgaltatasokat
ad a tobbi rétegnek.



HAL 1l.

* Mindegyik processzorhoz kulon HAL-reteqg.

* A rendszer a telepitesekor valaszt HAL-t.
(NT CD \i386—0s alkonyvtara).

* Azonos architekturaju processzorok esetén
(pl. az x86 tipusu processzorokon futd NT-k
kozott) csak a HAL-ban van kulonbseg,
szolgaltatasokban nincs.

(Arthur C. Clarke: 2001. Grodisszeia, 1971

HAL 9000 heurisztikus programozasu algoritmikus
szamitogep)



Kernel

» Allandéan memoéridban levé kernel (védett)
modban futo komponens.

* A kernel a HAL-on kivul az egyetlen
hardver-fuggo resz:

—a HAL a processzor tipusatol fugg
(tipus funkciok megvalodsitasa),

— a kernel a processzor architekturajatol
(architektura funkciok megvalositasa).

* A kernel altal a nyujtott interface hardver
fuggetlen:

— igy a tobbi komponens is az.



NT hordozhatosaga

* Hordozhatod operacios rendszer
megvalositasa:
— Hardver fuggetlen interface-szel rendelkezo
szoftver retegek:

« a HAL, illetve a kernel feletti rétegek.

— Hordozhato programnyelv hasznalata:
« C: a kod tulnyomo resze,
« C++: grafikus alrendszer, user interface kisebb része,
» assembly: a HW kozvetlen kezelesét vegzo reszek.



A kernel funkcioja

» JOl definialt mUkodesu alapmodulokat
(un. primitiveket) biztosit az NT tobbi
tagja szamara.

» A primitivek a kovetkez0 funkciokat
valositjak meg:
— thread (szal) dtemezeés, kornyezetvallas,
— kivéetelkezeles, trap-kezelés, IT-kezeles,
— multiprocesszor-litemezes,
— kernel objektumok kezelése.



Kernel objektumok

* A kernel objektumok egyszeruek.
« Cel:
— gyors kezeles.
* Megvalositas:
— Nem vegez ellenOrzést az egyes objektumok

elerésekor, megbizik abban, hogy a rendszer
tagjai helyesen hasznaljak az objektumokat.



Device driver-ek (keszulék
meghajtok)

Az |I/O alrendszer és a HW kozotti
kapcsolat.

« HW elerés: HAL-retegen keresztul.
("Hordozhaté" device driver-ek.)

* A device driver-ek négy tipusat
kulonboztetjuk meg:
— Hardver driver-ek.
— File-rendszer driver-ek.
— SzUrd tipusu device driver-ek.
— Halozat eléréesét biztositd device driver-ek.



Device driver-ek tipusai |.

» Hardver driver-ek (alacsony szintl):

— hardver egységek elérese, eszkozok
kozvetlen be- és kimeneteit kezelik.

* File-rendszer driver-ek: (magas szintl)

— file-rendszerek elérését biztositd keréseket
fogadnak el es I/O kérésekké transzformaljak
azokat.



Device driver-ek tipusai ll.

« SzUro tipusu device driver-ek:

— tobbletfunkciok megvalodsitasa (pl.: RAID
technikak) a reteg szerkezetl device driver
struktura segitségevel.

A magasszintu driver-ek és alacsony szint(
driver-ek koze ékelodnek.

e Halozat eleresét biztositd device driver-ek:

— halozati keréseket szolgaljak ki, illetve
tovabbitjak azokat.



Reéteg szerkezetl device

driver struktura
Kulonboz6 funkcionalitasu driver-ek

rugalmas hasznalata.
lgenyeknek megfelel6 rendszer epitese.

Kulonbozd driver szintek:

— A szintek funkcionalitasa, illetve az adott
funkcionalitashoz tartozo interface jol definialt.

Példa: Lemez irasa.
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Executive
Az OPR szolgaltatasait nyujto alrendszereket
megvalosito reteq.
Megvalositott fuggvenyek:
— eléerhet6 alrendszerek hivasok,
— nem dokumentalt alrendszerek hivasok,
— dokumentalt driver hivasok,

— nem dokumentalt belso (kernel, executive)
hivasok,

— belsd hivasok.



Executive onalld részel

e Folyamat es szal kezelo
e |étrehozas, kezelés, leallitas.

¢ Virtualis memoria kezelo
e memoria gazdalkodas, cache kezeles tamogatasa.

e Biztonsagi alrendszer (monitor)
e |Okalis géep objektum vedelme.

e Cache kezelo
o file kezel0d I/O gyorsitasa.

e |/O rendszer kezelb
e eszkoz fuggetlen 1/O.



LPC funkcio I.

e Csak az NT belso objektumai kozotti
kommunikacio biztositasara szolgal.

o | PC (Local Procedure Call, lokalis eljaras
hivas):
e az NT IPC (Inter Process Communication) eszkoze,
e egy user objektum egy masik user objektum
fuggvényet hivhatja meg,
e igy erhetik el pl. az egyes alkalmazasok a hozzajuk
tartozo alrendszer szolgaltatasait.




LPC funkciai .

« Az NTDLL.DLL altal definialt fuggvenyek
hivasainak megvalositasa.

e A run-time library (rendszerhivasok)
fuggvenyek megvaldsitasa.
e Rendszer processzek €s a szolgaltatasok

szamara tamogato funkciokat megvalosito
fuggvenyek.



Rendszer processzek
(rendszer folyamatok)

Operacios rendszer-funkciokat megvalosito
onallo folyamatok:

e ugyan felhasznaloi modban futnak, de
e nélkulozhetetlen részel a rendszernek.



Fontosabb rendszer folyamatok 1.

« SMSS (Session Manager):.

A rendszer inditasakor Iétrehozott folyamat, amely
az alkalmazasok elinditasaert felelds.

Feladatai:
e egyes alrendszerek elinditasa, ha futasukra szukség
van, €és meg nem futnak,
e kapcsolat biztositasa a debugger és az altala futatott
applikacio kozott,
e biztositja a kornyezeti valtozok definialasanak és
elerésének lehetbségét.



Fontosabb rendszer folyamatok II.

* Logon:
— A felhasznaldk ki és beléptetését intez6 folyamat.

— Minden un. SAS (Secure Attention Sequence) billenty(
kombinacio (alapesetben: CTRL-ALT-DEL) aktivizalja.

— Beléptetéeskor a username és password kombinaciot az
onallo folyamatként futd Local Security Authentication
Server-hez (LSASS) tovabbitva ellenérzi.

— Ha az azonositas sikeres, elinditia a USERINIT.EXE
programot, ami beallita a felhasznal6é altal definialt
kornyezetet, és elinditta a wuser altal kért shell-t.
(alapesetben: EXPLORER.EXE)



Fontosabb rendszer folyamatok Ill.

» Service Controller
— A szolgaltatasok inditasaert és leallitasaert
felelés folyamat.
— User interface:
 szolgaltatas allapota,
 szolgaltatas beallitasal,
 szolgaltatas inditasa/leallitasa.



Szolgaltatasok

» Szolgaltato folyamatok:
— kliens-szerver mukodeésu szerver folyamat,

— OPR-re tamaszkodva tobbletszolgaltatast
nyujt,
— szolgaltato folyamatok pl.:
e RPC (Remote Procedure Call) halozati
szolgaltato,

e NT specifikus esemeénynaplozo (event logger)
szolgaltato.



Szolgaltatasok tulajdonsagai

Felhasznaloi modban futd folyamatok.

A szolgaltatasokat megvalosito folyamatok futasa
nelkul is kepes mukodni az NT.

A szolgaltatasok a Service Manager segitsegéevel
elindithatok es leallithatok a rendszer mikodese
kozben.

Egyszerld Win32-es alkalmazasok, de

egyuttmukodnek a Service Conroller

(SERVICES.EXE) folyamattal (regisztral, indit

leallit).

o Eleres: Vezérlopult =2 Fellugyeleti Eszk6z0k 2
Szolgaltatasok ikonja




A szolgaltatasok harom elnevezése

Ahogy a szolgaltatas a Vezérlopult 2>
Feltiigyeleti Eszk6zbk -2 Szolgaltatasok
alpontjan keresztul elerheto.

e Ahogy Registry-ben (rendszerleiro
adatbazisban [paraméterek tarolasal)
szerepel.

e A szolgaltatast megvalosito futtathato
program neve.

(Pl.: Halozati bejelentkezés: Isass.exe.)



NTDLL.DLL

* Dinamikusan link-elhet6 konyvtar (Dinamically
Linked Library, -DLL).

¢ Interface a felhasznaldi modu folyamatok szamara.

e Minden felhasznaldi objektum az NTDLL.DLL-en
keresztul éri el a kornyezetet (pl. LPC).

« MuUkodeés:
e A hivasi parameéterek ellenOrzese.

e A user—kernel modvaltas.
e Az NT kert fUuggvenyének a meghivasa.



Alrendszerek |.

* Applikaciok futtatasa az alrendszerek
segitségevel torténik:
e \Win32 (szukseges),
e POSIX (opcionalis),
e OS/2 (opcionalis).
* Alrendszerek feladata:
e az alkalmazasok futasahoz szukséges NT
szolgaltatasok nyujtasa,
e alkalmazasok kontrollalasa.



Alrendszerek |l.

* Minden alrendszerhez tartozik egy DLL.

« Az adott alrendszerhez tartozo
alkalmazas ezen keresztul éri el az NT-t.

* Tehat az alkalmazasok eés az NT
interface-e az: alrendszer DLL
(programozoi interface (API, Application
Programming Interface).



Alrendszerek programozoi
interface-el

e JOl definialt publikus interface, mig a tobbi
interface (pl. NTDLL.DLL) nem publikus, nem
dokumentalt.

e Az egyes alrendszerekhez tartozo API-k
lenyegesen kulonboznek egymastol. (A
legszélesebb a Win32 API.)

o API funkciok: pl. ablakozas, szalak kezelese.

e Az applikaciok csak egy alrendszerhez
tartozhatnak, nem keveredhetnek egymassal egy
applikacion belul kulonbozo alrendszerekhez
tartozo hivasok.




POSIX alrendszer |.

» Szigoruan a POSIX 1003.1-es szabvanyban
rogzitett tulajdonsagokat valositja meg.

* LehetOség van:

¢ Uj folyamatok létrenozasara, fork-olasra,

¢ hard link-ek definialasara,

e interprocess (folyamatok kozotti) kommunikaciora,
e folyamatok kezelésere,

e karakteres I/O kezelésre.



POSIX alrendszer II.

* Nincs lehet0Oseqg:

— szalak (thread-ek) létrehozasara,

— ablakkezelésre,

— RPC-eléréseére (tavoli eljarashivas),

— socket-ek (logikai csatlakozok) hasznalatara,
a halozati kapcsolatok kialakitasakor.




Win32 alrendszer |.

« A WINn32 alrendszer:

e 32-bites alkalmazasok,
e 16-bites és
e DOS-0s alkalmazasok futtatasa.

 Nélkule nem futhat az NT!



WIin32 alrendszer Il.

Az alrendszer egy része kernel modban fut.
(WIN32K.SYS):

o Grafikus kepernyo-kezelési funkciok.
(A USER32.DLL, GDI.DLL, KERNEL32.DLL,
ADVAPI.DLL konyvtarakban definialt funkciok.)

e Rendszer gyorsitasa miatt kerultek ide,
modvaltas néelkul lehetseges az executive, illetve
a kernel-szolgaltatasok (fuggvenyek) elérese.



WIin32 alrendszer llI.

Grafikus eszk0z0zok és a printer kezelese
szabvanyos feluleten torténik:

e A GDI (Graphical Device Interface), illetve a
hozza tartozoé GDI32.DLL (WIN32 API része)
teszi lehetove. Ezek is a WIN32 alrendszer kernel

modu részeben (WIN32K.SYS) vannak
megvalositva.

e Ezek a rutinok hivjak meg az eszkozokhoz
tartozo device driver-eket.



Win32 APIl-hivasok
megvalositasa |.

* Megvalositasuk helye szerint:

— Az alrendszer DLL-ben:
egyszerud funkcionalitasu fuggvények, a
vegrehajtasukhoz nincs szukség a rendszer
mas részeinek eléeréseére.



Win32 API-hivasok
megvalositasa |l.

— Az alrendszerben:
a hivast az alrendszer DLL tovabbitja az
NTDLL.DLL fele, ami az Executive reteg LPC
szolgaltatasat igenybe véve, eljut a Win32
alrendszerhez, ami a kerest teljesiti.

— Mas (kernel modban futd) retegben:

a hivas az executive réteghez kerul, ami
tovabbitja a megfelel6 kernel komponens fele.
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