Operacios rendszerek

A Windows NT file-rendszere (NTFS)
NTFS: Windows NT File System



Elvarasok az NTFS-sel szemben

e Megbizhato file-rendszer, visszaallithatésag
(recoverability).

o Allomanyok biztonsaganak garantalasa,
lletektelen hozzaferés megakadalyozasa
(security).

e Hibatlrés, redundans tarolas lehetosege
(fault tolerance).

e Nagy diszkek és nagy file-ok tarolasanak
lehetOsege.



Megbizhato file-rendszer

Megvalésitasa:
e Redundans tarolasa a fontos adatoknak.

e Transaction processing
(mOveletenkeénti feldolgozas).



Redundans tarolas

* A rendszer duplikalja a fontos
adatallomanyokat a lemezen.

* A lemez egymastol tavoli régioiban tarolja a
masolatokat.



Transaction processing
(muUveletenkeénti feldolgozas)

* "Mindent vagy semmit” elvre epul:
— egy lemezmuvelet teljesen vegrehajtodik vagy,

— ha megszakadt, a rendszer visszaallitja a file-
rendszer eredeti allapotat.

» Igy mindig konzisztens a file-rendszer a
lemezen.



Mukodés

o A file-rendszeren végzett mlveletek lepésekre
bontasa.

e Redundans adminisztracios lepések
beiktatasa.

e Lepések olyan sorozata:
e hogy csak konzisztens adatok vannak a lemezen,
e vagy visszaallithato a kezdeti allapot.



Egy lemezirasi mUvelet kiszolgalasa |.
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Egy lemezirasi muvelet kiszolgalasa |l.

1. NTFS — LFS : készitsen log rekordot.
2. Az LFS irja a cache-ben levo log file-t.

3. Az NTFS vegrehajtjia a kert utasitast, irja a
(cache-ben lévo) file-t.

4. A CM uzen, hogy az iras befejezodott, minden
adat megvan.

5. Az LFS — CM: milyen adatokat kell a cache-bdl
uriteni. (A megvaltoztatott file-t + log file-t.)

6. A CM kiirja a lemezre a log file-t.

/. A CM kiirja a lemezre az adatokat, vagyis a
megvaltoztatott file-t.



A log file szerkezete

3 4 5 6 n-3 | n-2 | n-1
Ujrainditasi Korkordsen irodé tomb.
informacio , Tranzakcionkénti log rekord.
ket (Ujboli elvégzéshez ill. a visszavonashoz szikséges

peéldanyban. informacid.)



Reteg szerkezetu device driver

struktura hasznalata

* Nagy file-rendszerek tarolasa:
- tobb lemezen tarolt file-rendszer (multivolume file system).
 Hibaturo tarolas:
« az NT altal tamogatott technikak:

* RAID level 1: lemezek tukrozeése,
* RAID level 5: lemez-szeletek paritasos védelme.

* A RAID a Redundant Array of Inexpensive Disks
(olcso lemezegysegek redundans tara) roviditese.

 Hibatlro tarolas kommersz elemekkel.



Az NTFS tovabbi elonyos
tulajdonsagai |.

e Stream-ek hasznalata:

* egy file-hoz tobb fuggetlenul eléerheto ,adatfolyam”
(stream) rendelhet?,

» ezek kulon-kulon irhatdk és olvashatok.
* File nevek:

 a UNICODE hasznalata,

* hossz: maximum 255 karakter,

* sZ0k0zOk, illetve pontok hasznalata.



Az NTFS tovabbi elonyos
tulajdonsagai |l.

* Az indexeles lehetOsege:

 adott tulajdonsag alapjan kozvetlen hivatkozas
(index buffer) az egyes file-okra.

* Dinamikus hibas (bad) szektor kezelés:
» futas kozbeni bad cluster észleles => tiltas.
* A POSIX szabvany tamogatasa:
* hard link,
e case sensitive file-nevek,
* i[dObelyegek (time stamp-ek) hasznalata.



Adattipusok, adatszerkezetek a
tarolashoz



Az NTFS altal hasznalt adattipusok,
adatszerkezetek |I.

* Volume (kotet):
* a lemez egy logikai particioja.

» Cluster (szektorok egymasutanisaga):

* az adattarolas alapegysége.
(Az NT csak cluster-eket tart nyilvan.)

» Logical Cluster Number (LCN):

* egy adatszerkezethez, pl. egy file-hoz tartozo
cluster-ek sorszama (pl.: 0-tdl n-ig folyamatosan).



Az NTFS altal hasznalt adattipusok,
adatszerkezetek Il.

* Virtual Cluster Number (VCN):
* a lemezen elhelyezkedoO cluster-ek azonositoja,

 alemezen tarolt adatszerkezetek elérése:

 az LCN-ek VCN-ekhez torténé hozzarendelése
alapjan.

LCN: 0 1 2 . n.

VCN: 6324 857243 9454 . 542




Az NTFS altal hasznalt adattipusok,
adatszerkezetek lll.

 NTFS metadata:

* a file-rendszer kezelésehez, ill. a file-ok
eleréshez szukseges adatok gyujtoneve,

e elv:
minden adat a lemezen file-ként tarolodik:

* pl.: a volume-leird, a boot informacio, a hibas
szektorok leirasa.



NTFS metadata informaciok

$Boot file A rendszer indulasakor hasznalt informacio.

$Bad sector | A hibas cluster-ek sorszama (LCN).

$Bitmap A cluster-ek foglaltsagi terképe.

$Lodfile A Log File Service altal a lemeztranzakcidk
adminisztralasara hasznalt file.

SMFT Master File Table.

SMFT mirror | A Master File Table (részleges) biztonsagi
masolata.

$Volume A kotet leirasat (pl.: fajlrendszer tipusa) tartalmazé
file.

$Attribute A kotet tulajdonsagait, attributumait tartalmazé file.




A tarolas logikaja



A file-ok tarolasa a Master File Table
segitsegével

Extent
Master File Table |7E:{tent
MET
Extent
Log file record
) Extent 1
Small file record ]
Exent 2
Large file record
Small directory record Extent 2




MFT (Master File Table) I.

A Master File Table (MFT) a file-rendszerben
tarolt file-ok leirasa, eleréesukhoz szukseges
informacio.

* Felépitese:

* file record-ok sorozata,

» az els6 16 bejegyzest az OPR hasznalja:
* ezek az un. rendszer-file-ok,

* nevik $ jellel kezdddik,
 utana jonnek a felhasznalai file-ok.



A Master File Table szerkezete

$ MFT 0.

$ MFT mirror 1.
$ Logfile 2.

$ Volume 3.
$ Attrib 4.
$... 15.
USER FILE1 16.
USER FILE2 17.
USER FILEN n.




MFT (Master File Table) Il.

A konyvtarak leirasa is egyszerl felhasznalol
file-okban tarolodik:
 tablazatszerten: a konyvtarban levo file-ok

nevének és a file-okhoz tartoz6 MFT-bejegyzés
sorszamanak osszerendelése,

* a gyokerkonyvtar MFT- bejegyzeés szamat a fix
helyen elerhetd rendszer file-ok tartalmazzak.



A file-okhoz tartozo adatok tarolasa
az NTFS-ben

» Afile: egymassal osszerendelt adatok
(jellemzOk, attributumok) halmaza.

 Attributumok pl.:

 a file neve,

 a keletkezesi idopontja,
* az elérhetbsege,

* a file tartalma.

o Az attributumoknak minden file esetén
meghatarozott erteke van.



Megvalositas |.

A file-ok az un. file record-okban tarolédnak.

A file record:

« a file attributumok (file attribute) azonositoja
(neve),

e €s az attributumhoz tartozé adatmezé.
Az MFT = file record-ok sorozata.

Az MFT csak a file record elsO 1K-s darabjat
tartalmazza.



Megvalositas |l.

Az MFT egy tablazat:
minden bejegyzés 1K-s:
 minden MFT bejegyzés eqy file-t azonosit,

* a file egyedi azonositgja:
a hozzatartozo MFT bejegyzés sorszama.

* a bejegyzesek tartalma:
minden file-hoz tartozé informacio,

o szerkezetuk nem kotott.



A file record-ok tarolasa



File record

o Az attributumok értékének tarolasa:

e rezidens és
* nem rezidens modon.

« Tarolas tipusanak meghatarozasa:

e az attributum értékeét leirdé adatok fizikai
elhelyezkedeése alapjan.



Egy tipikus file record

attributum header informacio

e N

standart File név Security Data
info Info

Readonly ~ Dosnév  Kjés hogyan A file altal
Hardlink NT-s nlev érheti el a reprezentalt
SZam (kulonl) file-t adattomeg

Timestamp



A file attributumainak tarolasi
maodjai
« Rezidens tarolas:

e az attributum értéke kozvetlenul az attributum
header (RESIDENT) utan.

* Nem rezidens tarolas:

» attributum header utan egy hivatkozas, hogy a
lemez mely clustere tartalmazza az attributum
érteket,

* ha az 0sszes header nem fér bele az MFT
rekordba, akkor egy uj MFT bejegyzes jon letre,
ezt egy specialis attributum rogziti, az un.
attributum lista.



Altalanos felé

Rezidens tarolas

pités:

attributum
(adat)

file név

header

file név (adat)

security
header

security
(adat)

Egy konkrét példa: (az adatelemek folott a lefoglalt byte-ok szama

lathato)

“RESIDENT”
8h (offset)

14h (length)

“‘MYFILE.DAT”

“‘RESIDENT”
8h (offset)
25h (length)




Nem rezidens tarolas

* A header jelzi a nem rezidens tarolas tenyet
(NONRESIDENT).

* A header utan csak az attributum értéket
reprezentalo adatok helye van tarolva.

* Pl. az adatokat tartalmazo buffer cimeét tarolja a
rendszer a rekordban.

« Adattarolas 2K-s (4K-s) buffer-ekben (run vagy
extent).



Adat attributum nem rezidens

tarolasa
Standard 0 o, Biztonsagi Adat
info leird
LCN VCN | Num
0 | 1344 4
_—4— |, 2345 4

1344 1345 1346 1347 2345 2346 2347 2348



Allomanyok azonositasa

e A file-ok azonositasa:

 az un. file referencia szammal (64 bit):
* hanyadik MFT rekord (48 bit),

* az adott rekord helyet hanyszor hasznaltak
(16 bit). Igy a maximalis megkulonboztethetd
hasznalati lehetoség 65.536 alkalom lehet.

63 47

Az MFT bejegyzést File szama
hanyszor hasznaltak (hanyadik MFT bejegyzés)




Konyvtar leiras rezidens tarolasa

Standard File név Biztonsagi

Y , Index root
info leird

filel subdirl file3
referencia | referencia | referencia

id6bélyeg | idobélyeg | idObélyeg




Nem rezidens tarolas

Altalanos felépités:

File index
Root index tabla: Bitmap:
Head az index VCN - LCN | Tarolja, mely fajl
cader bufferekre megfeleltetése | hivatkozasok
mutato az index hasznaltak az
pointer-ek buffereknek index
bufferekben.
Konkrét példa:
"NONRESIDENT"| ¢ | j | p | VCN-LCN BITMAP
MAP

AVedE

a b >< d Index tabla (4 cluster)

Index tabla (4 cluster) c h >< .
|

Index tabla (4 cluster)




Konyvtarak indexelt tarolasa |I.

A header jelzi a nem-rezidens tarolas tenyet.
A file-ok tarolasa: név szerint rendezve

Root indextabla:
* mely bufferek-ben milyen nevd file-ok talalhatok.

VCN — LCN medfeleltetesi tablazat:
 tenyleges helye a buffer-eknek.



Konyvtarak indexelt tarolasa Il.

* Bitmap:
 tablazat: mely cluster-ek hasznaltak és mely
cluster-ek nem hasznaltak a buffer-ekben.

o Struktura: b + fa.

 Dinamikusan novekvo indextablat hasznalod
egyszintl indexelés.



File-ok eléréese



A file-ok elérése NTFS alatt I.

A lépések tobbséget csak a kotet (volume)
rendszerindulas (boot-olas) utani elso
elerésekor kell végrehajtani.

1. A $Boot file elérése (a helye rogzitett).
2. SMFT elérése:

« a $Boot tartalmazza az MFT kezdetének a helyét,

« a SMFT mindig az els6 MFT-rekordhoz tartozik, a
$SMFTMirr a masodikhoz, a $LogFile a harmadikhoz,
egészen a 15. rendszer file-ig.



A file-ok eléerése NTFS alatt Il.

3. SMFT (SMFTMirr) elérése, memoriaba tarolasa.
4. $LogFile és mas metafile-ok beolvasasa.

5. A kotet rendszerindulas utani elsd elérésekor
vegrehajtja az un. recovery muveletet:

 recovery: a file-rendszer konzisztens allapotanak
ellenGrzése, szukség eseten helyreallitasa,

* a logfile alapjan ellenérzi a rendszer, hogy kell-e
tranzakciot "visszagorgetni” vagy ujra vegrehajtani,
* recovery utan a lemez konzisztens allapotba kerul.



A file-ok eléerése NTFS alatt Ill.

6. A root “\" konyvtarhoz tartozo MFT-bejegyzés
megkereseése, ill. a memaoriaban tarolasa (késobbi
gyorsitas).

7. A tényleges file-tranzakcio végrehajtasa.
Minden tranzakcio bekerul a logfile-ba.



File attributumok



File attributumok |I.

 Standard informacio:

* a file jellemzdi, pl.: read only, archive,

* idobelyegek: pl.: letrehozas, utolsé valtoztatas,
* hard linkek szama,

* mindig rezidens.



File attributumok Il.

+ File név ($FILENAME):

 tobb lehet beldle:
 POSIX hard link,
* NT-s név (UNICODE!),
* DOS-0s nev (automatikusan szarmaztatott),

« maximum 255 karakter,
» névterek viszonya: POSIX - NT- DOS,

* mindig rezidens.



File attributumok lll.

» Biztonsagi (security) informacio:
* tulajdonos,
 felnasznaldk eléresi jogosultsagai.

+ Adat ($DATA):
 adat file: "default unnamed data attribute"” (név
nelkuli adat),

» tObb stream eseten néhany elnevezett adat
attriputum,

» konyvtarnak nincs adat attributuma.



File attributumok V.

* |ndex root:

» csak konyvtar leiro file esetén,
* index attributum a konyvtarbeli file-ok indexelesere,
* mindig rezidens.

o Attributum lista:

« csak az egynel tobb MFT bejegyzest hasznalo file-
ok esetén,

e a file attributumainak leirasa.



File attributumok elérése

 Felhasznalo:

o attributumokat ir és olvas,
« szimbolikusan ($NEV) hivatkozik.

« Rendszer:

» sorba rendezi es sorban tarolja az attributumokat.



Biztonsag

* Minden allomany-hozzafereskor eléresi
jogosultsag ellenorzeés.

Az NT altalanos objektumelerést ellenorzo
biztonsagi rendszere.



Nagy lemezek kezelése

64 bit-es cluster-leird hasznalata.

 Elméleti korlatok:

 egy file-rendszerben dsszesen 248
(281.474.976.710.656 = ~281,5*10'2, azaz
~281,5 billio) db file lehet "egyidbben”,

 egy file mérete maximum 264
(18.446.744.073.709.551.616 = 16 * 1078,
azaz 16 EB, exa=1018) byte lehet,

« azaz file-rendszer maximalis mérete:
248 * 264 = 2112 hyte, azaz 5,2* 1033 byte,
(azaz 5,2 kvintilliard byte, azaz
4.294.967.296 Yotta byte (Tera-Peta-Exa-Zetta-Yotta)
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