Operacios rendszerek

Elosztott rendszerek



Elosztott rendszerek

Az elosztott rendszer:

e autonom muveletvegzo egységek,

e 0sszekottetés: kommunikacios csatornan
keresztul,

e komponensek 0sszehangolasaval
feladatok kozos megoldasa,

e a megosztott er6forrasok novelik a
hatekonysagot.



Elosztott rendszerek

 Problemak:

— a szoftver (parhuzamossagi probléma, k6z6s
rendszer kepzese, OPR feladata),

— a halozat (savszélesség, tulterhelés),

— a biztonsag (titkos adatok, karokozas).



Elosztott rendszerek

» Alapvetoen kétfele cél:

— sok felhasznalo; "egymas melletti” munka

vegzese es kapcsolattartasa (halézati vagy
multikomputeres rendszerek, lazan csatoltak),

— részfeladatok parhuzamos, maximalis

sebesseggel valo megoldasa
(multiprocesszoros vagy parhuzamos rendszerek,
szorosan csatoltak).



Elosztott rendszerek

* Lazan csatolt rendszerek (a terminoldgia szerinti
elosztott rendszerek):

— a processzoroknak fuggetlen kornyezet,
— onallo orajel és memoaria,
— a kapcsolattartas halozaton.
» Szorosan csatolt rendszerek:
— kozosen hasznalt 6rajel a processzoroknak,

— osztatlan memoria, ahol a kapcsolattartas is
tortenik.



Elosztott rendszerek tipusal

e Lokalis (helyi) halozat (LAN):
e sebesség: 10Mbit/s - 1Gbit/s,
e topologia: sin, gydru, csillag (kabel, radio jel),
e 0sszekapcsolhatosag (gateway).
e Tavoli csomopontok kozotti (nagy teruletl)
halozat (WAN):
e kKommunikacios processzorok hasznalata,

e sebesseg: 100Mbit/s folott, de lassabb mint a
LAN,

o "topoldgia™ modem, optikai kabel.
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Protokoll-ok

A csomopontok egymassal torteno
kommunikaciojanak szabalyrendszere. Igy pl.:
e Cimzes, egymas azonositasara,
e atviteli csatorna elérése,
e kuldott adatformatum,
e redundans infok; hiba felderites és javitas,
e aktiv vagy passziv nullas rendszer.



Az Ethernet protokoll

A LAN-ok esetén a leggyakoribb az Ethernet.
Tulajdonsagai:
e alacsony szintl, az adatkapcsolat es a fizikai
kOzeg elerését szabalyozza,
e csomopontok busz topologiaban,

e az atviteli kozeg protokoll-ja az utkozes-
detektalason alapul,

e legserulekenyebb az atviteli kozeg: a kabel, ha
sérul, minden kapcsolat megszulnik.



Az Ethernet utkozes-detektalasa

Cimzett cime | Kiild6 cime Uzenet tipusa | Kiildott adat | Frame ellen6rzd adat

e Cimzett adatcsomagok (frame-k) az
adatbuszon.

e A csomopontok figyelik az adatbusz
forgalmat:
e adas csak akkor, ha nincs adatforgalom,
e ha megis, akkor van az un. utkozes,
e "sagjat” adattol valo elteres eseten "utkozes jel”
szetkuldese, hogy az utolso frame ervénytelen,

e veletlen ideig valo varakozas, az ujabb frame
elott.



A TCP/IP protokoll

A WAN-ok esetén hasznalatos.
Tulajdonsagai:
e a fizikai atvitel folé épul (pl. egy Ethernet-re épiil ra),

e a csomopontok cimzesi maodjat, ill. az
adatcsomagok meretét és formatumat rogzitik,

e a legalacsonyabb szintl az IP (Internet Protocol),
e crre epul ra a TCP (Transport Control Protocol),
e de az UDP (User Datagram Protocol) IS.



Az |IP protokoll

Vezérlo info Kildo IP cime | Cimzett IP cime || Ellendrzd adat | Adat

Fejrész

e az adatatvitele nem tul megbizhato,

e az adatcsomag formatuma bonyolult:
e fejrész (csak ez redundans),
e adatresz.



Az |IP-re epulo protokoll-ok

A TCP biztositja a megbizhato halozati atvitelt.
Az UDP csak az uzeneteket tovabbitja.

Mindkett6 lehet6seget ad:
e a csomopontokon futo folyamatok kozvetlen
eleresére,
e az egyes alkalmazasok szamara, hogy
kozvetlenul elerjek Oket (pl.: FTP, telnet, e-mail).



Elosztott rendszerek elonyel

Eroforras-megosztas.

Nyilt rendszer.

Konkurens mukodes.
Meretezheto rendszer.
Hibatures, megbizhatosag.
Atlatszosag.



Eroforras-megosztas.

Azon eszkozok (HW eés SW) gyljtemenye amelyeket
a CPU hasznal.

HW elemeknél a koltseégtakarekossag, mig a SW
elemeknél a hatekonysag novelés a donto. Az
egyik legfontosabb a file-rendszer.

Vannak olyan elemek amelyek szorosan a procihoz

tartoznak ezeket nem célszerlU osztottan kezelni
(pl. memoaria).

Megosztas eseten az egyes eroforrasok fizikailag
kotddnek egy csomoponthoz. Ezt az erdforras-
kezelO biztositja.



Eroforras-kezelo.

Az erdforras-kezeld altalanos feladatai:

— az eroforrasok megnevezese, €s
értelmezese,

— a kommunikacios interface biztositasa,
— parhuzamos elérés szabalyozasa.



Eroforras-kezelo.

A leggyakoribb modell a kliens-szerver.

Lenyege, hogy a szolgaltato (a szerver) egy
adott szolgaltatast nyujt (kérésre) az
ugyfeleknek (kliensek). Azok errol egy valaszt
kapnak vissza.

A szerver-kliens kapcsolat mindig egy
feladatra vonatkozik, igy egy szerver is lehet
kliens!



Nyilt rendszer

Akkor, ha bovithetd uj elemekkel (HW eés SW)
kulonosebb nehezségek nélkul!

Megvalositasa:

« komponensek kozotti interface-k alapos
meghatarozasa, kidolgozasa, publikalasa,

* igy lehetséges az egyseges kommunikacio a
folyamatok kozott,

+ eltéero HW/SW, de a publikus |IF szabvanyokhoz
igazodik.

llyen rendszer pl. a UNIX.



Konkurens mukodeés

* Folyamatok parhuzamos futtatasa (tobb
szerver es tobb kliens!),

» Adott feladat eseten, részben fuggetlen
reszfeladatok parhuzamos végrehajtasa.

* |[d6beni szabalyozas (szinkronizacio), foleg, ha
kozos erdforrast hasznalnak, vagy
kommunikalnak egymassal.



Meretezhetd rendszer

Kapacitas €s meret novelés ugy, hogy a
mUkodo rendszer lenyegéeben valtozatlan
marad.

(Pelda ill. ellenpelda, a telefonszamok
hasznalata)



Hibaturés, megbizhatosag

Hibatlro, ha képes a hibakat felismerni és
kezelni ugy, hogy a funkcionalitasa ne
valtozzon (ill. csak korlatozott mértékben).

Megoldas a redundancia (HW es SW).
Megvalositasi példak:
* az un. szavazo rendszer (HW):

— paratlan szamu (min. 3) parhuzamosan mukodo
egyseg,

— a vegso kimenetet a tobbsegi elven mukodo
szavazogep allitja eld.



Hibaturés, megbizhatosag

* az un. javitd blokkok (SW):
— az SW modulokra bontott,

— egy adott modul eltero megvalositasu, de azonos
funkcionalitasu,

— ezek a modul-verziok alkotnak egy blokkot,
— mindegyikhez tartozik egy un. elfogadasi teszt,

— ha egy modul "megbukik”, akkor jon a kovetkezd a
blokkon belul és igy tovabb,

— az uj blokk futtatasa elott menteni kell az addigi
adatokat egy fuggetlen tarba.



Atlatszosag
A rendszer elfedi a felhasznalo elol, az egyes
szolgaltatasok, eroforrasok fizikai ,
elhelyezkedéset, ill. elosztott termeészetet. Igy
azok hatarvonala atlatszo lesz.
Atlatszésag formak:

— Hozzaférés, helyi és tavoli eréforrasok azonos
eljarasokkal torténo kezelese.

— Hely, adatobjektumok kezelése azok helyének
Ismerete nelkul.

— Halbzati, az el6zb kettd.



Atlatszosag
— Konkurencia, parhuzamosan futo folyamatok,
osztott adathasznalata.

— Masolat, adatobjektumok tobbszorozése anélkul,
hogy a felhasznalok ill. alkalmazasok ezt
észrevennek.

— Hiba, HW és SW hibak elrejtése ugy, hogy a
felhasznalok ill. alkalmazasok a hibak mellett is
elvégezhessék a feladataikat.

— Vandorlasi, adatobjektumok szabad mozgasa
anélkul, hogy a felhasznalok ill. alkalmazasok
mukodesét zavarnak.



Atlatszosag

— Teljesitmény, a terhelés valtozasaval lehetdség
van a rendszer atkonfiguralasara.

— Méretezés, rendszer bdvithetdség, a redszer-
struktura és az alkalmazasok algoritmusainak
megvaltoztatasa nelkul.



Elosztott rendszerek OPR-el

Halozati operacios rendszer:
— nem biztositjak a halozati atlatszosagot,
— bejelentkezes tavoli gepekre (tavoli csomopontok
elérése pl. telnet-tel),

— programok futtathatosaga tavoli
csomopontokon,

— adatmozgas a lokalis es a tavoli csomopontok
kozott ( pl. FTP-vel).



Elosztott rendszerek OPR-el

Elosztott operacios rendszer:
— elosztott hardveren futo és azt elrejto,

— adatvandorlas, adott csomopontba masolja az
adatot, majd vissza a helyére,

— szamitas-vandorlas, a tevekenyseg
vegrehajtasat telepitjuk at (pl. nagytomegii adaton
egyszerl muveletek),

— folyamat-vandorlas, az el0z0 kiterjesztett
valtozata.



A folyamat-vandorlas okai

A terhelés aranyos elosztasa.

Fuggetlen részfolyamatok esetén, a
szamitas felgyorsitasa.

Specialis HW es/vagy SW ellatottsag az
adott csomopontban.

Az adatok gyorsabb elérése az adott
csomopontban.



Elosztott file-rendszerek

A tavoli csomopontokban elhelyezkedo
file-ok elérese, a helyi file-okkal azonos
Interface-n keresztul, az OPR-rel
egyuttmukodve.



Kovetelmenyek

Hozzaféres atlatszosaga:
— lokalis és tavoli file-ok azonos eljarasokkal
tortend kezelése.
Elhelyezkedes atlatszosaga:
— a file-ok neve nem hivatkozik fizikai
elhelyezkedésukre.
Vandorlas atlatszosaga:

— a file-ok a rendszerben mozgathatok anélkul,
hogy megvaltozna az elnevezesuk.



Kovetelmenyek
Skalazhatosag (meretezes atlatszosaga):

— a terhelés novekedeésével, uj komponensekkel
lehet boviteni.

Hibatureés:
— egyes komponensek hibaja eseten képes tovabb
muukodni.
Felhasznalok mobilitasa:

— az osszes file a rendszer minden belépési
pontjarol elerheto.



Kovetelmények

File-ok mobilitasa:

— a file-ok athelyezhet6k az egyik helyrdl a
masikra a rendszer futasa kozben is.



Elosztott file-rendszerek

megvaldsitasa

Kliens-szerver

modell:

Helyi gép

Kérés: adat.txt 123. byte-ja.

——

Téavoli gep

/ \

S~

Vélasz: adat.txt 123. byte-ja. /! l!
\ /

Olvasas:
adat.txt
123.byte

5

adat.txt
123.byte




Kliens allapotanak tarolasa

Allapottarolds:

e a szerver informaciot tarol a kliensekrol (a file-
okrol kapcsolat-leird készul),

e gyors kommunikacio (elére olvasas, egymas utani
hozzaférések),

e szerver leallaskor "meghal minden” (hiszen
elveszik az allapot leiro), bonyolult az ujraindulas.

Allapotmentes megvaldsitas:
e a szerver nem tarol informaciot a kliensekrol,
e redundans a kommunikacio, igy lassabb,
e egyszeru ujrainditas.



File-ok elnevezése elosztott
flle-rendszerben

Az egyes csomopontokban az
allomanynevek "tere” lehet:
e uniform (egyseges, kulonboz6
csomopontokban ugyanazzal a névvel),

e nem uniform (nem egyseges, eltéro nev
{és utvonal!} lehetbseggel).



Uniform névteér

116zati A
haldzati I

, () L
csomopont / halozati
Osszekottetes
K L>N
B
()
A C
L N K L N

kbnyvtarstruktura az adott csomopontban




Nem uniform névtéer

halozati _p
csomopont

halozati
0sszekottetes

K L N tavoli helyi
s |
K L N

\\/v

konyvtarstruktira az adott csomopontban




Vedelem és biztonsag



Vedelem es biztonsag

Veédelem:

— eljarasok és modszerek azon rendszere, amelyek
biztositjak az eroforrasok elerésének
szabalyozasat. Tovabba megakadalyozzak az
lletektelen er6forras hasznalatot. Tipikusan
"belsd” probléma.

Biztonsag:

—annak a merteke, hogy a rendszerben tarolt
adatok mennyire serthetetlenek. Mukodesi
kornyezet figyelését igenyili.



Vedelem

Az un. szabaly rendszer meghatarozza, hogy
mit kell tenni a rendszer zokkenOmentes,
biztonsagos hasznalatahoz.

Az un. mechanizmus (modszer) pedig,
lehetOseget teremt a szabalyozas
megvaldsitasara, azaz a rendszerobjektumok
kezelésének mikéntjét hatarozza meg.

A szamitogepes rendszer, objektumokat
hasznalo folyamatok halmaza, ahol a
muveletek vegrehajtasat jogositvanyokhoz
kell kotni.



Vedelmi tartomanyok

A rendszer abszolut biztonsagosan mukodik, ha
minden pillanatban az o0sszes folyamat csak
azokkal a jogositvanyokkal rendelkezik, amelyek
"megilletik”.

Ez megvalosithatatlan, ezért az objektumok
elerésenek a szabalyozasara a ~-okat hasznaljuk.

Ezek, jogositvanyok gyujtemenye az objektumokon
végezhet0 muveletek végrehajtasara.

Megvaldsitasuk un. elérési matrix-szal, amely lehet
statikus ill. dinamikus.



Tartomanyok

Eleresi matrix statikus védelmi
tartomanyokkal

Objektumok

adat.txt doc.doc help.dat nyomtato
A| olvasas olvasas
B nyomtatas
C olvasas
D | olvasas, iras olvasas, iras




Elerési matrix dinamikus
vedelmi tartomanyokkal

*VVédelmi tartomany valtasa:

Tartomanyok

Objektumok Tartomanyok

adat.txt doc.doc help.dat nyomtato A B C D
A |olvasas olvasas valtas
B nyomtatas valtas valtas
C olvasas

olvasas olvasas e

, . valtas

D| iras iras




Elerési matrix dinamikus
vedelmi tartomanyokkal

* Védelmi tartomany valtas: Isd az el6z0 abrat.
» Eleresi jogositvanyok masolasa:
— adott védelmi tartomanyban futo folyamat

jogosult atadni, egy adott muvelet elvegzesére
szO0lo jogositvanyt, mas védelmi tartomanyoknak.

* Objektum tulajdonlasa:

— adott védelmi tartomany un. tulajdonosi joggal
rendelkezik egy adott objektum felett. Igy ez
adhat jogositvanyt mas veédelmi tartomanynak az
objektumon elvegezhetdo mlvelet végzésere.



Eléresi matrix abrazolasa és
kezelese

Egy-egy vedelmi tartomany altalaban csak
nehany objektum eleresére tartalmaz
jogositvanyokat, ezert az eleresi matrix igen
nagy és ritka kitoltesl lesz!

Ceél az optimalis tarolas és kezeles.

Ezek:



Elérési matrix abrazolasa és
kezelese
 Globalis tabla:

— listaba gydjti a: <tartomany, objektum, mivelet
veégzesi jog> harmasokat,

—igen hosszu lesz a lista, igy a mlveletek
elvégzese is hosszadalmas

— ritkan hasznalatos.

* Objektum eléresi lista:

— minden objektumhoz taroljuk a: <tartomany,
muUvelet végzesi jog> parosokat, mezonkenti
tarolas,

— gyorsitja a jogosultsag ellenorzéset.



Eleresi matrix abrazolasa és
kezelése
» Tartomanyok jogositvanyainak listaja:
— minden védelmi tartomanyhoz taroljuk a:

<objektum, mlvelet vegzesi jog> parosokat,
rekordonkenti tarolas.

— gyorsitja a tartomanyok szerinti eléerest.

» Zar-kulcs modszer:
— az elozo ketto otvozete, ez a leghatékonyabb,

— bitmintak kialakitasa minden objektumhoz (zar) és
minden vedelmi tartomanyhoz (kulcs),

— ha az adott tartomany kulcsa illeszkedik egy
objektum zarjaba, akkor a tartomanyt birtoklo
folyamat elvegezheti a kulcshoz tartozé miveletet.



Biztonsag

Rosszindulatu tamadasok és "véletlen”
sérulések elleni védekezés:

A szandekos behatolasok tipusai:

— adato
— adato
— adato

K illetéktelen olvasasa,
K Illetéktelen modositasa,

K tonkretétele.

Cél, hogy a behatolas koltsége nagyobb

legyen,

mint a remeélt haszon!



Biztonsagi modszerek

A felhasznaldk azonositasa:

— szemelyes tulajdonsagai alapjan (pl.: ujjlenyomat,
kézlenyomat, retinalenyomat, DNS kod, alairas (haha)),

— birtokaban levo targyak (pl.: kulcs, azonosito,
kartya),

— altala ismert info (pl.: név, jelszo, algoritmus).
Legelterjedtebb a harmadik, de a jelszo miatt

problemas lehet. Ezert a rendszer a
kovetkezOkre "kényszeritheti” a felhasznalot:

— "nehezen kitalalhato” jelsz6 megadatasa,
— gyakori jelszo csere (®, aha).



Tamadasi strategiak

Tipikus, szemelyre jellemz0 jelszavakkal.
Szisztematikus, szoétar szavaival.

Szemelyes kornyezet behato
"tanulmanyozasa”.

Lehallgatas, leolvasas.



Altalanos biztonsagi modszerek

Veszélyeztetett pontok figyelése, "gyanus”
aktivitas esetén "intézkedeés”. llyenek:

— sikertelen jelszavak utani exponencialis idejl
keésleltetes,

— véges szamu jelszo-kisérlet utani letiltas,
— aktivitas-naplozas (csak utdlagos felderitésre j0).

Kodolt Uzenetek (rejtjelezés) a publikus
csatornakon,

Partner hitelesités (pl.: elektronikus alairas).



Rosszindulatu programok

Tevékenysegi koreik pl.:
— felhasznalok bosszantasa,
— file-ok torlése, atirasa,
— adatok moddositasa,
— HW elemek rongalasa,
— az OPR mukodésének “felboritasa’,
— halozati kapcsolatok lassitasa, tonkretétele,
— "szaporodas’.



Rosszindulatu programok

A hatasmechanizmusuk alapjan osztalyozzuk
ezeket. Igy vannak:
— Virusok,
— férgek,
— trojai falovak.



A virusok

A leggyakoriabbak.

Kodszegmens, amely futtathato programokhoz
csatolodik.

A program futasakor aktivizalodik, valamilyen

"nevezetes” datum hatasara:

— végrehajtja a "feladatat” (file-ok {rendszer is!} torlése,
modositasa, HW karositas),

— es "szaporodik”, tobbnyire "csendben”, kar okozas
nelkul.

A .DOC és .XLS file-ok programkaodot
tartalmaznak (), igy hajlamosak a fert6zésre!



A férgek
Egy onallo program.
Halozati kapcsolatokon keresztul terjed.
-ile-ok {rendszer is!} torlese, modositasa, ill.
nalézati kapcsolatok rombolasa.
Halozaton keresztul, védett infok visszakuldése a
"gazdinak”.
"Szaporodik”, €s igyekszik minél tobb peldanyban
futni, igy terheli a rendszert.

Nagy felkészultséget és rendszer ismeretet
igényel, ezert ritkabb, de komolyabb karokat okoz.




A trojai falovak

Nyilvanosan arusitott programokban vannak
elrejtve.

A tényleges funkcié mukodése "'mogott”
tevekenykedik (al-programok, ugy csinal mintha, aztan
megse, pl.: banki beléptetb kepernyd).

Karokozasuk a virusokehoz hasonlatos.

Nem szaporodik.

Rejtekajto hasznalata:

— veszelyes, ha a forditdé programokba, vagy a
programkonyvtarakba épul be, mert igy a rejtett
tevékenyseég kodja bekerul a leforditott kddba, €s szinte
lehetetlen felderiteni.



Veédekezési modok

Virusirto programok hasznalata.
Tlzfal hasznalata.
Jogtiszta SW-ek.

Ujonnan felkeriil® programok virus ellendrzése!
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