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1. Bemeneti- és kimenetei rendszer (I/0)
Egy szamitogépnek a tiszta aritmetikai miveletek végzése mellett, képesek kell
lennie a kulvilaggal valé kommunikaciora, adatcserére. A szamitégép operacios
rendszere, az azon futd programok, és a programok altal igényelt adatok is
valahogy be kell hogy jussanak a mikodési terlletre. A programok jellemz6en
futasuk kozben a feladatuk elvégzéséhez szikséges bemendé adatokat
igényelhetnek, futasuk végeztével pedig kimené adatokat produkalnak.
Periféria alatt azokat a hardver elemeket értjik, melyek nem bedgyazott részei a
szamitogépnek, hanem a szamitogéphez lettek csatlakoztatva. A szamitogép tehat
képes a perifériak nélkdl is m(ikodni, de a periféridk, a szamitdgép képességeit és
lehetGségeit bbvitve, kényelmesebb és hatékonyabb mikodést eredményeznek.
A periféridkat harom nagy csoportra bonthatjuk feladatkoreik alapjan:
e ember — gép kapcsolattartas (HID / Human Interface Device)
billenty(izet, egér, touchpad, monitor, touchscreen, hangszérd, mikrofon,
kamera, nyomtatd, plotter, szkenner, ujjlenyomat olvasd, joystick, stb.
e gép —gép kapcsolattartas
LAN, WLAN, WWAN, Infra, Bluetooth, NFC, stb.
e adattarolas
magneses, optikai és flash alapu taroldk

A perifériak mldkodését, viselkedését és hasznalhatdosagat meghatarozé jellemzék:

e csatlakozasi szabvany
soros, parhuzamos, USB, FW, eSATA, SCSI, iSCSI, FC, UTP/FTP (CAT5e, CAT6),
DSUB, DVI, DisplayPort, HDMI, Memdriakartyak (SD, CF, MS, xD, MM), stb.

o vezérlbegység
A periféridk dltaldban beépitett vezérl6egységet tartalmaznak, de
el6fordulnak kivételek is. Példaul: GDI nyomtatas, xD kartya.
A GDI ([Windows] Graphical Device Interface) nyomtatdk kozbeiktatott
lapleiré nyelv nélkil képesek a (Windows) alkalmazasokbdl nyomtatni.

e miuikodési sebesség
Gyakorlatilag mindig lassabb, mint a CPU sebessége, kiilonds tekintettel a
HID eszkodzokre.
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szinkronizacid

A szinkronizacid azért kiemelten fontos, mert ha a szamitdégép nem képes a
periféria altal elvart mennyiségd, itemd és sebességli adatatvitelre, akkor az
elvart adatatvitel egy jellemzéen lassabb (kisebb adategység(i) ismétléssel
lesz csak sikeres. A periféridkat a szamitégép mellett egymashoz is
szinkronizalni kell, hiszen a perifériak a szamitogéppel illetve egymassal is
képesek a parhuzamos mtikodésre.

A fentiek ismeretében latszik, hogy a kilonboz6 periféridkat egyedi, a sajat

paramétereikhez legjobban megfelel§ algoritmusokkal, médszerekkel (IRQ, DMA)
kell hasznalni.

Az operacids rendszer kozvetlenil a kovetkezé feladatokat kell hogy ellassa az 1/0
eszkdzok kezelése soran:

egységes alkalmazéi felllet kialakitasa (APl / Application Interface)

o mulveletek egységesitése
Fajl alapu periféria elérés esetén csak az utolsd szinten konkretizalédik,
hogy mi lesz az adat sorsa. A periféria szempontjabdl
megkulonboztetliink adatfajlokat és vezérl6fajlokat.

o logikai periféria kezelés
Perifériafliggetlen programozassal, azaz az egyes perifériak
sajatsagainak ismerete nélkil, 3altalanos periféria meghajték (Device
Driver) segitségével kisebb CPU terheléssel lehet kezelni a periféridkat.

o miuveletek atirdnyithatdsaga

e egységes csatlakozofelllet kialakitasa (DI / Device Interface)
o eszkdzmeghajtok illesztése, hatékony periféria miikodtetés
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A logikai perifériakezelésnél ismertetett altaldnos periféria meghajtdkkal
szemben specidlis, egyedi periféria meghajtd (Device Driver) hasznalataval
egyedi és hatékony perifériakezelés valdsithatd meg. A parhuzamos
perifériakezelés szintén a hatékonysagot ndveli. Multiprogramozas
hasznalataval lehet6vé vdélik, hogy folyamatok 1/O-kra varakozzanak,
mikozben mas folyamatok végrehajtas alatt allnak.



Az operacidés rendszer szempontjabdl az 1/O miveletek tulajdonképpen

adatblokkok mozgatasa a memodria vagy a hattértar illetve a periféridk kozott. Az

adatblokkok paramétereit az IOCB tartalmazza. Ezen adatblokkokkal alacsony szintd

I/O kezelés esetén a kovetkez6 harom miivelet végezhetd el:

inditasi mdvelet (Start)

A logikai periférianév ismeretében kivalasztasra keril a fizikai periféria, amely
ha mar aktiv, akkor kész az adatcserére, ha nem aktiv, akkor a kezel6program
egy Start_Device utasitassal inditja el az eszkdzt. Az operacids rendszer csak
az inditast végzi, nem varja meg az 1I/O mlvelet teljesllést illetve végét,
hiszen ekdzben a CPU-t mas feladatra is tudja hasznalni.

e varakozas/tesztelés (Wait)

Szinkronizdcidés varakozas, illetve mdveleti id6korlatok haszndlatanak
lehetésége. Az IOCB dllapotjelz6je ez alatt az atvitel pillanatnyi allapotanak
megfelel6en vehet fel értékeket (elkezd6dott, varakozik, fut, befejez6dott).
Az 1/0 milvelet befejezése utan visszatér az 1/O milveletet elindité
folyamathoz a megfelel6 allapotjelzéssel.

kényszeritett leallitas, hiba esetére (Stop)

Az adott varakozdasi sorbdl az IOCB-t csak akkor lehet eltavolitani, ha nincs
aktiv atvitel. A mar elinditott, de (példaul az id6korlatig) be nem fejez6dott,
vagy programhiba miatt megallt I/O mdiveletek kényszeritett megallitdsa a
Stop_Device utasitas hasznalataval lehetséges.

Az alacsony szint(i, egyszerl 1/O miiveletek lehet6vé teszik a szinkron (blokkolt,

varakozd) illetve az aszinkron (nem blokkolt, tovabbfutd) programhivast is.

Az adatmozgatas harom legfontosabb paramétere:

e forras

o cél

e adatmennyiség

A forras és a cél egyarant lehet fizikai vagy logikai memdriacim, illetve fizikai vagy

logikai periféria név. Az adatmennyiség az adatcsere soran kuldoétt, illetve fogadott

bajtok szamat jelenti.
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2. Elosztott rendszerek

Elosztott rendszer alatt jellemz8en az ugynevezett lazdn csatolt rendszert értjik,
nem feledkezve meg arrél, hogy az egyiuttm(ikodésnek nem csak ez az egy mddja
ismert. Lazan csatolt rendszer esetén a feladatok végrehajtasa tobb, egymastol
fuggetlen, ©6nall6 CPU-val, lokalis memoridval és sajat orajellel rendelkez6
szamitégép kozott oszlik meg. Szorosan kapcsolt rendszer esetén feladatot
végrehajtd szamitdgépek kozos orajellel és osztott memdridval rendelkeznek,
jellemz6en kozos operdcids rendszer haszndlata mellett. Az er6forrasok viszont
mindkét esetben kodzosek, illetve a mlveletvégzés is osztottan torténik mindkét
esetben.
Az elosztott rendszer nem keverend§ Ossze egy altalanos célu, szamitogépekbdl
kialakitott halézattal. Ugyan mindkét megoldas autondm szamitdgépekbdl all, de a
gépek kozti viszony azonban eltérd. Egy szamitogép haldzat minden egyes gépe
egyértelm(ien azonosithatd, cimezheté.
Az elosztott rendszer is haldzattal 6sszekotott autondm szamitogépek Gsszessége,
de ezen felll rendelkezik valamilyen elosztott szoftverrel is. Az elosztott szoftver
(ami akar elosztott operacidés rendszer is lehet) két legfontosabb funkcidja a
feladatok szétosztasa és az er6forrasok megosztasa. Egy elosztott rendszer akkor
teljesiti a vele szemben tamasztott elvarasokat, ha a felhaszndalé azt egyetlen,
integralt er6forrasnak latja, azaz az elosztottsag a felhasznalé szamara rejtve
marad.
Az elosztott rendszerek tehat:

e 0nallo, autondm szamitdgépekbdl allnak,

e melyeket valamilyen kommunikaciods csatorna kot dssze,

e ¢és az egyes hardver komponensek 6sszehangoltan m(ikddnek.

Elosztott rendszerek esetében a kovetkez6k a megvaldsitandd célok:
e hatékony eréforras gazdalkodas
e tobb felhasznald egyidejl kiszolgalasa
e arészfeladatok gyors, parhuzamos megoldasa
e megfeleld szintli biztonsag elérése, akar redundancia igénybevételével
e astabilitas biztositasa egyes gépek kiesése esetén is

Az elosztott rendszerek altal hasznalt halézati megoldasok, topologiak részletes
ismertetésére a szamitégép haldzatok targy keretein belil lesz lehet&ség.
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Az elosztott rendszerek tehat lehetévé teszik olyan informatikai kornyezetek
kialakitasat, amelyeknek jellemz6i tulmutatnak az egyéni, azaz egygépes rendszer
nyujtotta szolgaltatasokon. Az elosztott rendszerek f6 jellemzéi:

e er6forras megosztas (Resource Sharing)

e nyilt rendszer (Open System)

e konkurens mikodés (Concurrency)

e méretezhet6ség (Scalability)

e hibat(rés, megbizhatdsag (Fault Tolerance, Reliability)

o 3atlatszdsag (Transparency)
Ezen tulajdonsagok egylittes megléte az elosztott struktiranak koszonhetd. Ez
azonban nem jelenti azt, hogy minden elosztott rendszer jellegébdl fakaddan
teljesiti is ezeket a jellemz6ket. A rendszer hardveres és szoftveres
komponenseinek ismeretében, a topoldgia figyelembe vételével az elosztott
rendszereket testre kell szabni, oly modon, hogy a fenti jellemz6k mindegyike a
megfelel6 mértékben valdsuljon meg. Az egyedi igényeknek megfelel6en, az egyes
rendszerekben ezek a jellemz6k kilonb6z6 prioritassal vannak jelen.

Er6forras megosztas
Az elosztott rendszerek esetében is mind a szoftveres, mind a hardveres
er6forrdsok megosztdsa a cél. A hardveres er6forrdsok megosztasa
koltséghatékony mikodést eredményez (példdul csokkentheté a nyomtatdk
darabszdma). A szoftveres erdéforrdsok megosztasa pedig a feladat végrehajtds
hatékonysagat novelik, jellemz6en tobb felhasznald esetében.
Azt sem szabad elfelejteni, hogy egyes er6forrasok, példaul a memdaria abszolut
elosztott kezelésének mar operacids rendszer szinten is vannak korlatai, hiszen a
memaria hasznalata részben dedikalt médon torténik.
Az osztott er6forrasokhoz jellemzéen a rendszer barmelyik pontjabdl
hozzaférhetlink, mikdozben maga az erdéforras fizikailag barmely madsik ponthoz
kotédhet. Az er6forrdsok megosztasaért az egyes szamitogépeken futd
er6forraskezel6 (Resource Manager) folyamatok felelnek.
Az er6forraskezeld legfontosabb feladatai:

e az er6forras megnevezésének és tulajdonsagainak publikalasa

e kommunikacids interface biztositasa az er6forras eléréséhez

e az er6forras parhuzamos elérésének szabalyozasa
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Példaul egy nyomtatd esetében ismerni kell, hogy a nyomtatd melyik szamitégép
melyik portjara van csatlakoztatva, milyen lapleird nyelv segitségével kiildheték
nyomtatasi feladatok a nyomtatora. Kezelni kell a nyomtaté nyomtatasi sorat az
egymas utdn, vagy egyszerre beérkez6 feladatok atmeneti tarolasaval.

Az elosztott rendszerek az er6forrasok kezelésére leggyakrabban a kliens-szerver
modellt alkalmazzdk. A kliensek egy el6re meghatarozott protokoll segitségével érik
el a szervereket kéréseikkel. A szerverek a szolgdltatds megvaldsuldsarol, annak
aktuadlis statuszardl hasonld modon tajékoztatjak a klienseket. A kliens-szerver
modell mindig az adott feladatra (illetve az er6forras fizikai helyére) vonatkozik,
nem magara valamelyik szamitégépre. Példaul az egyes gépeken talalhaté fajlok
megosztasa kapcsan mindegyik gép viselkedhet szerverként és kliensként is, az
adatkérés iranyanak megfeleléen.

Nyilt rendszer
A nyilt rendszer elnevezésben a nyiltsag azt jelenti, hogy a rendszer szoftveres
illetve hardveres bdévitése egyszerlien megoldhatd, azaz nyitott a valtoztatasokra.
Hardveres bdvités alatt tovabbi periféridk hozzaadasat, a rendszer hardver
elemeinek bdvitését (példaul memdria, hattértar) értjik. A szoftveres bdvités az
adott gép szoftverének uUjabb funkcidkkal torténd kiegészitése (példaul egy addig
csak egy id6ben egy felhasznald altal elérheté er6forras parhuzamos elérését
biztositd szoftver telepitése).
A nyilt elosztott rendszerek jellemzéi:
o A folyamatok kozotti kommunikaciés megoldasok egységesek, a folyamatok
elhelyezkedésétdl fliggetlenek.
e Az osztott er6forrasok publikus interface-eken keresztiil érheték el.
e Heterogén rendszerek kialakitasanak tamogatasa, kulonb6z6 gyartok
szabvanyos eszkozeibdl.
e Szabvanyos kommunikacié hasznalata az egyes hardver elemek k6z6tt, el6re
definidlt interface-ek segitségével.
A UNIX operacios rendszer volt az elsé olyan rendszer, amelyik tamogatta a nyilt
rendszerarchitekturat. Tovabbi rugalmassagot biztosit az, hogy a UNIX egy
kozkedvelt magas szintl nyelven (C nyelv) irédott, igy egyszerlen lehetett Uj
rendszerhivasokkal bdéviteni, melyek lehet6séget adtak Uj periféridk, vagy Uj
szolgaltatasok implementaldsara.

El6adas_09.doc -6-



Konkurens mlkodés

A konkurens mUkodés a folyamatok parhuzamos futtatdsanak az alapja az elosztott
rendszer eréforrasainak esetében is. Ez esetben valds parhuzamossagroél beszéliink,
hiszen minimum a rendszerben |év6 szamitdégépek szamanak megfelel§ szamu CPU
mag all egy id6ben rendelkezésre. (Tobb CPU-s gépek, illetve tobbmagos CPU-k
esetében a rendelkezésre allé6 magok szama nyilvan csak tobb lehet.)

Amennyiben az elosztott rendszert kezel6 szoftvernek (vagy operacids
rendszernek), lehet6sége nyilik egy feladatot parhuzamosan végrehajthaté részekre
bontania, akkor a feladat végrehajtasa jelent6sen fel tud gyorsulni. Természetesen
a konkurens végrehajtas esetén szikség van a folyamatok végrehajtdsanak id6beli
szabalyozasara, azaz a folyamatok szinkronizaciojara, kiilonds tekintettel a kozosen
hasznalt er6forrasok elérésével kapcsolatos miveletekre.

A konkurens végrehajtas szerver és kliens folyamatokra egyarant vonatkozhat, azaz
egy id6ben tobb parhuzamosan futd szerver illetve kliens folyamat lehet a
rendszerben, melyek hasonld szolgaltatast nydjtanak, illetve vesznek igénybe.

Méretezhetbség

A rendszer méretezhet6sége azt jelenti, hogy a rendszer mérete — és ezzel egyiitt a
kapacitasa is — lényeges strukturdlis valtoztatasok nélkil is megvaltoztathato,
megnovelhet6. Egy jol kialakitott rendszer képes kovetni a mikodése kozben
felmerilt felhasznaldi igényeket, a rendszer igy szlikség szerint rugalmasan
bévithetd.

Erdekes példa erre a telefonszdmok hatjegy(rsl hétjegy(ire tortént valtoztatasa,
mely az el6Gzetes tervezés fontossagara hivja fel a figyelmet. A rendszer
tervezésekor meg kell taldlni az egyensulyt, azaz a mUiszaki megvaldsitas és a
koltségek helyes egymashoz vald viszonyat, valamint kalkulalni kell a bdvités
lehetbségével is.

Egy masik jellemz6 példa maga a fajl megosztas, hiszen ennek kapcsan
lehetéségilink van meghatarozni az egyidejlleg létesitheté kapcsolatok szdamat. Ez
esetben az indokolatlanul alacsony szam a rendszer lassuldsahoz vezet, az
indokolatlanul magas szam pedig feleslegesen kot le olyan er6forrasokat, melyeket
csak a valds igények megjelenésekor célszer( igénybe venni.
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Hibatdrés, megbizhatdsag

Hiba alatt olyan m(kodési allapotot értlink, mely kezel6i beavatkozas nélkil nem
sziintethet6 meg. Meg kell kilénbdztetni a zavartdl, amely mint fogalom a kezel6
beavatkozasa nélkil megsziintethet6 problémak 6sszefoglald elnevezése.

Fontos belatni és megérteni azt, hogy egyes hibak bekdvetkezése objektive
elkerilhetetlen (példaul egy HDD fizikai meghibdsodasa). Amennyiben valamilyen
redunddns tarolast haszndlunk (példdul RAID1), akkor a bekdvetkez6 probléma az
elromlott HDD szempontjdbdél valdban egy HIBA, viszont az egész rendszer
szempontjabdl mar csak egy ZAVAR. Azaz a rendszeriink tovabbra is képes
feladatainak ellatasara. A meghibdsodott HDD-t természetesen miel6bb cserélni
kell, hogy a rendszer hibatlrése visszaallhasson az elvart szintre.

A hibat(irés megvaldsitasahoz elengedhetetlen bizonyos redundanciak haszndlata,
mind a szoftver, mind a hardver tekintetében.

Egy informatikai rendszert akkor tekinthetlink hibatlir6nek, ha képes a mikodés
soran jelentkez6 hibak felismerésére, kezelésére oly mddon, hogy kozben a
rendszer alapveté mikodése jelent6s mértékben nem valtozik meg.

Az elosztott rendszerek egyik el6ny6s tulajdonsaga az, hogy akar hardver hibak
jelenlétében is nagyfoku rendelkezésre allast biztositanak. Egy tobbfelhasznalds, de
nem elosztott rendszerben egyetlen hiba hatdsara jellemz6en a rendszer
elérhetetlenné valik az 6sszes felhaszndldja szamara. Ezzel szemben, amikor egy
elosztott rendszerben meghibdsodik valamelyik komponens, a hiba csak a
meghibasodott komponensen folyd munkat érinti.

Homogén rendszerek, azaz azonos felépitésl és funkcidju gépek esetében egyes
gépeket eleve tartaléknak allithatunk be. Azaz, ha a rendszerben egy gép
meghibasodik, a tartalék gép azonnal a helyére |éphet.

Léteznek olyan abszolut kritikus rendszerek is, ahol a redundancia egy még
magasabb szintje az ugynevezett szavazé rendszer kiépitése indokolt. Ebben az
esetben harom (minimum 3, és mindenképpen pdratlan szamud) szamitégép
parhuzamosan ugyanazt a feladatot hajtja végre. A rendszer végsé6 kimenete, azaz a
futtatdas eredménye tobbségi elven keletkezik. Ez azt jelenti, hogy vagy mind a
harom gép ugyanazt az eredményt produkadlja, vagy legaldbb kett6 azonos
eredményt produkdl. Harom kiilonb6z6 eredmény esetén meg kell ismételni a
szamitast, és/vagy el kell kezdeni a hibas gép(ek) kiszlrését. Ezt az elvet Neumann
Janos dolgozta ki 1956-ban. Ne feledkezziink meg az akkori és a mostani
hibaaranyokrél sem.
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A hibat(irés szoftveres tdmogatdsanak jellemz6 megvaldsitasa a javitd blokkok
(Recovery Block) mddszere. Ez esetben az érintett szoftver modulokra kell bontani.
Minden egyes modul tobb példanyban kerl lefuttatasra, az eredményeket pedig
egy 6nallé programmodul, egy elfogadasi teszt ellendrzi. Célszerl olyan szoftver
komponenseket tervezni, amelyek segitségével az adatok jelentés része a
meghibasodds észlelésekor visszadllithatd, a szamitasok pedig visszagorgethet6k
(Recovery, Roll-Back).

Atlatszosag
Az atlatszosdg ez esetben azt jelenti, hogy egy elosztott rendszerben a
komponensek elosztott természete, az egyes szolgaltatasok és er6forrasok fizikai
helye a felhaszndlé szamara (kozvetleniil) nem érzékelhetd. A felhasznalé a
rendszert egy egységes egészként latja. A szolgaltatasok igénybe vétele flggetlen a
szolgaltatasok fizikai helyétél, illetve a szolgdltatast biztositdé hardvert6l és
szoftvert6l. Ennek eléréséhez haldzati, kommunikdcids, menedzsment és
integracios technikakra van sziikség.
Az elosztott rendszerek az alabbi a kilenc féle atlatszdsaggal rendelkeznek:
o Hozzaférés atlatszdsag (Access Transparency)
A felhasznalé (és tulajdonképpen a futd programok) el6tt rejtett médon teszi
lehetévé azt, hogy azonos mdédon torténjen a helyi és a tavoli er6forrasok
azonos m(iveleteket hasznalé kezelése.
e Hely atlatszésag (Location Transparency)
A felhasznalé (és tulajdonképpen a futd programok) el6tt rejtett modon teszi
lehetévé az informacids objektumok elérését, az objektumok helyének
ismerete nélkul.
e HA4ldzati atlatszésag (Network Transparency)
Ez egy Osszefoglalé terminolégia, a hozzaférés atlatszosag és a hely
atlatszdsag egylittes értelmezése.
e Konkurencia atlatszésag (Concurrency Transparency)
A felhasznalé (és tulajdonképpen a futd programok) el6tt rejtett médon teszi
lehetévé a folyamatok konkurens egyuttm(ikodését, osztott informacids
objektumok hasznalatanak segitségével.
e Masolat atlatszésag (Replication Transparency)
A felhaszndld (és tulajdonképpen a futd programok) el6tt rejtett modon
biztosit tobb masolatot az informacids objektumokbdl, igy ndvelve a rendszer
teljesitményét és megbizhatdsagat.

El6adas_09.doc -9-



e Hiba atlatszésag (Failure Transparency)
A felhaszndld (és tulajdonképpen a futd programok) el6tt rejtett modon
biztositja a meghibasoddasok kezelését, lehetévé téve a rendszer hasznalatat
hardver- illetve szoftver meghibasodasok esetén is.

e Vandorlasi atlatszésag (Migration Transparency)
A felhasznald (és tulajdonképpen a futd programok) el6tt rejtett mdédon, az
érintett programok mikodését nem befolyasolva biztositja az informacios
objektumok szabad mozgatasat a rendszerben.

o Teljesitmény atlatszésag (Performance Transparency)
A felhasznalé (és tulajdonképpen a futd programok) el6tt rejtett modon teszi
lehetévé azt, hogy a terhelések valtozasara a rendszer folyamatos
on-atkonfiguraldssal legyen képes reagalni, igy tartva fenn (esetleg novelve) a
rendszer teljesitményét.
A felhaszndld (és tulajdonképpen a futd programok) el6tt rejtett mdodon
biztositja a rendszer bévithet6ségét, oly mdédon, hogy kdzben a rendszer
strukturaja és algoritmusai valtozatlanok maradhatnak.

A gyakorlatban a fenti atlatszdsagok kozil a hozzaférés- és a hely atlatszésag (azaz
a haldézati atlatszésdg) megléte a legkritikusabb az osztott erdforrasok
hasznalhatdsaganak szempontjabdl, illetve a tobbi atlatszosag alapjat is jellemzéen
ezek képezik. Nyilvan a tobbi atlatszdsag is fontos, de az atlatszésagok egy része

/////

rendszeriinket.)
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3. Az elosztott rendszerek operdcios rendszerei
A valamilyen médon 6sszekapcsolt rendszereken futd operacids rendszereket két f6
csoportra oszthatjuk:
e haldzati operacids rendszerek
o nem biztositanak atlatszésagot
o ez egyes csomopontok egyenként elérhetéek
o programok futtathatdk kozvetlenil tavoli csomdpontokon
o adatok kdzvetlenlil mozgathatdak az egyes csomdpontok kozott
e elosztott operacids rendszerek
o atlatszdsag biztositasa
O az atlatszosag miatt
= a3z egyes csomopontok egyenként nem cimezhet6ek
= a3 programok futtatasanak, futasanak helye kozvetleniil nem
hatdrozhaté meg

adatok kozvetlen mozgatasara a csomoépontok kozott nincs
lehetGség

= szamitasvandorlas és folyamat vandorlas megvaldsithatd a
terhelésnek megfelel6en

a felhaszndalé nem feltétlenil ismeri fel, hogy elosztott rendszert
hasznal

Elosztott fajl rendszerek
Elosztott fajl rendszernek jellemz6en azt az operacids rendszerrel szorosan
egylttm(kodd szoftver réteget értjik, amely képes biztositani a tavoli
fajlrendszerek tartalmdanak elérését és haszndlatat a helyi fajlrendszer tartalmanak
elérésével megegyez6 modon. Azaz ez esetben roviden a fajlok elérésének
atlatszdsagardl van szo.
Az elosztott fajl rendszerek hasznalatakor a kovetkezd tulajdonsagokat varjuk el:
e Hozzaférési atlatszosag
A helyi és a tavoli fajlok azonos eljarassal kezelhetdk.
e Elhelyezkedési atlatszésag
A fajlnevek nem hivatkoznak, nem mutatnak a fajlok fizikai elhelyezkedésére.
e Vandorlasi atlatszésag
A fdjlok a rendszerben az elnevezésiik megvaltozatasa nélkiil mozgathatdak.
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o Méretezési atlatszdsag
A fijlrendszer maga is méretezhet6, azaz amennyiben ezt a terhelés
indokolja Uj komponensekkel a mérete illetve a teljesitménye is névelhetd.

e Hibat(ir6 fajlrendszer
A fajlrendszer egyes komponenseinek hibai esetén a fajlrendszer
legalapvet6bb funkcidinak tovabbra is elérhetének kell maradniuk, ami
esetenként csak kompromisszumok aran (csdokkent funkcionalitds mellett)
valdsithatd meg.

o A felhaszndalok mobilitasa
Egy adott jogosultsagu felhasznalé az Osszes olyan fajlt, melyet jogosult
elérni, a rendszer barmely tetsz6leges pontjarol valdban el is érheti.

e A fajlok mobilitasa
A fajlok a rendszerben futas kdzben is athelyezhetdk.

A fijlok elnevezése, azaz a fajlok allapottere elosztott fajlrendszerek esetében
kétféle megvaldsitasu lehet:
e Egységes (uniform)
Ebben az esetben az azonos fajlok azonos névvel érheték el a kiilonb6z6
hosztokon.
e Nem egységes (nem uniform)
Ebben az esetben az azonos fajlok kilonb6z6 névvel érhetdk el a kiilonbdz6
hosztokon.

4. Védelem és biztonsag
Az er6forras megosztas és a biztonsag kérdései
A SETI program valdban ,,magasztos” céloktdl vezérelt elképzelése volt az eréforras
megosztas onkéntes mddja. De, ez lett az alapja a ma egyik jelent6s tdmadasi
modszerének, az eréforras lopasnak. (trojai - majd az el6adas vége felé jon...)

SW illetve HW védelem kapcsan egy kis kitekintés klasszikus iranyba:

Decimus lunius luvenalis (Aquinum, kb. iu. 50 — ?, kb. i.u. 130) Szdmos
szOkapcsolata maig szalldigeként él, mint példaul a ,Quis custodiet ipsos
custodes?” -, Ki 6rzi az 6rz6ket?” vagy a ,,Mens sana in corpore sano” - ,Ep testben
ép lélek”, illetve a ,,Panem et circenses” - ,Kenyeret és cirkuszt”.

A ,Ki 6rzi az 6rz6ket?” mdas megkozelitésben: Példaul egy szultan szempontjabdl az,
hogy a haremhdlgyek vigyaztak egymasra az egy szoftveres védelem, de a
haremholgyet 6rz6 eunuch mar hardveres védelmet jelent ©.
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A védelem nem jelent mast, mint az er6forrasok elérésének egy el6re megallapitott
szabalyrendszer szerinti elérési médjat. A biztonsag, mint fogalom, a rendszerben
tarolt adatok sérthetetlenségét fejezi ki. Minkét esetben szintekrdl beszéllink.
Védelem illetve a biztonsag mindig tobb tényezds:

e szoftveres tényez6

e hardveres tényez6

e emberitényez6

Ha van védelem, nyilvan kell lennie fenyegetésnek is, mely lehet belsé, ha a
rendszerben futd (esetleg kéretlen) folyamatokbdl fakad, illetve lehet kils6, ha
rendszertdl fliggetlen tényez6k a forrasai.

Barmely védelem alapja tehat egy szabalyrendszer, a jogosultsagok hierarchikus
rendszere. ldedlis esetben minden folyamatnak illetve eré6forrasnak csak az éppen
sziikséges jogosultsagokkal kell rendelkeznie. Minden elemnek egyéni azonositdja
van, és el6re definidlt mdveletekkel érheté el. A valdsagban az elosztott
rendszereken bellil védelmi tartomdanyokat (Domain) hasznalunk a szabalyzasra,
statikus vagy dinamikus elérési matrix-szal. A statikus matrix a folyamat életciklusa
alatt nem valtozik, a dinamikus képes bdvilni, szlkuilni. Védelmi tartomany
megadja, hogy az adott folyamat az adott allapotaban mely er6forrasokhoz férhet
hozza és azokon milyen miveleteket végezhet.

Védelmi Védelmi Védelmi
tartomany #1 tartomany #2 tartomany #3

F&jl1 [R]
F4jl2 [RW]
Fjl3 [RWX]

F4jl4 [R]
F4jl5 [RWX]

Fajl6 [RWX]
Printer1 [W]

[R] Read - olvasasi jog  [W] Write - irasi jog  [X] Execute - végrehajtasi jog

Dinamikus védelmi tartomdanyos esetén szabalyozni kell a tartomany valtas vagy
megvaltoztatas maodjat.
e Védelmi tartomdny valtas (Switch)
Azt kell definidlni, hogy mely tartomanyokbdl melyik masik tartomanyba
lehet atlépni azaz védelmi tartomanyt valtani.
e Elérési jogositvanyok masoldsa (Copy, Transfer, Limited Copy)
Ebben az esetben egy folyamatnak lehet6séget adunk arra, hogy adott
védelmi tartomanyban |évé védelmi jogositvanyat egy masik védelmi
tartomanyba atmdsolhassa. Ez innent6l tovabbi lehet6ségeket is felvet: a
jogot atadjuk (Transfer) vagy atmasoljuk (Copy), illetve, hogy a masolt jog
tovabbmasolhaté lesz-e.
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e Objektumok tulajdonlasa (Owner)

Az erdforras tulajdonosa mds tartomdanyokban is adhat vagy tordlhet az
er6forrashoz tartozé védelmi jogokat, mliveleteket. A matrixban az oszlopok
mentén torténd modositasok tartoznak ide.

e Vezérl6 (Control)

A matrixban a sorok mentén torténé moddositasok tartoznak ide. Ha egy
tartomany ilyen modon egy masik tartomanyt is vezérel, akkor annak

soraban adhat vagy térolhet jogosultsagokat.

Az elérési matrix

A matrix sorait tartomanyok, oszlopait statikus védelmi tartomdanyok esetén (els6

tablazat) csak objektumok, illetve dinamikus védelmi tartomanyok esetén (madsodik

tablazat) tartomanyok is alkotjdk, az egyes cellakban pedig a kapcsolédé jogok

helyezkednek el.

. Objektumok
Tartomanyok . . . . . . .
Fajll Fajl2 Fajl3 Fajla Fajl5 Fajle Printerl Plotterl
. iras,
, iras, ,
1 olvasas B olvasas,
olvasas . s
végrehajtas
irds, ..
.. i iras
2 iras olvasas, .
, g (nyomtatas)
végrehajtas
irds, . .
. iras iras
3 olvasas, , .
, | (nyomtatas) | (nyomtatds)
végrehajtas
Objektumok Tartomanyok
Fajl1 Fajl2 Fajl3 Fajla Fajl5 Fajl6 Printerl Plotterl 1 2 3
iras fras,
1 | olvasés ’ olvasas, valtas
olvasas , s
% végrehajtas
z iras, .
@ -~ . Iras ez et
c 2 iras olvasas, , valtas valtas
2 végrehajtds (nyomtatas)
e iras, . -
3 olvasds ras ras valtas
végrehaités (nyomtatas) | (nyomtatas)

Jellemz8 a nagyszamu védelmi tartomany és a nagyszamu objektum, melyekhez

relative kisszamu jogosultsag tartozik. Ezek alapjan a matrix mérete széls6ségesen

nagy is lehet, mikdzben kitoltése jellemzéen ritka, ezért célszer(i a varhato

méretéhez és a varhato tartalmahoz optimalizalni a matrix tarolasi madjat.

e Globalis tabla

A legegyszer(ibb tarolasi mdd, ezért mérete nagy, feldolgozasa hosszu. Egy

listaba tartalmazza a kovetkez6 harmas

ytartomany; objektum; muvelet végzési jog”.

gyljtve
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e Objektum elérési lista
A matrixot az oszlopai mentén fel kell darabolni, majd objektumonként a
kovetkez6 kettes adatcsoportot kell eltarolni: ,tartomany; mivelet végzési
jog”. Ez a globalis tablanal gyorsabb feldolgozast tesz lehetbvé.

e Tartomanyok jogositvanyainak listaja
A matrixot a sorai mentén fel kell darabolni, majd tartomdanyonként a
kovetkezé kettes adatcsoportot kell eltarolni: ,objektum; miivelet végzési
jog”. Ez a globdlis tablandl gyorsabb feldolgozast tesz lehet6vé, kiilondsen a
tartomanyok szerinti 6sszehasonlitasban.

e Zar-kulcs mdédszer
Az el6z6 két modszer elvi 6tvozete. Minden objektumhoz egyéni bitmintak
tartoznak, ezekre mint ,zar” hivatkozunk. A védelmi tartomanyokhoz pedig
egy vagy akar tobb bitminta is tartozhat, melyekre mint ,kulcs” hivatkozunk.
Amennyiben egy ,kulcs” illik az adott ,zar”-ba, akkor az adott védelmi
tartomanyban Iévé folyamat képes végrehajtani a vonatkozé miveletet.

Védelem a kartékony programok ellen

A kartékony programok egy része észrevétlenil jut a rendszerbe (,,A” eset), masik
részét a felhaszndld maga engedi be (,,B” eset).

A védelemnek atfogdénak kell lennie. Ez egy egyszer( példan keresztil kénnyen
megérthetd. Vegylink egy embert, akinek kancsal a szeme, faj a foga és el van térve
a laba. Mire van ennek az embernek sziiksége? Szemiivegre, fogfajas csillapitora, és
arra, hogy begipszeljék a 1abat, de nyilvan a szemivegtél nem mulik el a fogfajasa...
Egyik eszkoz/folyamat sem helyettesiti a masikat.

Ennek analdgiajara, a tlzfal képes portot blokkolni, de a virust nem ismeri fel. Az
adathalaszat elleni program megvédi pl. a bankkartya szamunkat, de nem véd meg
a cimhamisitas ellen, stb.

Ezért a védelemnek mindenképpen tobb labon kell allnia.

A kartevbket a tevékenységik, a szaporodasuk illetve terjedésiik mddja szerint is
csoportosithatjuk.
,A” eset
e \Virus
Ez a klasszikus tamadas egy szamitogép ellen. Az elsé virus cimért hivatalos
forrasok szerint dul a harc. 1982-ben, a 15 éves iskolas Rich Skrenta egy
szamitégépes partin (ez még LAN nélkili party volt) szerette volna
megtréfalni baratait. A gépeken Apple Il operacids rendszer futott, és az
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Elk Cloner nevet kapott virus floppy lemezen terjedt. M(ikodése alapjan ezt a
virust tekinthetjik a boot virus el6djének. Amikor a szamitégép a fert6zott
floppy lemezrdl indult, a virus bekeriilt a memoridba, s amikor egy fert6zés
mentes lemez keriilt a meghajtoba, akkor oda kimasolddott, igy terjedt
géprél-gépre. (mar akkor is jelen volt a programok illegdlis masolasa, ezért
tudott terjedni) A megfert6zott gép minden 50-dik inditasndl egy poénos
szoveget irt a képernyG6re. Az els6 igazdn komoly virust (allitélag) palesztin
informatikusok irtdk egy izraeli hadi gyar megzavarasara. De kapott virus mar
irdni urdnium centrifuga is...
A virusok altaldban file (lehet akar adat file, vagy futtathaté allomany, stb.)
vagy boot szektor szinten fert6znek, de el6fordul, hogy olyan HDD helyre
irddnak be, amihez a felhasznald nem is fér hozza. A virus egyik legfontosabb
tulajdonsaga a szaporodas. A virus aktivalédhat azonnal, de aktivizalédasa
akar datumhoz, vagy bekapcsolasok szamahoz, stb. is kothetd.

e Féreg (Worm)
A féreg a virus kozvetlen leszarmazottja. Szinte minden alapvetd
tulajdonsagban egyezik a virussal, am van egy nagy kiilonbség, ami a férgeket
rendkivil sikeressé teszi: a férgek — a virusokkal ellentétben — képesek
,0nallé" akcidkra, a felhasznald kozremiikdodése nélkil is tudnak terjedni.
Nem fert6znek meg a gépen allomanyokat, a céljuk a gyors terjedés, ezért
kiilondsen szeretik a levelez6programokat, és benne a személyes
levelezblistakat. (mostanaban a kozosségi oldalakat is kezdik felfedezni
maguknak) Jellemz8 példa, hogy amikor egy féreg megérkezik — altalaban egy
e-mail csatolmanyba rejtve — és mi azt megnyitjuk, azaz aktivaljuk a férget, a
féreg automatikusan tovabbkildi magat a listankban taldlhatd 0Osszes
cimzettnek.

e Adathaldszat (Phishing)
Személyes adatok, bankkartya informacidk ellen iranyul. Jellemzéen web-es
alkalmazasok, vagy weboldalak hamisitasaval csapjak be a felhasznalot.

,B” eset
e Trdjai és Er6forras haldszat
Tréjai fald6 &> Homérosz, llidsz, Odiisszeusz, Trdja, Laokoon ismert torténete
alapjan. Az o6vatlan felhasznalé maga juttatja a gépébe a kartékony
programot, leggyakrabban nyilvdnos vagy demo programokhoz
kapcsoldéddan. Létezik olyan valtozat is, ami 6nallé programnak latszik, de
funkcidit a felhaszndlo felé csak nagyon kis részben (f6leg csak az dlcazés
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miatt teljesiti). Pl. aktudlis, hogy az NSA-nak létezik olyan megfigyel6
programja, ami Firefox bongészének latszik, és szinte ugyanugy is viselkedik!
De létezik szinte minden népszerl programnak az alcazott verzidja...

Az er6forras haldszat a tréjai programok specialis miikodése. A mar targyalt
er6forras megosztas kéretlen és agressziv esete. A felhasznald annyit érzékel,
hogy lassabb lett a gépe, az okot nem ismeri. Valdjaban a gépe eréforrasain
mar nem egyedil rendelkezik, s6t, neki csak a maradék jut.

Megtévesztd programok (Misleading Application)

Igazibdl nem létez6 hibara, fert6zésre hivja fel a felhasznald figyelmét, segit6
szandéknak tldn6é maddon. S6t, megoldast is kinal, miszerint az altala ajanlott
alkalmazas , megtisztitja” a gépet...

e Cimhamisitas (Address Spoofing)
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Ebben az estben példaul olyan email érkezik hozzank melynek a feladdja
latszolag egy ismer@siink (aki a cimlistankban is szerepel) vagy egy ismert
kozintézmény, de valdjaban az igazi feladd, aki nem tiszta szandékkal kiildte a
levelet, amiben esetleg segitséget, pénzt, egy adott oldalra vald belépést stb.
kér, vagy belépési kddot ajanl fel, ismeretlen.
Pszicholdgiai manipulacié (Social Engineering)
Osszefoglald néven igy hivatkozunk a felhasznalé bizalma ellen intézett
tdmaddasokra. A kovetkez6 (nem is feltétlenll csak szamitdgép segitségével
végrehajtott) tevékenységeket soroljuk ide:

o Zsarolévirus (Ransomware)

o Uzenetkiildésen keresztiili adathaldszat (Messaging, Smishing)
Személyre szabott csalé tdmadas (Personalized Scams)
Vallalatvezet6 nevében elkdvetett csalas (CEO Fraud)
Telefonhivasos tdmadas, csalds (Phone Call Attack, Scams)

0 O O O

K6z6sségi oldalon keresztiil elkdvetett csalds (Scamming You Trough
Social Media)

o Informdcié ellesése (Shoulder Surfing)

o Kattintasvaddsz oldalak (Clickbait)
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