9. fejezet — A vezeték nélkiili adatatvitel és WLAN

A vezeték nélkili adatatvitel

Az elektromagneses hulldmok kénnyen eljuthatnak olyan helyekre is, ahova elektromos
illetve optikai kabelt sem lehet gazdasdgosan elvezetni, vagy abszolut nem is érdemes
elvezetni. Ez adddhat a teriilet megkozelithetetlenségébdl (pl. sok kis sziget esetében),
vagy pusztan a tavolsagbdl (pl. kontinensek esetében).

Az elektromagneses hullamok esetében nem szabad megfeledkezni arrél, hogy terjedéssel
kapcsolatos tulajdonsagaik a frekvencia névekedésével megvaltoznak.
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Amig a legalacsonyabb frekvenciaju radidhulldmok képesek a Fold gorbuiletét kovetni, a
magasabb frekvencidju hulldamok mar egyre inkabb csak egyenes vonalban terjednek és jol
fokuszalhatok. Ezért példaul a mikrohullamok mar jol iranyithatéak. Egy masik fontos
kiilonbség az, hogy az alacsonyabb frekvenciaju radidohulldmok kénnyebben haladnak at
szilard targyakon, mint a magasabb frekvenciaju radiohullamok. Egy kozéphulldmud radiot
minden tovabbi nélkill vehetlink egy betonépliletben is, de miholdas TV vétel csak kiltéri
ismernlink kell a terjedés egyenes vonala miatt.

A rovidhullamok mar f6leg egyenes vonalban terjednek, de a Foldet kb. 100km és 500km
kozotti  zénaban  korllvevé ionoszférardol (amit toltott részecskék alkotnak)
visszaverddnek, igy akar a Fold egy tavoli pontjara is eljuthatnak. A célzas és a talalat ezzel
a ,mandiner-technikaval” nem egyszer(, tekintettel arra, hogy az ionoszféra nem egy
statikus ov, hanem folyamatosan hullamzik.
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A magasabb frekvencidk, példaul a mikrohulldmok mar atjutnak az ionoszféran, de
haladasuk egy kis torést szenved. Ezt a megtorést legegyszerlbben ugy tudjuk elképzelni,
mint ahogy a kanal képe is megtorik egy atlatszé lGivegpohar vizben.

Tonosphere

Az infravoros és a lathatd fény — még abban az estben is, ha koherens, azaz Lézer — ki van
téve a légkor torzitd hatdsainak. Elég csak a délibab jelenségére gondolni, maris
felismerhetjik ezen rendszerek korlatait. Az pedig nyilvanvald, hogy szilard targyakon a
fény nem hatol at, egyszéval ennek a technolégianak is megvannak a maga korlatai.

A kommunikaciés miholdakat a tengerszint feletti palyamagassaguk alapjan szokas 3
csoportba sorolni: LEO (~500-1.500km), MEO (~5.000-22.000km), GEO (Low, Medium,
Geostacionary Earth Orbit — Alacsony/Kozepes/Geostacionarius Fold feletti Palya).
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A navigaciés miholdak (GPS, GLONASS, GALILEO, COMPASS) a MEO pdlya magasabb
régidiban keringenek.

A palya minél kozelebb van annal kisebb a jel futdsi ideje (késleltetése), azaz amig a
Foldrél elér a miiholdig és vissza. A légkor fékez6 hatdsa a kozeli palyakon a legnagyobb,
de még a legtavolabbi palydkon sem elhanyagolhatd!

A  mi(iholdas kommunikacié szempontjabdl a legfontosabbak az Jdgynevezett
geostaciondrius mlholdak. Ezek a m(iholdak — Arthur C. Clarke 1945-ben leirt otlete
alapjan valdsultak meg, amit az ipar lehet6évé tette a gyartdst és a palydra allitast. Az els6
geostaciondrius mdhold az 1964-ban pdlyara allitott Syncom-3 volt. (Az 1962-ben pdlydra
allitott els6 tavkozlési miihold, a Telstar LEO palyan volt; a Syncom-1 és Syncom-2 pedig
geoszinkron palyan mozgott, azaz csak mozgé parabola antennaval volt kévethetd.)
[geostacionarius palya: A mihold mindig a Fold ugyanazon pontja felett van, azaz egyiitt,
szinkronban mozog a Féld forgasaval. igy a mihold a Féldrél mozdulatlannak latszik, tehat
egy fix allasu parabolaantennaval folyamatosan lehet a miholddal kommunikalni. Az
inklinacié (pdlyasik) és az excentricitds (palyalapultsdg) is nulla fok, azaz a m(ihold az
egyenlité felett korpalyan van. Keringési tavolsag kb. 35.800km a tenger szintje felett.]

Pont a terjedési tulajdonsagok okoztak a 750km-es, LEO palyaju Iridium mdholdas
mobiltelefon rendszer bukdsat, ugyanis az 6cean kozepén kivaldéan m(ikodik a rendszer,
de ha mar egy-két vagy tobb betonfédém van koztiink és a mihold kozott (pl. egy
sokemeletes hazban) akkor a rendszer mar hasznalhatatlannd valik. Az Iridium elnevezés a
tervezett 77db mdholdra vezethet6 vissza (az iridium a 77. elem — a végsé megvaldsitas
soran azonban elegendd volt 66 miholdat palyara allitani), melyek mindegyike képes a
4 kozvetlen szomszédjaval kommunikalni.

A mdholdas tavkozlést legjobban meghatarozé tényez6 az, hogy vétel, mint
kommunikacids irany egyszerlien megvaldsithatd, de az adas mar bonyolultabb feladat. A
vételhez altaldban egy 60-80cm-es parabola antenna elegendd, de az adashoz, azaz a
felsugarzashoz ennél Iényegesen nagyobb antennakra illetve nagy addteljesitményre van
szlikség.

A gyakorlatban a tavkozlési miiholdak nagy tobbsége gyakorlatilag adatszérast végez,
féleg a Foldrél felsugarzott TV és Radid mlsorokat sugarozzak vissza meghatarozott
terlletekre. Jelent6s a miholdak szerepe a telefonhdlézatok dsszekapcsolasaban is — de
ez esetben a mliholdakkal toérténé kommunikacio egy foldi kbzponti dllomason torténik,
ahonnan a végfelhasznalékhoz a jel mar hagyomanyos telefonvonalon jut el. A kdzvetlen
m(iholdas telefon polgari hasznalatban nem jelenik meg a mindennapokban.
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Klasszikus szamitogépes halézat komponensként, példaul az internetes forgalom
tovabbitasaban részt vesznek miiholdak, de polgari alkalmazasokban jellemzéen féleg
vételi iranyban. A kommunikacid lehet kétiranyd kozvetlen a miholddal is megfelel§
antenna és adoételjesitmény esetén, de a jellemz6 inkdabb az, hogy a felhasznald egy
hagyomdnyos (pl. telefon vagy ADSL) vonalat hasznal a feltoltéshez.

A vezeték nélkili hdlézatok (WLAN — Wireless Local Area Network)

A vezeték nélkuli halézatokkal az IEEE 802.11 szabvany foglalkozik.

A szabvanyos vezeték nélkili halézatok |étrehozasanak els6é lépése annak a frekvencia
savnak a megtalalasa volt, ahol a szintén szabvanyos adoételjesitménnyel dolgozd kliensek
sem egymast sem mas elektronikus berendezéseket sem zavartak (tulsagosan). Ezeket a
frekvenciasavokat az ITU-R (International Telecommunication Union / Nemzetkozi
Tavkozlési Unid) az ISM savban (Industrial, Scientific and Medical / Ipari, Tudomanyos és
Orvosi Radidsavok) savban jeldlte ki. Ez a sav persze kell6en telitett cordless telefonokkal,
garazskapu nyitékkal, mikrohulldmu sttékkel, stb., azaz a teljesitménykorlatozas kiemelt
fontossagu kérdés.

Egy vezeték nélkili haldzat felépitését tekintve lehet ,,ad hoc” ahol a kliensek kdzvetleniil
kommunikalnak egymassal, vagy allhat bazisallomasokbdl (Access Point) melyek a kliensek
kozotti (illetve a kliensek és az internet kozotti) kapcsolatot biztositjak.

Erdemes megjegyezni, hogy a vezeték nélkiili halézatokra vonatkozé IEEE 802.11 szabvany
és az Ethernet-re (vezetékes LAN-okra) vonatkozd IEEE 802.3 szabvany is a ,duplex”
alapon adja meg a savszélességet, mikdozben egy LAN eszkoz jellemz6en képes a
Full-Duplex atvitelre, addig egy WLAN eszk6z pedig csak Half-Duplex atvitelre képes.

Amikor egy vezeték nélkili halézathoz kivanunk csatlakozni, akkor (altaldban) ismerniink
kell az ugynevezett SSID-t (Service Set Identifier / Szolgaltatasbedllitasi Azonositd). Maga
az azonositd egy maximum 32 karakter hosszu szabadon valasztott név. Az esetek jelent8s
részében ezt egyszerlen ki tudjuk valasztani a hatdkordon belll elérheté haldzatok
listajabdl. Egyes biztonsagi megfontolasok lehetévé teszik az SSID elrejtését, igy csak az
SSID pontos ismeretében kapcsolddhatunk a halézathoz. Ahhoz, hogy a kivalasztott
halézaton adatcserét is folytathassunk altalaban az SSID ismerete nem elégséges feltétel.
Ismernilink kell a titkositds maédjat és jelszavat, hacsak nem publikus, azaz jelszd nélkdili
halézathoz csatlakoztunk. Ez utébbi esetben valdszin(ileg az eszkdziink kap is IP cimet az
Access Point-tdl, hacsak nem keril a MAC azonositdja alapjan tiltélistara (ezeknek a
részleteirél a félév sordn a kés6bbiekben részletesen lesz sz6), mig az el6bbi esetben az is
elképzelhetd, hogy nem torténik automatikus IP cim kiosztas, hanem egy IP tartomanybdl

09_A vezeték nélkili adatatvitel_és_WLAN.doc -4 -



magunknak kell egy szabad cimet a géplinkre beallitani. Az SSID és a titkositasi jelszd
ismerete, valamint az, hogy az eszkdzlink MAC azonositdja nem esik korlatozas ala tehat
nem feltétlenul elégséges a kapcsoldodashoz, hiszen ezzel csak az eszkdziinket
azonositottuk, magat a felhasznalét nem. A felhaszndlé azonositasa otthoni halézatok
esetében jellemz6en soha nem sziikséges, mig vallalati halézatok esetében jellemzéen
mindig megkovetelt.

Technolégiak és szabvanyok

. . M(ikodési Sebesség Sebesség Hatdtavolsag | Hatotavolsag
IEEE Megjelenés . . p o , . -
<7abvan ideie frekvencia (jellemzé) (maximalis) beltéren kiltéren Modulacio
¥ J (GHz) (Mbit/s) (Mbit/s) (méter) (méter)

Eredeti Frekvencia-

802.11 1997 2,4 0,9 2 20 100 ugras

802.11a 1999 5 23 54 ~35 ~120 OFDM

802.11b 1999 2,4 4,3 11 ~38 ~140 DSSS

54

802.11g 2003 2,4 19 (108 SuperG) 38 140 OFMD

300, 450, N _ MIMO,

802.11n 2009 2415 74 600 70 250 OEMD
multi user

802.11ac 2012 5 200 6.930 ~50 ~250 MIMO,
256-QAM

802.11ax OFDM
(WiFi 6) 2019 2,4/5 1.500 13.000 70 240 1024-QAM

OFDM - Orthogonal Frequency-division Multiplexing (Ortogonalis Frekvenciaosztasos
multiplexelés) Az atviteli elv Iényege, a nagy sebességli jelfolyam tobb kisebb sebességl
jelfolyamra bontdsa. A szomszédos savok az atfedések ellenére sem zavarjak egymast.

DSSS — Direct Sequence Spread Spectrum (Direkt-szekvencidlis Szort Spektrumdu
Modulacid) Az atviteli elv 1ényege, hogy tobb (11 darab) szekvencialis egymast részben
atfed6 (83MHz-es) csatorndt haszndl a (2.4GHz-es) spektrumban. A tartomdnyon beliil 3
darab (22MHz-es) csatorna van ugy kialakitva, hogy ezek nem egymasra lapoltak, azaz
részben sem fedik at egymadst. Ez a technoldgia teszi lehetévé a frekvenciaugrasos
technoldgianal nagyobb atviteli sebességet.

MIMO — Multiple in Multiple out

A MIMO ismertetése el6tt foglalkozzunk egy pillanatra a 802.11b és a 802.11g szabvanyok
altal igért atviteli sebességek és a gyakorlati tapasztalatok 0sszevetésével. A tapasztalat
azt mutatja, hogy a 802.11b esetében az elméleti 11Mbps (ami bitenként dtszamitva tobb
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mint 1MB/s) sebességnek jellemzéen a fele teljestl, tobb eszkdz egyidejli csatlakozéasa
esetén pedig még ennyi sem. A 802.11g esetében sem sokkal jobb a helyzet, az elméleti
54Mbps (ami bitenként atszamitva tébb mint 6MB/s) a gyakorlatban még egy eszkozzel is
elérhetetlen. A kozeg jellegébdl fakadd problémak, melyeket majd a hiba detektalas
illetve hibajavitas témakorben fogunk targyalni nyilvdan nem hidalhatok at, de valamit
mégiscsak |épni kellett a technoldgia fejlesztésének Utjan, hogy az elméleti és a gyakorlati
sebességek lényegesen kozelebb keriljenek egymashoz.

A MIMO szabvany a nagyobb hatdtavolsdgot és sdvszélességet, valamint az elméleti és a
gyakorlati adatatviteli sebességek kozelitését, az adatatviteli csatornak parhuzamos
hasznalataval éri el. Haszndlatdhoz azonban mar nem két, hanem legaldbb harom
antenndra van sziikség. A MIMO-val minimalizalodik a visszaver6désbdl eredd
jelgyengiilés, a jelirdny valtozasa, illetve az emiatt bekodvetkez6 jelkésedelem. Ugyan, a
MIMO nem kizardlag a 802.11n eszk6zok kivaltsaga (bar tény, hogy a szabvany leginkabb
erre tdmaszkodik), hiszen a technoldgiaval tobb-kevesebb sikerrel ugyan, de mar a
802.11g szabvanynal is kisérleteztek.

A szokasos egyetlen jel duplazasa vagy er@sitése helyett tobb, kiilonallé jelet alkalmaznak,
azaz egyszerre tobb haldzati kapcsolat épul ki az add és a vevé kozott. Mivel teljesen
elktlonllé jelekrél van szd, kevésbé zavarjak egymast, és jelent6sen megnovekszik a
hasznos savszélesség.

A Multi User MIMO tulajdonképpen az SDMA technolégia olyan kiterjesztése, ahol
ugyanabban a frekvenciasavban kommunikdalhat egyszerre tobb add és vevd is.

####-QAM — Quadrature Amplitude Modulation (Kvadratura Amplitidémodulacid)

A kvadratura amplitidomodulacié egy olyan modulacids eljaras, ahol az informaciot
részben a viv6hullam amplitiddjanak valtoztatasaval, részben annak fazisvaltoztatasaval
(kvadratura) kddoljuk. Az eljdrds a komplex szdmokra épil, oly mdédon, hogy a két
jellemz6 egy komplex értékkel jellemzett amplitidémodulaciét hatdroz meg. (A
fazismodulacio tekintheté a QAM egy specidlis esetének, ahol az amplitudé allando, és
csak a fazis valtozik. Ugyanez kiterjeszthet6 a frekvenciamodulaciés eljarasra, ahol a fazis
allandé.) Leggyakrabban nagy sdvszélességli digitdlis jelek analdg csatorndn torténd
tovabbitasakor haszndlatos. A digitalis alkalmazasok esetén mind az amplitudd, mind a
fazis kvantdlt, és igy abrazolhaté egy X-Y koordinata rendszerben, ami egy pontokbdl allo
mintazatot, egy ugynevezett ,QAM képet” eredményez. Az egyszerre atvitt bitek
mennyisége novelhetd a nagyobb atviteli sebesség érdekében, vagy csdkkentheté a
megbizhatdbb atvitelért cserébe. A 256-QAM 8 bitet, az 1024-QAM 10 bitet kddol
egyetlen jelvaltozassal.
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WEP — Wired Equivalent Privacy (Kabellel Egyenértékl Titkossag)

A WEP volt az elsé vezeték nélkili titkositasi szabvany. Létezik 64, 128, 256 és 512 bites
valtozata is. Legelterjedtebb a 64 és a 128 bites WEP.

Sajnos az a tapasztalat, hogy még jol bedllitott eszkdzok hasznalata mellett is a
titkositashoz haszndlt kulcs az interneten elérhet6 mddszerekkel és eszkdzokkel
visszanyerhetd, azaz feltorhet6. A WEP titkositas ugyan védelmet nyujthat az alkalmi
probdlkozék ellen, de egy kicsit hamis biztonsagérzetet ad. Publikus adatok szerint egy
64bites kulcsot 25.000, mig egy 128bites kulcsot 100.000 csomaggal mar nagy
valdszinlséggel fel lehet torni. A helyzet mégsem annyira dramai, hiszen az Access Point
Uzemeltet6je, ha kell6 gondossaggal jar el, akkor az Access Point kezel6feliiletén
azonositani tudja az 6sszes kapcsolddd felhasznalét, be tudja azonositani a ,kéretlen
latogatdkat”, és példaul a MAC (a kapcsolédo vezeték nélkili eszkdz fizikai cime) cim
alapjan végleg kitilthatja ezeket az eszk6zoket a halézatbdl. A , kéretlen latogatdk” két
szempontbdl jelenthetnek problémat, egyrészt megcsapolhatjdk a savszélességet,
masrészt, ha torvénysért6é adatokat forgalmaznak (pl. pedofilia, gyermekpornd, stb.)
akkor az illetékes hatdsagokat az interneten hagyott nyomok sajnos nem hozzajuk, hanem
az Access Point Uzemeltet6jéhez fogjak eljuttatni — ami altalaban roppant kellemetlen az
uzemeltet6k szamara.

WPA — Wi-Fi Protected Access (Wi-Fi Védett Hozzaférés)

A WPA egy 2003 ota létezd titkositasi szabvany. A WPA a TKIP-et (Temporal Key Integrity
Protocol / IdGszakos Kulcs Sérthetetlenségi Protokoll) egy RC4 alapu titkositd algoritmust
hasznalja az adatok titkositasara. A TKIP f6 el6nye, hogy a beallitott id6, vagy forgalmazott
adatmennyiség utan Uj kulcsot general, akar adatcsomagonként is generalddhat uj kulcs.

WPA2 — Wi-Fi Protected Access 2 (Wi-Fi Védett Hozzaférés 2. generdcidja)

A WPA?2 titkositasi szabvany 2006-ban jelent meg, és szinte azonnal ki is szoritotta az elsé
generaciés WPA-t, hiszen annak a tovabbfejlesztett valtozata. A TKIP mellett az AES
(Advanced Encryption Standard / Fejlett titkositasi Szabvany) titkositast is tamogatja.

Meg kell jegyezni, hogy igazi biztonsagot a WPA illetve a WPA2 is csak akkor nyujt, ha
kell6en hosszu és Osszetett jelszot haszndlunk — amitél pedig a titkositasra illetve annak
feloldasara hasznalt aritmetikai igény megné.

Konnyl azt mondani, hogy ha az eszkéziink tamogatja a WPA-t, vagy a WPA2-t akkor
inkabb hasznaljuk azokat, mert a WEP nyilvanvaldan ezeknél gyengébb biztonsagot nyujt.
Azt sem szabad azonban elfelejteni, hogy az egyes titkositasi eljarasok mekkora
aritmetikai igényt tamasztanak a kapcsolodd eszkozok felé. Egy tobb éves pl. Celeronos
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eszkozt6l, vagy régebbi mobiltelefontdl az er6sebb titkositdsok annyi erdéforrast
vonhatnak el, amitél az eszk6z mar-mar kezelhetetlenil lelassulhat. llyenkor marad a
kompromisszum, és a WEP hasznalata. Ha a WPA-t vagy a WPA2-t nem tamogatja, vagy
képtelen érdemben kiszolgalni az eszkdziink (add és/vagy vevé oldalon), akkor lehetGleg
gyakran és rendszeresen cseréljink WEP kulcsot.

A WPA és a WPA2 tovabba képes hitelesitési szolgaltatast nyujté szerverrel (pl. RADIUS —
Remote Authentication Dial-In User Service / Tavoli Hitelesités Behivasos Felhasznaloi
Szolgdltatasokhoz) is egyluttm(ikodni EAP (Extensible Authentication Protocol /
Kiterjeszthetd Hitelesitési Protokoll) hitelesitési eljarassal, vagy akar PSK (Pre Shared Key /
Osztott Kulcs) lizemmoddban is. Az osztott kulcs mddot azon otthoni és kisirodai
felhasznaldknak fejlesztették ki, akik nem tudnak megengedni (pl. az ara és a
bonyolultsaga miatt) egy dedikalt 802.1X kiszolgaldt. A 802.1X szabvany hitelesitési
keretrendszert biztosit kilonb6z6 hitelesitési és kulcskezelési protokollokhoz. A RADIUS a
felhasznaldk tavoli behivasos bejelentkezését kezel6 engedélyezési, hitelesitési és
hasznalatkovetd ugyfél kiszolgald protokoll, amely akkor |ép miikodésbe, amikor egy
ugyfél bejelentkezik a haldzati hozzaférést kezel6 kiszolgaldra, vagy kijelentkezik onnan. A
maximalis azaz 256 bites WPA-PSK védelemhez olyan kulcs kell, ami 54 véletlenszeri
alfanumerikus karaktert, vagy 39 véletlenszerd ASCII karaktert tartalmaz.

Erdekes tapasztalat, hogy egyes Access Point (illetve WLAN Router) gyartdk eszkdzeinek
bedllitdsakor 802.11n Uzemmodd bedllitdsa esetén is valaszthaté a WEP titkositas,
mikozben a 802.11n szabvany leirdsdban a WEP mar nem szerepel. Ez a gyakorlatban
annyit jelenti, hogy 802.11n mellett WEP titkositast bedllitva az adott eszk6z vagy
802.11b/g mddban fog mikdodni, vagy egyaltalan nem fog m(ikddni.

Erdemes megemliteni még egy — jellemzGen lakossagi szegmensbe szant — funkcidt, ez
pedig az egyes Access Point-okon (illetve WLAN Router-eken) taldlhaté QSS (Quick
Security Settings / Gyors Biztonsagi Beallitas) vagy WPS (Wi-Fi Protected Setup / Wi-Fi
Védett Beallitas) felirati gomb szolgdltatdsa. Mindkett6 lehet6ség egy kényelmi funkcid
az eszkozeink gyors csatlakoztatdsara. A gomb megnyomasa utan a kapcsolédast kéré
eszkdzon megjelené parbeszédablakba be kell irni azt altaldban 8 szamjegybdl allé a PIN
kddot, ami az Access Point adattablajan szerepel, vagy amit az Access Point esetileg
generalt. llyen médon , meguszhatjuk” egy bonyolult hosszu jelszd begépelését illetve
elgépelését.
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