11. fejezet — Hibakezelés, hibajavitas
Hibakezelés

Az adatfolyam eddig megismert keretekre bontdasa hasznos és sziikséges, de nem
elégséges feltétele az adatok hibamentes és megfelel6 sorrend( atvitelének. Az
adatfolyam keretekre (azaz kisebb egységekre) bontasa leginkabb abban segitség, hogy az
atvitel barmely hibaja esetén ne az egész adatfolyamot kellejen megismételni, hanem
csak a hibds kereteket (azaz kisebb egységeket). A keretre bontads kilonboz6
maddszereinek legfontosabb jellemzGje, a kerethatarok azonositasa. Az adatkapcsolati
rétegnek a keretekre bontason (illetve vevé oldalon egyesitésen) tul meg kell tudnia
gy6z6dni a keretek tartalmi megfelel6sségérél és a keretek megfeleld sorrendiségérdl is.
A kapcsolat mddja (nyugtazott/nyugtazatlan, 6sszekottetés alapu/osszekottetés nélkiili)
szerint ezek a feladatok kiilonb6z6 féleképpen oldhatdk meg.

Nyugtdzatlan 6sszekottetés esetén az add folyamatosan kildi a kereteket, és nincs is
lehet6sége arra, hogy azok megérkezésérdl, tartalmarodl, sorrendjérél a vevd oldaltol
tajékoztatast kapjon.

A nyugtazott Osszekottetés az a kapcsolati mdd, amikor ,nyugtazas” azaz visszajelzés,
visszacsatolas érkezik a vevd oldaltol minden egyes keret megérkezése utan. A visszajelzés
tartalma jelentheti a keret tartalmi és sorrendi megfelel6sségét, illetve ezek hianyat, ami
az adott keret ismételt elkildését fogja eredményezni az add oldalon. Tekintettel arra,
hogy az adatkapcsolati réteg alap adategysége a keret, maga a visszajelzés is gyakorlatilag
egy keret, amely specialis vezérl6karaktereket tartalmaz.

Természetesen az adatkapcsolati rétegnek arra az esetre is fel kell készlilnie, amikor ez a
nyugtaként szolgdld keret sériil meg, vagy veszik el. A gyakorlatban ez azt jelenti, hogy a
nyugta beérkezésére az adé nem varhat az id6k végezetéig (plane ha a nyugta elveszett),
hanem egy id6zit6 lejarta utan — azt feltételezve, hogy ha a nyugta elveszett, akkor talan
az a keret is elveszhetett vagy megsérilhetett, aminek a nyugtajat vartuk — az elveszett
nyugtahoz tartozé keretet az ado ujrakiildi. Ebbdl a példabdl is nyilvanvaldan kidertl, hogy
a kereteknek mindenképpen rendelkezniliik kell egy sorszdmmal. Ez a sorszdm segit
példaul abban is, hogy a vevd, a barmely okbdl is (példaul, ha csak a nyugta veszett el,
pedig a kildott adatkeret megfelel6en megérkezett) megismételt keretet a helyén tudja
kezelni. Igy el lehet azt keriilni, hogy a vevé oldalon visszaallitott adatfolyamban egy (vagy
tobb) keret duplan szerepeljen.

A fentiek alapjan latszik, hogy az adatkapcsolati réteg a keretezési funkcid
kiegészitéseként id6zit6ket és szamlaldkat is kezel.
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A hibakezelés sziikségképpen redundanciat tartalmazd tobblet adatatvitellel jar, igy
terheli az atviteli csatorndat. Célszer(i az atviteli csatorna hibaaranyat és atviteli kapacitasat
is figyelembe venni az optimalis hibakezelési algoritmus kivalasztdsakor, hogy ne legyen
feleslegesen sok az adatatviteli tobblet.

A hibakezel6 megolddsokat két részre oszthatjuk. Megkilonboztetjlk a hibajelzé kédokat
(Error-detecting Codes) és a hibajavité (Error-correcting Codes) kddokat. Ez utdbbiakra
egyes helyeken a FEC (Forward Error Correction / El6re Irdnyuld Hibajavitds) elnevezést is
hasznaljak.

(Nem szabad arrol sem megfeledkezni, hogy a hibajavitas szinte minden rétegben létezik,
az adott réteg adategységének megfelel6 mdédon — de legjellemz6bb el6fordulasa az
adatkapcsolati réteg.)

Els6 ranézésre nyilvan a hibajavité sokkal csabitobbnak és hasznosabbnak tlin6 megoldas,
de a megfelel6 megoldas kivalasztasa ez esetben is f6leg az atviteli csatorna
megbizhatdsagan mulik. Arrél sem szabad elfeledkezni, hogy a hibajavitas ez esetben nem
egy univerzalis megoldds —ami minden potencidlisan bekovetkezd hibat képes kijavitani, a
javitds csak a lehetséges hibdk egy részére korlatozédik. Azt se felejtsiik el, hogy a
hibajavitasi algoritmus er6forrast von el a rendszertdl.

Megbizhatd és gyors csatorndk esetében, ahol hiba viszonylag ritkan fordul el6
praktikusabb a hibas keretet Ujra kiildeni, azaz elegendd a hibat jelezni a javitas helyett.
Megbizhatatlan csatorndk (pl. WLAN) estében célravezet6bb a hibajavité kédok
haszndlata. Konnyen elképzelhet6 ugyanis, hogy ha csak jelezziik a hibat és ismételjik a
keretet, az Ujra és Ujra csak hibasan fog megérkezni — a csatorna jellegébdl fakaddan és
példaul egy id6szakos kiils6 zavaras miatt. Megfelel6 hibajavitd kdd esetén a vevd képes a
keret valds tartalmat helyreallitani.
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Hibajavité kodok

A legszélesebb kdrben hasznalt négy hibajavité kod a kdvetkezd:
e Hamming-kodok
e Binaris konvolucids kodok
e Reed-Solomon-kddok
e Alacsony sir(iségl paritasellen6rz6 kédok

A fenti négy hibajavité kod mindegyikére igaz, hogy az add fels6bb rétegei altal kildott
adatokhoz tovabbi redundans adatokat csatolnak, azaz a keret méretét megnovelik. Ha
egy keretet a felépitése szerint vizsgalunk, akkor megallapithatjuk, hogy ,m” darab
Uzenetbitb6l (Message bit) és ,r” darab redunddns, vagy ellen6rzé bitbdl
(Redundant/Check bit) allnak. Az pedig kédolas kérdése, hogy az ,m” adatbithez melyik
esetben mennyi ,,r” ellenérzé bitre van sziikség.

Az adatatvitel szempontjabdl az ,m” bitek és a kdédolasi algoritmussal el&allitott ,r” bitek
a kozvetlenil, vagyis kddolas nélkil is belekerilhetnek a keretbe — ez esetben beszéllink
szisztematikus kodrél (Systematic Code). Amennyiben azonban a keretben mar eleve az
,m” és az ,r” bitek valamely linedris fliggvény szerinti megoldasaban kerilnek bele —
példdul az XOR (mas néven: Kizdrd Vagy; Antivalencia; Modulo2 6sszeadas) — ez esetben
beszéllnk linearis kddolasral.

A hibakezelés els6 lépése az, hogy definidljuk azt, hogy mit értlink hiba alatt. Hiba alatt
példaul az add oldali keretben talalhatd bitekhez képest a vev oldali keretben talalhaté
eltérd biteket értjik. Azaz a hiba legkisebb egysége a bit, viszont egyetlen bit egy egész
bajtot (esetenként egy egész adatfolyamot) képes elrontani.

Hasonlitsuk 6ssze a kdvetkez6 két nyolc bites adatot: 10001001 és 10110001
Meghatarozhatjuk, hogy a két bajt hany egymdasnak megfelel§ bitje kilonbozik, tér el.
Ebben az esetben 3 bit tér el (balrél a harmadik, a negyedik és az 6todik). Ezt persze
rdnézésre meg tudtuk mondani, de hosszabb adatok esetében (illetve eleve gépi
intelligencia esetében) célszer(i matematikai mddszerrel megkeresni a hibakat.

Ado oldal 10001001

Vevo oldal 10110001

XOR 00111000

Azon bitek szamat, amiben két bitsorozat (esetlinkben két bajt) eltér egymastdl
Hamming-tavolsagnak nevezziik. (Richard Hamming, 1950)
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Hamming kédok

A Hamming-kédolas els6 |épése azon kddszavak definidlasa, amelyek az adatatvitelben
szerepelni fognak. A nulldkbdl és egyesekbdl altalunk kivalasztott bitsorozatokat (pl. 4
bites, 8 bites, 10 bites, stb.) nevezzik a kddszavaknak. Egy kdédolast jellemzé Hamming
tdvolsag az 6sszes kddszd6 Hamming tavolsagai kozil a legkisebb érték.

Vegylk észre: Ha olyan kodsorozat érkezik a vevd oldalra, ami eltér az el6re definialt
kédszavaktdl, akkor hibas atvitel tortént.

Példaul legyen adott egy nyolcbites kddrendszer, mely négy kddszobdl all. Keressiik meg a
minimalis Hamming tavolsag ,d” értékét, allapitsuk meg, hany hibat tud jelezni illetve
hany hiba javitasat teszi lehetévé a kodrendszer.

A kddszavak:
a) 00011111
b) 00101101
c) 01001011
d) 10000111

A Hamming tavolsagok:
Ha/b=3 Ha/c=3 Ha/d=3
Hb/c= 4 Hb/d=4
Hc/d= 4

A minimalis Hamming tavolsag tehat ,d=3". A felfedezhetdé hibdk szama ,d-1”, azaz most
2 (kettd). A javithatd hibak szama ,d/2”-nél kisebb egész szam, mivel most ,,d/2=1.5", a
javithaté hibdk szama tehat 1 (egy).

Ahhoz hogy ,,d” hibat ki tudjunk javitani ,2d+1” Hamming-tavolsagu kédot kell alkalmazni,
mert igy az érvényes kodszavak olyan ,tavolsagban” vannak egymastél, még ,d” bit
megvaltozasakor is kozelebb lesz az eredeti kddszé a hibashoz, mint barmely masik
érvényes kodszohoz. Igy egyértelmien el lehet dénteni, hogy mi lehetett az eredeti, a
hibatlan kod — feltételezve, hogy nagyobb szamu bithibanak kisebb a valdszinisége.

A kodszavak kivalasztasakor figyelembe kell venni, hogy hiba, hibdk esetén minél
gyorsabban meg lehessen taldlni az eredeti kodszét. A Hamming-eljaras segitségével azt
példaul a kovetkez6 képpen tehetjik meg. A Hamming-kédokban a kddszavak bitjeit
balrél jobbra 1-el kezdve szamozzuk meg. Azok a bitek, amelyek sorszama 2 egészszamu
hatvanya (2°=1, 2'=2, 2%=4, 2°=8, stb.) lesznek a paritas bitek (ellendrzé bitek). A maradék
helyeket pedig az Gizenet bitjei foglaljak el.
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Az egyes paritasbitek nem az dsszes bitet ellenérzik. Azon pozicidban 1évé paritasbitek
ellenérzik a teljes koédszé ,x”-edik bitjét, amely helyiértékeken az ,x” kettes
szamrendszerbeli alakjaban 1-es &ll. igy példaul a kddszo 6. bitjét ellendrzi a 4-es és a 2-es
paritasbit, a tobbi viszont nem. Mert: 6 = 4 + 2 = 110, (A négyes [2°], valamint a kettes [2']

helyiértéken all 1-es, az egyes [2°] helyiértéken 0-as &ll.)

Binaris konvolucios kédok

A binaris konvolucidés kodok jellegliket tekintve nem blokk-kédok, mivel a bemeneti (azaz
kddolas el6tti) bitsorozatbdl generalddik a kimeneti (azaz a koddolds utani) kddsorozat,
aminek esetileg valtozd a mérete, igy Uzeneti hatarokrdl sincs értelme beszélni. Az
aktuadlisan eldallitott kimeneti bit egyarant fligg a bemeneti bittél, és az el6z6 kimeneti
bitektél is — azaz 6sszetett, kddoldo memariat kotelez6en tartalmazo eljarasrdl van szo.

A blokk jellegli kédok elénye az egyszer(ibb algebrai kezelhet6ség, hatranyuk viszont a
kod korlatozott hossza. A kédsebesség viszont a kddszavak hosszaval egyre névekszik, igy
a konvoluciés kdédok sebességel6nyre tesznek szert. Nem lehetne végtelen hosszu
kddszavakat hasznalni? A kérdésre a konvoluciés kdd ad pozitiv valaszt abban az
értelemben, hogy elkezdhetlink kialakitani egy kddszot, amikor meg akarjuk kezdeni az
informaciotovabbitast, és folyamatosan tarthat (novekedhet) a kdédszd, ameddig van
tovabbitandd informacionk. Ezaltal persze nem lesz végtelen, hiszen az adds egyszer véget
ér, de nagyon nagy méretre tehet szert.

[Kddsebesség alatt a kodszd azon részét értjik, amely a nem redundans informacioét
tartalmazza. Azaz minél t6bb a redundans informacid a keretben, annal lassabb lesz a
kédsebesség.]

A konvoluciés koéd klasszikus megvaldsitasa az, hogy vesszilk a tovabbitandd
szimbolumsorozat ,K” hosszu szegmensét, képezlink hozza egy ,,N > K” hosszu sorozatot,
mint a kddszd egy részét, majd vessziik a kovetkez6 ,K” adatszimbdlumot, de ebbdl oly
moddon képezzik a kddszd kovetkezé ,N” elemét, hogy tekintetbe vesszik a korabbi
Uzenetszimbdlumokat is, vagy pontosabban azok véges és kotott hosszusagu szakaszat.
Tehat miként egy linearis invarians transzformacio az idétartomanyban konvoluciot képez
a bemend jel és a sulyfliggvény kozott, |étrehozva igy a kimend jelet, akként a konvolucios
kddolé is végigcsusztatja egy speciadlis  digitalis  sz(ir6  sulyfliggvényét az
adatszimbdélumokon és el6allitja a kddszimbdlumokat. A specialitdsa abban rejlik, hogy
tobb szimbdlumot general, mint amennyit a bemenetén feldolgoz.

[A konvolucié (ebben a megkozelitésben) azt jelenti, hogy az egyes kimeneteink értékei
tobb fliggetlen (ez esetben nem kozvetlenl fliggd) valtozon, tobb I1épésben végrehajtott
valamely matematikai logikai mivelet eredményeképpen keletkeznek.]
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A fenti abran a binaris konvoluciés kddolas egy lehetséges elvi megvaldsitasa lathatd. A
modell 3db regiszterbdl, és 3db XOR mlivelet szerint mikédd 6sszegz6bdl all. Indulaskor
az Osszes regiszter tartalma 0, és két kimenetet sorrendben (Outputl majd Output2)
kiolvasva 00 értéket kapunk. A regiszterek tartalma minden egyes bemeneti bit hatasara
egy lépéssel jobbra mozdul. Modellezziik le l|épésenként, hogy mi torténik, ha a
bemenetre példaul a kovetkezé bitsorozat érkezik: 11100. A kimenetek értékei a
kovetkez6 képpen alakulnak: 11, 01, 11, 10, 00.

[Konvolucid.xls]

A konvoluciés kodolasi rendszert el6szor az 1977-ben indult Voyager kildetés soran
hasznalta a NASA (ami a fenti abratdl eltér6en nem 3db, hanem 6db regisztert
tartalmazott, illetve egyik kimenet sem volt kozvetlen fizikai kapcsolatban a bemenettel).
[Konvolucid.exe]

A konvolucioés kédolas ma mar a mindennapos hasznalatu, hiszen pl. a GSM szabvanynak
is része.

Reed-Solomon kodok

A Reed-Solomon-kdédok, a Hamming-kédokhoz hasonléan linearis blokk kodok. A 6
kiilonbség az, hogy mig a Hamming-kddok kilénallé biteken miikodnek, a Reed-Solomon-
kédok ,m” bites szimbdlumokon.

A Reed-Solomon-kddok arra a matematikai 6sszefliggésre éplilnek, hogy minden ,n”-ed
foku polinomot egyértelm(ien meghataroz ,n+1” darab pont.

Példaul egy egyenest (ami ax+b formaban irhatd fel) 2 pont hataroz meg. Ha példaul
elklldjik Gzenetben az egyenes 2 pontjat, majd ez utan az egyenes Ujabb két pontjat, és
az atvitel kozben egy (1) hiba keletkezik, akkor van 3 olyan pontunk, ami biztosan az adott
(akdr az els6 két pontbdl meghatdrozhatd) egyenesen van. Ha ismertik (marpedig
ismerjlik) az egyenes egyenletét, akkor a hibds pont kivalaszthato, sét a hiba javithaté — a
pont rahelyezhetd az egyenesre.
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A gyakorlati életben haszndlt Reed-Solomon-kdédok bonyolultabb polinomokkal, de
hasonléképpen mikodnek. Ha szimbdlumok ,m” bitesek, akkor a kddszavak 2™-1
szimbolum hosszuak. Tehat ,m=8" esetében a kddszavak 255 bajt nagysaguak. A 255 bajt
(255,233) rendszerben kerul felosztdsra, azaz 233 adatszimbélumbdl és 32 redundans
szimbolumbdl all. Ez azt eredményezi, hogy akdr 16 szimbdélumnyi hibat is képes a
rendszer kijavitani.

A Reed-Solomon-kddolas hasznalatos a CD/DVD lemezek esetében is, ezért vagyunk
képesek az alaposan 6sszekarcolt lemezt is a legtobb esetben hibatlanul lejatszani.

Alacsony S(ir(ség( Paritasellen6rzé kddok

Az LDPC (Low-Density Parity Check / Alacsony S(irliségl Paritasellen6rzé) kédok szintén a
linearis blokk kédok kozé sorolandd. 1962-ben alkotta meg (doktori értekezésében)
Robert Gallagher, de csak 1995-ben valt széles korben ismertté, amikor a technika
lehetbvé tette gyakorlati alkalmazasat.

Az LDPC kéd esetében minden egyes kimeneti bitet a bemeneti biteknek csak egy
részébdl képzik. A kod igy egy martix-szal jellemezhet6, amiben viszonylag kevés 1-es és
sok O talalhatd (innen szarmazik az elnevezés is). A kddolas alacsony eréforras igényd,
nem tul komplex feladat, de a kdéd visszaallitasa, a dekddolds roppant magas eréforras
igényd, iteraciot igénylé komplex mivelet. A kddolt Gzenet minden esetben hosszabb az
eredeti Uzenetnél.

Generatormatrix
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Uzenet Kédolt tizenet

Az LDPC kédolas féleg nagy blokkméret esetén hasznos, hiszen hibajavitd képessége a
tobbi kddolasi mddszert messze meghaladja. Er6forras igényét a folyamatosan fejl6dé
hardware-ek egyre szélesebb kérben képesek kiszolgalni — azaz mondhatjuk, hogy jelen
ismereteink szerint ez a jov6 kodolasi technikaja.

LDPC koédolas hasznalatos példdul a DVB-T2 és a DVB-S2 milholdas adatatviteli
rendszerekben.
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