17. fejezet — Kapcsolddas az adatkapcsolati rétegben

Kapcsolddas az adatkapcsolati rétegben

A helyi halézatok egyre nagyobb térhdditasa sziilte azt az igényt, hogy az 6nallé LAN
halézatokat valamilyen médon 6ssze kéne kapcsolni egy nagyobb LAN haldzatta. A
kés6bbiekben latni fogunk olyan gyakorlati példakat, melyek ezt a kérdést egy réteggel
feljebb (a hdldzati rétegben az Utvonalvdlasztast IP cimek segitségével) oldjak meg, de
most kovessiik a LAN hadldézatok evolucidéjat, és vizsgaljuk meg a haldzatok
0sszekapcsolasanak lehet6ségét az adatkapcsolati rétegben.

Az adatkapcsolati réteg két legjellemz8bb aktiv halézati eleme a Bridge, és a Switch. A két
eszkoz kozti ényegi kilonbség a portok szamaban van, a Bridge jellemz6en 2-3 portos, a
Switch jellemz6en legalabb 4 portos eszkdz. Funkcidjukat és felhasznalasukat tekintve a
Bridge gyakorlatilag csak a szegmensek 6sszekapcsolasara hasznalhato, mig a Switch e
mellett a sajat szegmensének (vagy szegmenseinek) hosztjaihoz is kapcsolddik.
Segitséglkkel kiilonb6z6 tipusu haldzatok is 6sszekapcsolhatok.

Ethernst bus segment

Ethernet bus segment
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Mindkett6 eszk6z a MAC cimek alapjan iranyitja a kereteket az add hoszttél a vevé
hosztig. Az adatkapcsolati réteg aktiv eszkdzei emiatt nem is tudnak kilénbséget tenni a
LAN halozat egyes alhaldzatai kdzo6tt, azaz ilyen modon alhdlézatok nem hozhatdk létre,
csak az 6nallé szegmensek kapcsolhatdak dssze.

A szegmensek 0sszekapcsoldsanak jellemzéen szervezési, morfoldgiai okai vannak. Tobb
éplilet esetében az egyes éplletek akkor is 6sszekothet6ek megfelel6 optikai kdbellel, ha
a vezetékes hdldézat 100m-es tavolsaghataran tul helyezkednek el. Ez esetben is csak a
szegmensek Osszekapcsoldsa segit, hiszen a hdldzat szabvanyban rogzitett maximalis
hosszat tullépni az eddig megtanultak szerint nem bolcs dolog.

A szegmensek Osszekapcsoldsa rdadasul nem jar a hdldozat teljesitményének
csokkenésével, hiszen a keretek ez utan is mindig csak a megfelel§ portokra lesznek
iranyitva. Raadasul egy szegmens meghibdsodasa (altalaban) nem rantja magaval a tobbi
Bridge segitségével Osszekapcsolt szegmenst, mivel a Bridge-k képletesen szélva ugy
viselkednek, mint a tlzbiztos ajtdok egy épulleten belil — amig nincs tlz teljesen
atjarhatoak, tliz esetén viszont lezarnak.

Ahhoz, hogy ezeket az el6nyoket egy Bridge valéban teljesiteni is tudja, a Bridge a
kovetkez6 maddon kell hogy m(ikodjon. Mikor a Bridge egyik portjara adatkeret érkezik,
kiolvassa az adatkeretben szerepl6 MAC cimet. Ha ez a cim mar szerepel a MAC
tdblajdban (Forwarding Table), mely a fizikai cimeket portokhoz rendeli — azaz
megmutatja, melyik eszk6z mely portjara csatlakozik — akkor csak arra a portra tovabbitja
az adatkeretet. Ha a cim még nem szerepel a MAC tablaban, akkor minden portjara
elkildi a keretet, majd figyeli, melyik porton valaszol a cimzett hoszt, és ennek alapjan
készit egy Uj bejegyzést a MAC tablaban. (Az els6 generacids Bridge-k esetében a tablat
még manualisan kellett kit6lteni...)

Ez a tanuldsi médszer az Uugynevezett atlatszé hid (Transparent Bridging) technika. Ennek
segitségével egy Bridge azonnal, minden szoftveres vagy hardveres beallitas nélkil
azonnal hasznalatba vehet6. Maguk az 6sszekapcsolt szegmensekben |évé hosztok nem is
tudnak kilonbséget tenni abban, hogy egy szegmensen belll, vagy kiilonb6z6
szegmensekben helyezkednek el.

Az atlatszésag megvaldsitasdhoz két algoritmus hasznalatos, a hatrafelé tanulds
(Backward Learning) és a feszitéfa (SPT — Spanning Tree). El6bbi abban segit, hogy az
adatforgalom nem kerilhessen olyan helyre, ahol arra semmi sziikség sincs, az utébbi
pedig a kabelezés problémait, a hurkok okozta problémakat hivatott megoldani. Az
algoritmusok ok-okozati viszonyainak megértéséhez nem szabad arrél megfeledkezniink,
hogy az ipari gyakorlatban a haldzatok szinte sohasem statikusak, a topoldgia, az éppen
kapcsolédd hosztok helye és szama dinamikusan valtozhat.
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Hatrafelé tanulds (Backward Learning)

A hatrafelé tanulads a problémat a kdvetkez6 képpen oldja meg. A halézat el6bb emlitett
dinamikus valtozasa egyben azt is jelenti, hogy a Bridge MAC tdblaja is dinamikusan kell
hogy megvaltozzon, frissiljon, lehetSleg automatikusan, emberi beavatkozas nélkiil.
Ehhez arra van sziikség, hogy a Bridge bels6 szoftvere folyamatosan ellendrizze a tablat,
és abbdl a régi (a gyakorlatban ez néhany percet jelent) bejegyzéseket torolje. Igaz, hogy
ennek kovetkeztében a Bridge a haldézatot szinte folyamatosan Broadcast keretekkel
terheli, viszont akkor is révid idén belll normalisan akkor is elérhet6 egy hoszt, ha masik
portra vagy masik (pl. WLAN) szegmensbe kerdilt.

Normal mikodés mellett tehat a Bridge szempontjabdl harom mikodési elv lehetséges.

e Ha a cél hoszthoz tartozd port és a forras port azonos, akkor a keretet el kell dobni.
(Ez az els6 ranézésre valdszer(tlen helyzet el6 tud fordulni példaul az elsé oldal
legalsé abrajan, amikor az ,,E” és az ,,F” hosztok kozott zajlik forgalom, hiszen az a
HUB miatt a ,B2” jel(i Bridge-be is eljut.)

e Ha a cél hoszthoz tartozd port és a forras port kiilonb6z6, akkor a keretet a
megfeleld portra tovabbitani kell.

e Ha a cél hoszthoz tartozé port ismeretlen, akkor az 6sszes portra — kivéve a forras
portjat — adatszorassal kell a keretet elkildeni.
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Feszit6fa (Spanning Tree)

A Spanning Tree (tovabbiakban mar csak az angol roviditést haszndlom) algoritmusat
Radia Perlman, a DEC (Digital Equipement Corporation) mérndke dolgozta ki 1985-ben, az
algoritmus szabvany szerinti elnevezése |EEE802.1D. (Két érdekesség: A feladatra
egyébként egy hetet kapott, de O egy nap alatt megoldotta. A DEC céget 1998-ban
felvasarolta a COMPAQ, a COMPAQ-ot viszont 2002-ben felvasarolta a HP...)

A SPT kidolgozasanak kozvetlen oka az volt, hogy mikézben a haldzatok
0sszekapcsolasakor a minél nagyobb megbizhatdsagra torekedtek, varatlan problémak
meriltek fel. A nagyobb megbizhatésagot redundans kapcsolatok kiépitésével
szandékoztak elérni. Ez valéban kozvetlen biztonsagot jelent példaul kabelszakadas
esetére, de egyben haldzati hurok is képzdédik a topologiaban.

Amennyiben két LAN szegmenst olyan Bridge-k segitségével kotliink 6ssze, melyek az
Osszekottetéshez két portjukat is hasznaljak, sziikségképpen hurkot alakitunk ki.
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Tekintsik at a felmerilé problémat. A fenti abra szerint az ,Fo” keret cimzettje egy
korabban ismeretlen, azaz a MAC tablaban nem szerepl6 hoszt, aminek a port szamat a
,B1” Bridge nem ismeri, ezért a korabban lefektetett elvek szerint a ,B1” Bridge a forras
(azaz az ,,A” hoszt) portjanak kivételével minden portjara elkiildi a keretet. A ,,B2” Bridge
iranyaba igy két keret, az ,F1” és az ,F,” is el fog indulni. A ,B2” Bridge veszi a két
beérkezd keretet, de azzal nincs tisztaba, hogy ugyanannak a keretnek két példanyaval
talalkozik. Tekintettel arra, hogy a keretek cimzettje a ,,B2” Bridge MAC tablajaban sem
szerepel, szintén a kordbban lefektetett elvek szerint jar el, azaz a forras kivételével
minden portjara elkiildi az egyes kereteket. Igy tehat az ,Fi” keretbdl készit egy ,Fs”
keretet, az ,F,” keretbdl pedig egy , F3” keretet, és ezeket megfelel§ portjaira el is kildi. A
folyamat ezutan egy végtelen ciklusba keril, hiszen ,B1” Bridge hasonlé moddon
visszaklildi a kereteket. A végtelen ciklus haldzati torlédast okoz, és gyakorlatilag
megbénitja a halézat mikodését.
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A megoldas a SPT protokoll hasznalata, mely m(ikodése sordn a fa struktirahoz hasonlé
hurokmentes topoldgiat hoz l|étre, a redundans élekkel létrehozott grafbdl. Ehhez
elengedhetetlen, hogy a Bridge-k kommunikaljanak egymassal, és a hierarchikus fa
strukturdt a gyokértél (Root) kezdve felépitsék. A kommunikacid egy specialis kerettel, a
BPDU (Bridge Protocol Data Unit) kerettel torténik. A hierarchia felépitésében és a
prioritas kialakitasaban is a MAC cimek jatsszak a fGszerepet, ugyanis kell6 szamu Uzenet
cseréje utdn a legkisebb érték(i MAC azonositéval rendelkezé Bridge lesz a gyokér. A
folyamat ugy jatszédik le, hogy amennyiben ,B1” Bridge kisebb értékl MAC cimet hirdet,
mint a ,,B2” Bridge, akkor a ,,B1” Bridge lesz a gyokér, és a ,B2” Bridge nem is folytatja
tovabb sajat MAC cimének BPDU keretekben torténd hirdetését, hanem elfogadja ,B1”
Bridge-t, mint gyokér Bridge-t. A kovetkezd |épés a gyokért6l a tobbi Bridge felé a
legalacsonyabb utkoltségl (jellemz6en a legrévidebb) udtvonal kijelolése, azaz a fa
meghatdrozasa. Az Utkoltség szamitasa a vonal sebessége és a vonalak darabszama
segitségével torténik. Ujabb adatcsere utdn minden Bridge tarolja a gydkérhez vezetd
legrovidebb és egyben egyetlen utat, azokat a portjaikat pedig, amelyek nem szerepelnek
a gyokérhez vezetd legrovidebb uton kikapcsoljak a normal adatforgalombdl, azokon a
tovabbiakban csak BPDU kereteket fogadnak.
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A lezart portokon a BPDU keretek fogadasara azért van sziikség, mert ez biztositja, hogy
ha egy aktiv Osszekottetés vagy készilék meghibasodik, akkor Gj SPT-t lehessen
létrehozni. A haldzati kapcsoldelemek ritkdbban valtoztatjdk a helylket, mint a hosztok,

mégsem tekinthetjik a SPT egyszeri felépitését k6be vésett modellnek. Az algoritmus
ciklikusan tovabb fut, ellendrizve az esetleges hardver illetve Utvonal megvaltozasokat.
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Az SPT tamadhatdsaga

Mivel az SPT egy bizalomteljes, gyakorlatilag dllapotmentes, autentikacié nélkdli
protokoll, ezért a miikodése konnyen befolydsolhaté specialis ,tdmadd” BPDU keretek
injektalasaval. Természetesen ez esetben (mint példaul a virusok esetében) is mar csak a
tamadasok utan szilettek meg a védelmi moddszerek. A tamadasra harom maddszer is
ismeretes.

A ,Yersinia” néven ismert eljaras soran a tdamadd egy olyan BPDU keretet juttat a
halézatba, amely az aktualis gyokér Bridge MAC ciménél kisebb értéket tartalmaz, igy
atveheti a gyokér szerepet, megvaltoztatva haldzat logikai topoldgidjat. Ez természetesen
a haldzati teljesitmény romlasahoz vezet, de segitségével példaul lehet6ség nyilik a
halézati forgalom lehallgatasara. Ez a tamadas (ma mar) két moédszerrel is kivédhetS. A
Root Guard (Gyokér Védelem) portvédelmi funkcid megakaddlyozza gyokér pozicid
megvaltoztatasat. A BPDU Guard (BPDU Védelem) pedig lehet6vé teszi, hogy a haldzatban
az SPT hatadrai beallithatok legyenek, igy a haldzati topoldgia megjosolhatova valik. Azok
az eszkozok, melyek egy BPDU Guard funkciora beallitott port mogott vannak, nem
képesek atalakitani az SPT topolégiajat.

A masik tdmadasi mod a DoS (Denial of Service / Szolgaltatdésmegtagadassal Jard
Tamadas), a tulterheléses tamadas. A tamadod ez esetben masodpercenként akar tobb
tizezer BPDU kerettel arasztja el a haldozatot, amit az eszkézék még 100%-os CPU
felhasznalas mellet sem képesek feldolgozni, igy a haldzati forgalom akadozni fog vagy
teljesen meg is bénulhat. Szerencsére ez a tamadas is védhet6 a BPDU Guard
segitségével.

A harmadik tdmaddsi mdd egy Switch szimulacids tamadas, amikor a tdmadd olyan
hosztot hasznal, mely két darab haldzati kartyaval rendelkezik, és olyan BPDU kereteket
juttat a halézatba, ami a teljes forgalmat atiranyitja a hoszton keresztiil. Ez az Ugynevezett
MITM (Man In The Middle / Kozbeékel6déses Tamadas), mely igy akar titkos adatok
megszerzését is lehet6vé teszi. Ez a tamadas is védhetd a fenti mddszerekkel.

Természetesen a legfontosabb az, hogy a rendszergazda (vagy a rendszer felligyeletével

megbizott személy) folyamatosan ellenérizze a halézat mikodését, mert legkdnnyebben
mindig a ,magara hagyott” illetve a nem megfelel6en konfiguralt halézat tamadhato.
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Virtudlis LAN (VLAN) halézatok

A LAN hdldzatok esetében eddig leginkdbb a bdévités lehetSségeirdl volt sz6. Az eddig
ismertetett modokon lehet6ség nyilt tobb szegmens 0Osszekapcsolasdra, nagyobb
haldzatok Iétrehozasara. igy elérhet6 valt egy vallalat esetében, hogy az dsszes gépe egy
nagy lokalis halézathoz tartozzon. Természetesen ebben az esetben az 6sszes szegmens
Osszes gépe ,latta egymast”, azaz képes volt adatforgalmat bonyolitani, kereteket
cserélni.

III

Az egymas ,latasabol” fakadd elény azonban, hatrannya is tud valni. Egy vallalat belsé
hierarchidja megkoveteli az adatok biztonsagat, illetve az adatok elérhet6ségének
kilonb6z6 szintjeit. Egyrészt egyes szervezeti egységek adatai (példaul személyzeti
osztdly, pénzligyi osztaly, kutatds-fejlesztés) nem tartoznak mas osztalyokra, leginkdbb
nem tartoznak az érintetteken kivil senki masra. Masrészt az egyes szervezeti egységek
kisebb, masok nagyobb adatforgalmat bonyolithatnak, azaz kiilonb6z6 haldzati kapacitast
igényelnek. Arrél sem szabad megfeledkezniink, hogy t6bb szegmens esetében nyilvan
megnd a Bridge-k altal adatszorasként kuldott keretek szama is.

Az adatkapcsolati rétegben a célt csak a haldzat logikai szétdaraboldsat érhetjik el. A
virtudlis haldozatokrdl (VLAN) az IEEE802.10, illetve az azt felvalté IEEE802.1Q szabvany
rendelkezik. Egy VLAN megvaldsitasahoz legelGszor is a szabvany elbirasait teljesitd, azaz
VLAN képes Switch-ekre van szikség. Az elv tulajdonképpen az, hogy a hosztok fizikai
elhelyezkedésétdl fliggetlenil, a kozponti Switch-ben konfiguralhatdé modon lehet az
egyes hosztokat egyik vagy masik VLAN halézathoz rendelni. A hozzarendelés a
Switch-ben port szint(i, de egy port (azaz a hozza kapcsolddd hoszt) akar tobb VLAN-ban is
szerepelhet.

Layer 2 Switch hasznalata esetén a m(ikodés lényege az, hogy a keretek csak az érintett
VLAN-(ok)on belil mozognak, azon kivil nem. Egy adott VLAN cimkével (VLAN ID) ellatott
keret csak a vele megegyezd VLAN cimkéjl portokon keresztiil érkezhet, és csak
ugyanilyen porton keresztiil tdvozhat a megcimzett hoszt felé. A Layer 3 Switch neve kicsit
megtéveszts, hiszen alapvetben ez is a Layer 2-ben, keretekkel dolgozik, de azon belil
gyakorlatilag egy Layer 3 funkcionalitast valdsit meg, azaz képes az egyes VLAN-ok kozotti
forgalomiranyitasra.

A VLAN cimkézés megvaldsitasahoz azonban szlikség volt az Ethernet fejléc
megvaltoztatasdra az IEEE802.1Q szabvany szerint. Egy ilyen elterjedt és széles kdrben
hasznalt dolog, mint az Ethernet fejléc megvaltoztatdsa nem zokkenémentes feladat. A
szabvany megjelenése el6tti eszkozeit nyilvdn senki sem akarta eldobni, viszont a
szabvany megjelenése utdn készilt eszkozoknek — kilonboz6 gyartdk esetében is —
kompatibilisnek kell lennitk.
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Az egyetlen valtozas az Uj keret szerkezetben két darab 2 bajtos mez6 beéplilése.

Az elsé 2 bajtos mez6 a VLAN protokoll azonosité (VLAN Protocol ID vagy TPID — Tag
Protocol Identifier), melynek értéke fixen mindig 0x8100. Jelentése csupan annyi, hogy a
keret VLAN informaciot hordoz. Mivel az érték nagyobb, mint 0x0600, a kordbban
megismertek szerint nem hosszként, hanem tipusként keril értelmezésre. Sajnos a
régebbi kartyak egy része emiatt nem is képes a VLAN tamogatasra.

A masodik 2 bajtos mez6, a TCI (Tag Controll Information / Cimkekontroll Informacio), ami
harom almezé6t tartalmaz:

e A 3 bites prioritds (Priority) infromadcid, ami tulajdonképpen nem is kot6dik a
VLAN-hoz. Viszont, ha mar egyszer hozzanyultak a keret formatumahoz, majd csak
jo lesz a kés6bbiekben valamire alapon létre lett hozva. Azéta mar hasznalatba is
lett véve a valds idej atvitel megjeloléséhez, amire példaul a beszédatvitelnél van
sziikség.

e Az 1 bites CFl (Canonical Format Indicator / Kanonikus Formatumjelzg), ami szintén
nem a VLAN-okhoz kot6dik. Ez azt jelzi, hogy az adatmezé egy nem mddosithato,
IEEE802.5 szabvany (Token Ring) szerinti keretet tartalmaz, azaz a keret végsé
céldllomasa nem is ebben az Ethernet haldzatban keresendd, a keret csak
,atutazéban” van itt.

e A VLAN azonosité (VID — VLAN Identifier) ami az utolsé 12 bitet foglalja el. Ez jelzi
azt, hogy a keret melyik VLAN-ba tartozik.

Az |IEEE802.1Q szabvany sajatos helyzetet teremtett a halézatok vilagaban. Emlékezve
arra, hogy az IEEE802.3 szerint meghatdrozott maximalis (el6tag nélkili) Ethernet
keretméret 1518 bajt, ha egy maximalis méret( keret cimkézésre keriil, akkor ez a keret
mar 1522 bajtos lesz, ami megsérti az IEEE802.3 szabvanyt. Ennek feloldasara a
IEEE802.3-as bizottsag létrehozott egy alcsoportot IEEE802.3ac néven, a maximalis
keretméret 1522 bdjra vald kiterjesztésére.
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