19. fejezet — Torlddaskezelés és A szolgaltatas mindsége

Torlodaskezelési algoritmusok

Minden haldzat fizikai rétegében megvannak a teljesit6képesség hatarai, korlatai. A
halézatok méretezésekor szem el6tt kell tartani a varhato forgalmat valamint az igénybe
vett fizikai réteg(ek) teljesitGképességét. A legkoriiltekint6bb tervezés mellett is el6fordul,
hogy egy haldzatban annyira megnd a csomagok szama, hogy a csomagok csak jelent8s
késedelemmel jutnak el a céldllomasokra. Ez a jelenség a torlédas (Congestion).

A torlédasbol fakadd problémak kozvetlenil a hdldzati réteget érintik, hiszen itt jelennek
meg a tobbletcsomagok, melyek csak jelentds késedelemmel kerililhetnek elkildésre. A
tobbletcsomagok atmeneti tarolasa a haldzati rétegben csak részmegoldast jelenthet,
csomagoknak egy adott id6szegmensen belll meg kell érkeznitik. Az igazi megoldast, a
torlédasok hatékony kezelését csak a haldzati és a (felette elhelyezkedd) szallitasi réteg
egyluttmUkodése biztosithatja, azaz amikor a szallitasi réteg nem ,terheli tul” a halézati
réteget (illetve gyakorlatilag lefelé haladva véglil is a fizikai réteget).
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Elklidott csomagok

A torlodasok nem megfelel6en hatékony kezelése a halézat forgalmanak 6sszeomlasat is

okozhatja.

A torlédasok kezelése és a forgalomszabalyzas, mint fogalmak kozel allnak egymashoz, és
a két fogalom konnyen 0Ossze is keverhetd. A kiilonbség (mint altaldban) itt is az ok és az
okozat megismerése utan lesz egyértelmd.
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A forgalomszabadlyzas feladata az, hogy két kommunikalé hoszt minél folyamatosabban és
z0kkend mentesebben legyen képes az adatcserére. Tipikus eset két kiilonb6z6 sebességl
hoszt kommunikacidja. Ha a vevé a gyorsabb (pl. 1Gb/s-os halézathoz kapcsolédik) és az
add a lassabb (pl. 100Mb/s-os haldzathoz kapcsolédik) akkor halézati szempontbdl nem
meril fel megoldandd kérdés, hiszen a gyorsabb vevé kénytelen kivarni a lassabb ado
csomagjainak beérkezését. Forditott esetben azonban mindenképpen hatékony
forgalomszabdlyzdsra van szikség, hiszen egy gyorsabb adét a lassabb vevd
képességeihez kell lassitani, azaz ciklikusan megallasokra kényszeriteni. (Természetesen
mas folyamatok illetve szalak futhatnak a gyors addéban, csak a csomagjai forgalmat kell
szabalyozni.)

A torlédaskezelés feladata, hogy a halézat képes legyen (a haldzati réteg és az alatta [évé
rétegek segitségével — végeredményben a fizikai rétegtél elvarhaté maximalis
teljesitmény mellett) az atvitelt megoldani, azaz képes legyen minden csomagot a kell6
id6ben elszallitani. A torlédaskezelés, tehat nem hoszt-hoszt kozotti kérdés, hanem a
halézat (szegmens illetve tartomdany) egészére vonatkozd kérdés. Amennyiben egy
halézaton belil sok hoszt kezd el egymassal — akar az érdemi forgalomszabalyozas igénye
nélkdl is — kommunikalni, a haldzat eljuthat a fizikai teljesit6képessége hatarara. Torlddast
okozhatnak tovabba a kis savszélességl aktiv haldzati elemek is.

A két fogalom Osszekeverésének f6 oka valdszin(ileg az, hogy mindkét esetben valamilyen
lassitasi eljaras a célravezeté megoldas.

A torlédaskezelés alapelvei

A torlddas kialakuldsa tehat azt jelenti, hogy a haldzat terhelése (még ha csak
ideiglenesen is) nagyobb, mint amit a halézat er6forrasai kezelni képesek. A megoldas
tehat ezzel a két dologgal kell, hogy kapcsolatos legyen, azaz vagy a terhelést
csokkentése, vagy az erd6forrasok novelése johet szoba. A kilonb6z6 megoldasok
feloszthatok megoldas reakcidideje, vagy reagdlasa alapjan is egészen a tervezett
megel6zéstbl az azonnali gyors beavatkozasig.
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Halozat Forgalomalapu Belépés Forgalom Terhelés

karbantartdsa utvalasztds ellen6rzése lefojtasa eltdvolitasa
Lassabb . Gyorsabb
(megel6z06) (reagdld)

e Haldzat karbantartdasa, megfelel6 haldzat épitése
A legalapvet6bb dolog, hogy a haldézatunk a tervezett forgalomnak megfelel6en
keriiljon kiépitésre, mind az aktiv, mind a passziv elemek vonatkozdsaban. A kis
savszélességet biztositd6 megoldasok a terhelés megndvekedésekor torlddast
okozhatnak. Ne felejtsik el, hogy sok egyenként zokkené6mentes kommunikacid is
torlédast okozhat, ha szlk a hadldzat atereszt6 képessége.
A mar Uzemel6 haldozat aktiv eszkdozei sem mentesek a meghibasodasoktdl,
zavaroktdl. A meghibasodott eszk6zok komoly fennakadasokat okozhatnak, akar
Ossze is omlaszthatjak az egész haldzatot. Menedzselhetd aktiv haldzati eszkdzok
hasznalata esetén, ha a rendszergazda rendszeresen ellenérzi a halézat kondicioit,
akkor még egy komoly hiba bekovetkezése el6tt képes megtenni a megfelel6
lépéseket (példdul egy bizonytalanul miikodé Switch cseréjét).
Az aktiv eszk6zok cseréjét nem csak a meghibasodas indokolhatja, hanem a menet
kozben megnovekedett igények is. (Ezzel kapcsolatos fogalom a beruhazas
védelem, ami azt jelenti, hogy célszer(i mindig egy kategdriaval magasabb mdszaki
beltartalmu kabelekkel kiépiteni a halézatot, hiszen amennyiben a kés6bbiekben
igény merul fel a magasabb sebességre illetve nagyobb atereszt6képességre, akkor
az aktiv eszkozoket viszonylag egyszerlien ki lehet cserélni, de egy éplletet
Ujrakabelezni mar nem olyan egyszer(i dolog.)

e Forgalomalapu utvalasztas
A kordbbiakban mar targyalt adaptiv algoritmusok, melyek figyelembe veszik a
halézat aktiv elemei kozotti tavolsagot és atviteli savszélességet, valamint a
sebességet is mint, komplex topolodgiat, de ezek mellett az aktudlis haldzati
forgalommal is szamolnak. A preferalt utvonalakat igy valdban a pillanatnyi
terhelésnek megfelel6en képesek kivalasztani.

e Belépés ellenbrzése
A belépés ellenérzés (Admission Control) a virtudlisaramkoér alapu haldzatok (azaz
az Osszekottetés alapu rendszerek) jellemz6en hasznalt megoldasa a torlédasok
elkerlilésére. Ez azt jelenti, hogy egy virtualisaramkort csak akkor épitlink fel, ha a
halézat képes ezen virtualisaramkor kapcsolat csomagjait — azaz a megnovekedett
forgalmat — torlédasok kialakuldsa nélkil célba juttatni. A gyakorlat azonban nem
ennyire egyszerl, hiszen nem minden esetben jésolhatd meg sebesség sem, a
forgalom pedig, ami rdadasul jellemz6en I6ketes plane nem.
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e Forgalom lefojtasa
A cél a forgalom olyan mérték( korlatozasa, hogy az még éppen a torlddasi allapot
alatt maradjon. Ennek eléréséhez el8szor is az utvalasztdknak meg kell tudniuk
hatarozni, hogy torlodas kozeli allapotba keriltek, lehetSleg ugy, hogy még
maradjon id6 és lehet6ség a beavatkozdsra, azaz a torlddas elkerilésére. Figyelni
kell a bemen6é és kimené pufferek telitettségének valtozasait, az elveszett
csomagok szdmat és a processzor terheltségét.
A kialakult helyzet egyik kezelési mddja, ha a kialakuléfélben [évé torldddast okozd
utvalasztok felé errél az allapotrdl jelzést kildink (lefojté csomagok formajaban),
és végll a megfelel6 helyen beavatkozunk, azaz elérjik, hogy csokkenjen a
csomagok szama.
Egy masik kezelési mdéd az explicit torlodaskezelés (ECN — Explicit Congestion
Notification) amikor az az utvalasztd, mely a torlodasi helyzet kialakuldsara kivan
figyelmeztetni, nem kozvetlenll azt az utvonalvalasztét értesiti, ahonnan a
csomagok érkeznek, hanem a tovabbitott csomagokat egy specialis jelz6bittel latja
el. Ezt a jelz6bitet a célallomas észleli, és ezutan a célallomas értesiti az addallomast
valaszcsomagjaban, igy érve el a forgalom lassitasat.
Nagyobb tavolsagok és nagyobb sebesség esetén egy harmadik modszer a jellemz6,
a lépésrél |épésre visszaszoritdas (Hop-by-Hop Backpresure). Nagy kiterjedés(
halézatok esetében jelentds id6 az, amig a jelzések a megfelel§ helyre eljuthatnak.
A |épésrél lépésre visszaszoritds esetében a lefojtd csomag minden kozbilsé
utvalasztora hat, ezért a vart hatas hamarabb bekovetkezik.
A forgalom lefojtasa, mint mdédszer virtualisaramkor kapcsolt, és datagram alapu
halézatok esetében is hasznalhato.

e Terhelés eltavolitasa
Abban az esetben, amikor az eddigi mddszerek nem vezetnek eredményre (mert
példaul folyamatosan Ujabb és Ujabb forgalom generdlédik) nem marad mas
megoldas, mint a terhelés eltdvolitdsa (Load Shedding). Ez egy drasztikus, de
hatékony megoldds, amikor az utvdlasztok azokat a csomagokat, amelyek a
torlodds kialakuldsahoz (illetve fenntartdsahoz) vezettek elvetésre kerilnek. Az
eldobott csomagokat természetesen el6bb utdbb az érintet hosztok meg fogjak
ismételni, de ez mar taldn egy szerencsésebb kdrnyezetben fog megtorténni. igy
relative kis (kvdzi kalkuldlt) veszteség daran elkeriilhetjik az egész hdldzat
0sszeomlasat. Fontos kérdés a priorizalds, azaz, hogy melyik csomagok keriljenek
eldobasra.
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Faljatvitel esetén a régebbi csomagok eldobdsanal altaldban célszerlibb az djabb
csomagok eldobdsa, hiszen csomagokat érkezési sorrendjiknek megfelel6en kell
majd a fels6bb rétegek felé atadni, és nem mindegy, hogy mennyi csomagot kell
pufferelnlink azért, mert korabbi csomagok érkezését varjuk.

Ezzel ellentétes a valds idejli média atvitele, ahol az Uj csomag fontosabb, mint a
régi, mert ha kis ugrassal is, de a hang és képatvitel igy (kvazi) folyamatos
maradhat. Egy régebbi csomag kés6bbi megérkezése ez esetben abszolut
felesleges.

Ez a két koncepcio a bor politikajanak, illetve a tej politikajanak nevezik. Ez arra
utal, hogy a régi, azaz az débor és az Uj, azaz friss tej, (persze kilon-kilon)
szerencsésebb valasztas, mint az Ujbor és a régi tej. A hasonlat persze a kozizlést
tlkrozi, igy akar meg is tamadhato, de legalabb szemléletes...

Tovabbi fontos szempont a torlédas, mint kialakuld helyzet minél korabbi észlelése.
Amennyiben a problémat a tényleges felmerilése el6tt elkezdjik kezelni, komoly
reménylnk lehet arra, hogy el is fogjuk tudni kerlilni a problémat. A legels6 arulkod? jel,
amit a rendszernek komolyan kell vennie, az a csomagvesztés. gy akar egy
utvonalvalasztd akar szandékosan (tehat nem valamely éppen fennalld hiba miatt) is
elkezdheti eldobalni a csomagokat, nehogy a helyzet tovabb romolva elinduljon a torlddas
lejt6jén az 0sszeomlas felé. Az erre szolgald algoritmus a véletlen korai detektalds (RED —
Random Early Detection). Ez esetben az utvalasztok figyelik a puffereiket, illetve az egyes
portokon a sorok hosszat. Amennyiben a sorhossz elér egy klisz6bszintet, ami egyébként
még nem jelentene torlddast, de tendenciat igen, az utvalaszto elkezdi véletlenszer(ien
eldobalni az innen érkez6 csomagokat. Az add hosztok természetesen érzékelik a
csomagvesztést, mivel nem kapnak id6ben (illetve egyaltalan nem kapnak) nyugtat. Ez a
megoldas f6leg akkor hasznalatos, ha az utvalasztok illetve a hosztok nem képesek az ECN
jelzébitjének érzékelésére.
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A lyukas vodor és a vezérjeles vodor algoritmus

A halézaton az egy adott hoszttél egy masik hosztig tovabbitott csomagok Osszességét
folyamnak (Flow) nevezziik. Az Utvalasztok jellemzéen a csomagok érkezésének megfelel
sorrendben (FIFO — First In First Out) végzik a kiszolgalast. A beérkez6 csomagokat
pufferelik, és amint lehet6ség van ra, tovabbitjak is azokat. A pufferek mérete nyilvan
véges, és az sem ritka, hogy egy puffer megtelik, azaz képtelen tovabbi csomagok
fogaddasara. Korabban mar bizonyitottuk, hogy a végtelen puffer sem jelente megoldast a
megnovekedett késleltetés miatt. A megoldas a beérkezd6 csomagok mennyiségének
valamilyen korlatozasa.

A lyukas vodor (Leaky Bucket) algoritmus (J. S. Turner, 1986) valéban egy lyukas vodorhoz
hasonlithatd, amennyiben elfogadjuk, hogy a viz barmilyen sebességgel is jusson bele a
vodorbe, a lyukon keresztil mindig azonos sebességgel tavozik a viz (amennyiben persze
nem Ures a vodor). Nyilvan, ha a vodor megtelik, akkor a tovabbiakban érkez6 viz a vodor
szempontjabadl elveszik.

A modellbdl azt kell észrevenni, hogy a bedramlas hektikus is lehet, a kiaramlas akkor is
egyenletes marad, azaz a kimeneti sebesség a bementi sebességtdl flggetlenul allando
marad. Az abra csak egy csapot tartalmaz, de a valdsagban egy hoszton belll egyszerre
tobb folyamat is szandékozhat csomagokat kildeni. Tovabbi analégia azon csomagok
eldobasa, melyek mar nem férnek bele a vodorbe, azaz az atmeneti taroldba.
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A fenti modell elénye tehat az allandd kimeneti sebesség, azonos csomagméret esetén
hatékony. Amikor azonban jelent6s méretbeli killonbség van az egymast kovetd
csomagok kozott, akkor a sebesség nem biztos, hogy allandé szinten tarthatd. (Az
analégia szerint a cseppek szama és mérete id6ben allandd.)

Azt se felejtsik el, hogy az alkalmazdsaink egy része azt preferalnd, hogy amennyiben a
halézat mdas paraméterei azt nem korldtozzak, a kimendé adatfolyam rugalmasan
valtoztassa a sebességét, de lehetdség szerint ne veszitsen csomagot. Ezt a modellt a
vezérjeles vodor (Token Bucket) valdsitja meg. Ez esetben a m(ikodés mechanizmusa
annyiban tér el a lyukas vodor mikodési mechanizmusatol, hogy a vodor ugyan ez
esetben is lyukas, de a kidaramlast valtozo itemben (altaldban a telitettség fliggvényében)
generalt vezérjelek engedélyezik. Csomag csak vezérjellel egyltt, és annak lUtemében
tavozhat a vodorbdl.

A f6 eltérés a két algoritmus kozott az, hogy a vezérjeles vodor, amikor megtelik, akkor
jelzi a kildé hosztnak, hogy nem képes tobb csomag fogadasara, mig a lyukas vodor
egyszer(ien eldobja a csomagokat.

A szolgaltatas minGsége

A torlédasok kezelése illetve a forgalom megfelel6 szabalyozasa a legtobb esetben olyan
kompromisszummal jar, ami valamekkora lassulashoz vezet. Ez a lassulas azonban a
felhasznald szintjére az esetek egy jelentés részében nem jut el, hiszen a hivatkozasi
modell minden egyes rétege a maga lehet6ségei szerint optimumra torekszik, de legalabb
is az adatforgalom fenntartdsara. A szolgdltatds minésége, mint fogalom nem azonos a
halézat sebességével, sokkal inkdbb kapcsolatos a haldzat teljesit6képességével.

Arrél sem szabad megfeledkezni, hogy milyen jellegli forgalom lesz jellemzé a haldzatra —
pontosabban fogalmazva, hogy milyen aranyban oszlanak meg a kilonféle haldzati
szolgaltatasok. Vannak olyan — példaul multimédias — alkalmazasok, ahol az id6zités a
valés id6t kell, hogy minél jobban megkdzelitse, esetleg a csomagok egy kisebb
szazalékanak elvesztése aran is; illetve léteznek olyan alkalmazasok — melyek alapja a fajl
atvitel — ahol egy adathalmaz tokéletes atvitele az egyedil elfogadhaté eredmény,
fluggetlenll attdl, hogy az egyes csomagokat hanyszor kellett megismételni az atvitel
folyaman.

Fontos szempont a hdaldzat kapacitdsdnak méretezésekor a kialakitandd haldzatunk
tervezett (helyi és datmend) forgalma. Ezek szerint egy tulméretezett haldzat
szolgdltatasdanak a mindsége jobb, mint egy atlagosan vagy esetleg alulméretezett
haldzaté. A tulméretezés azonban jelent6s tobbletkoltségekkel jar, ezért természetesen
kertlend6k az ésszer( tartalékokon tulmutatd, pénzt és eréforrast pazarld megoldasok.
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Ahhoz, hogy a haldzatunk szolgaltatasanak min6ségét megfelel6 mdédon biztositani, illetve
garantalni tudjuk, 6sszefoglalva a kovetkezd négy alapvet6 szempontot kell megvizsgalni.
e Atervezett helyi forgalom és a varhaté atmené forgalom mértéke és aranya.
e A haldzatot igénybevevd szolgaltatasok jellege és aranya.
e A halézatba belép6 forgalom szabalyozhatdsaga.
e A haldzat aktiv elemeinek teljesit6képessége az er6forrasaik ismeretében.
A definicid szerint a haldzati szolgdltatds minGségét (QoS — Quality of Service) barmilyen
tipusu és jellegli adatforgalom esetén is ugyanaz a négy paraméter hatarozza meg:
e Sdvszélesség
A haldzat aktiv és a passziv eszkdzei altal biztositott gyakorlati maximum.
o Késleltetés
A halézat objektiv csomag atviteli, pufferelési késleltetése, mely az aktiv és a
passziv eszkozok, a morfoldgia, valamint a szoftverek fliggvénye.
e Dzsitter (Jitter)
A dzsitter a csomagok érkezési idejének szérasat, azaz a minimalis (tehat optimalis)
és még elviselhetd maximalis késleltetési id§ aranyat jelenti. A szabalytalan
id6kozonként (nagy dzsitterrel) érkezett csomagok az aktiv eszkdzbdl pufferelés
utan mar normalis id6kozonként (kis dzsitterrel) tdvozhatnak.
o Megbizhatdsag illetve veszteség
A hdldzat csomagvesztéséi illetve csomag ismétlései alapjan meghatarozhato érték.
Nem szabad arrél megfeledkezni, hogy csomagvesztések sok esetben ismétléssel,
vagy hibajavitassal korrigalhatok.
Az egyes haldzati alkalmazasok a négy paraméterre nem egyforman érzékenyek, azokat
nem azonos sullyal igénylik.

o . , , . . Megbizhatdsag
. Savszélesség Késleltetési Dzsitter . .
Alkalmazds ioén erzékenysé Srzékenysé illetve veszteség
geny ¥>€8 ¥>€8 érzékenység
E-mail kicsi kicsi kicsi kozepes
Fajlmegosztas nagy kicsi kicsi kozepes
Web bongészés kozepes kozepes kicsi kozepes
Tavoli bejelentkezés kicsi kozepes kozepes kozepes
Net radio/zene kicsi kozepes nagy kicsi
Net TV/Video nagy kozepes nagy kicsi
Net Telefon/VolP kicsi nagy nagy kicsi
Net Videdkonferencia nagy nagy nagy kicsi
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A gyakorlatban, azokon az aktiv eszk6zokon, ahol arra lehet8ségink van a QoS
beallitasara jellemz8en szolgaltatasi kategdriat és/vagy az ahhoz tartozd paramétereket
adhatjuk meg.
o Arendelkezésre all6 maximalis adatsebesség
fajlatvitel esetében
e Allandé adatsebesség
VolP alkalmazasok esetében
e Valds idejd, de korlatok kozott valtozd adatsebesség
Realtime video stream esetében
e Nem valods idejl, de korlatok kozott valtozo adatsebesség
Online video esetében (valtozé adattomorités)
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