22. fejezet — Az IPv4 protokoll 2, CIDR és
Vezérlo és utvalaszto protokollok

Az IP cimek — ellentétben a MAC cimekkel — hierarchikusak, azaz magunk hatarozhatjuk
meg (természetesen bizonyos korlatok kozott), igy lehetGséglink van lokalizacids illetve
priorizalasi szempontok figyelembe vételére is. Az IP cim egyszerre utal egy haldézatra és
azon belll egy hosztra. Pontosabban az IP cim nem egy hosztot azonosit, hanem egy
(NIC -
megfogalmazdsban egy interfészét. Kilondsen szerver gépek esetében jellemz6 a tobb

hosztnak egy adott haldzati kartyajat Network Interface Card), mas

haldzati kartya hasznalata. Tehat célszerl a cimet két részre bontani, halézati azonositéra
és a hosztot (pontosabban a hoszt hdldzati kartydjat) azonositd cimre. A rendelkezésiinkre
allé 32 bites cimet, azaz 4*8bites cimet tobb kilonb6z6 mdédon hasznalhatjuk fel.

A 0 Halézat (7) | Hoszt (24)
ng 1] o Halozat (14) | Hoszt (16)
nen 1| 1 Halozat (21) | Hoszt (8)
“D" 1] 1 Tobbszoros cim (Tobbeskildés) / Multicast (28)
"g" 1| 1 1 Jové6beli hasznalatra fenntartott / Reserved (28)
Osztaly Halézat Hoszt (NIC) halézatonként
"A" 1-127 2’-2=126db 0.0.1-255.255.255 | 2**-2=16777214 db
"B" 128.0 - 191.255 2'*=16384 db 0.1-255.255 2'°-2 =65534 db
"C" | 192.0.0-223.255.255 | 2°'=2097152db 1-255 2%-2=254db
"D" 224.0.0.0 - 239.255.255.255
"E" 240.0.0.0 - 255.255.255.255
Osztaly Teljes cimformatum Adatszéras (Broadcast) Decimalis / Binaris
"A" 001.000.000.000 - 127.255.255.255 XXx.255.255.255 1274,= 0111 1111,
"B" 128.000.000.000 - 191.255.255.255 XXX.XXX.255.255 128,, = 1000 0000,
e 192.000.000.000 - 223.255.255.255 XXX.XXX.XXX.255 1924, = 1100 0000,
"D" 224.000.000.000 - 239.255.255.255 - 2244 = 1110 0000,
"E" 240.000.000.000 - 255.255.255.255 - 2404, = 1111 0000,
Specialis esetek:
e A 0.0.0.0 cim nincs hasznalatban, ugyanis az dsszes hoszt a bekapcsolas (indulds)
pillanataban ezt hasznalja.
e A 255.255.255.255 az adatszérd (Broadcast) cimek specidlis esete, mely lehet6vé
teszi az adatszorast a helyi halozaton, jellemzéen egy LAN haldzaton bellil.
e Az adott haldézaton kioszthatd hosztok darabszama esetén mindig figyelembe kell
venni, a fentiek szerint 2db cim (a 000 és a 255) kiesését.
o A 127.xxx.xxx.xxx cimek visszacsatolasos (Loopback) tesztelésre vannak fenntartva.
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A fentiekbdl latszik, hogy a leggondosabb és leglogikusabb tervezéssel és el6relatassal
sem sikerllt a mai értelembe életszerli osztdlyozast kialakitani, anno 1981-ben. A
probléma az, hogy a legtobb céges felhaszndld szempontjdbdl az ,,A” osztaly lehetséges
hosztjainak szama tul nagy (sok esetben a ,B” osztdlyu halézatok is csak részben
kihasznaltak), a ,C” osztdly lehetséges hosztjainak szama pedig tul kevés. Ma mar az
latszik, hogy szerencsésebb lett volna a ,,C” osztalyu hosztok esetében 8 helyett 10 bitet
alkalmazni, igy 254 helyett 1022 lenne csatlakoztathaté hosztok szama.

Az ,A”, a ,B” és a ,C” osztaly esetében is kijelolésre kerilt privat (Private) tartomany,
melyben szerepl6 privat cimek, kozvetlenil az Internetrél nem érheték el. Az Internet
elérése a hosztokrdl (azaz a forditott irdny) azonban megfelel§ Utvalasztdssal és atjard
hasznalattal megoldott. A privat tartomanyok tehat megtobbszorozik az Internetre
kapcsolhatd hosztok szamat, és jellemz6en abban az esetben hasznalatosak, amikor egy
adott felhasznald hosztjait nem kell az Internet fel6l elérni.

Osztaly Privat IP tartomany Haldzatok és Hosztok (NIC) szdma

1db haldzat,
16777214 db hoszt (NIC)

16 db haldzat,
halézatonként 65534 db hoszt (NIC)

256 db haélozat,
halézatonként 254 db hoszt (NIC)

"A" 10.0.0.0 - 10.255.255.255

"B" 172.16.0.0 - 172.31.255.255

"c" 192.168.0.0 - 192.168.255.255

Haldzati maszk (Netmask), alhdlézati maszk (Subnet Mask) és a CIDR

Az IP cimekhez hasonldan a hdlézati maszk is 32 bites. A haldzati maszk segitségével
korlatozhatjuk a halézatunkon hasznalhaté IP cimek szamat. Maga a haldzati maszk
binaris formaban mindig 1-esekbdl allé sorozattal kezddédik, és 0-akbdl allé sorozattal
végzdadik, tehat a haldzati maszkban 0 értéket semmiképpen sem kovethet 1-es érték. Az
IP cim és a haldzati maszk kézti ES (AND) mdvelet a halézat cimét adja vissza, az IP cim és
a halézati maszk NEGALTja (Wildcard) kézti ES m(ivelet pedig a hoszt cimét a halézaton
belll. A haldzati maszk segitségével a teljes cim szétvalaszthatd a haldzat cimére, illetve a
hoszt cimére. A hdldzati maszk segitségével a statikus osztalyba sorolas, azaz a
haldézat/hoszt hatar dinamikusan mddosithaté.

A halézati maszk az IP cimhez hasonldéan négy, pontokkal elvalasztott decimalis szammal
(0-255) irhaté le, de szokdsos jelolése még az, amikor csak a benne |év6 1-esek
darabszdmadra, vagyis az el6tag (Prefix) hosszara hivatkozunk, az IP cim végén, egy
perjel ,,/” utan irva.
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Osztaly | Alapértelmezett haldzati maszk Binaris abrazolas 1-esek szama
"A" 255.0.0.0 11111111.00000000.00000000.00000000 /8
"B" 255.255.0.0 1111111717.1717111111.00000000.00000000 /16
"C" 255.255.255.0 11111111.112111211.11111111.00000000 /24

Az alhaldézati maszk a haldzati maszk altal meghatarozott IP cimtéren belil flggetlen
alhaldzatok, blokkok létrehozasat teszi lehetévé. A blokk kezd6cime a haldzat cime, utolsd
cime pedig az adatszérd (Broadcast) cim — ezt a két cimet a hosztok nem hasznalhatjak. Ez
a valtozd blokkmeéretl elosztds, az osztaly nélkili (mas megkozelitésben: tartomanyon
belili) forgalomiranyitas (CIDR — Classless Inter-Domain Routing), mely 1993. éta van
hasznalatban.

Alhdlézati maszk Bindris abrdzolas Prefix | Hosztok max. szdma
255.255.255.255 |11111111.11111111.11111111.11111111| /32 0db
255.255.255.254 |11111111.11111111.11111111.11111110| /31 1db
255.255.255.252 |{11111111.11111111.11111111.11111100| /30 2db
255.255.255.248 |11111111.11111111.11111111.11111000| /29 6 db
255.255.255.240 |11111111.11111111.11111111.11110000| /28 14 db
255.255.255.224 |11111111.11111111.11111111.11100000| /27 30db
255.255.255.192 |11111111.11111111.11111111.11000000| /26 62 db
255.255.255.128 |11111111.11111111.11111111.10000000| /25 126 db
255.255.255.0 11111111.1111211211.11111111.00000000 | /24 254 db
255.255.254.0 11111111.11111111.11111110.00000000 | /23 510db
255.255.252.0 11111111.1121112111.11111100.00000000 | /22 1022 db
255.255.248.0 11111171.11111111.11111000.00000000 | /21 2 046 db
255.255.240.0 11111111.11111111.11110000.00000000| /20 4094 db
255.255.224.0 11111111.11111111.11100000.00000000| /19 8190 db
255.255.192.0 11111111.11111111.11000000.00000000 | /18 16 382 db
255.255.128.0 11111111.11111111.10000000.00000000 | /17 32766 db
255.255.0.0 11111111.11111111.00000000.00000000| /16 65 534 db
255.254.0.0 11111111.11111110.00000000.00000000| /15 131070 db
255.252.0.0 11111111.11111100.00000000.00000000 | /14 262 142 db
255.248.0.0 11111111.11111000.00000000.00000000| /13 524 286 db
255.240.0.0 11111111.11110000.00000000.00000000 | /12 1048 574 db
255.224.0.0 11111111.11100000.00000000.00000000 | /11 2097 150 db
255.192.0.0 11111111.11000000.00000000.00000000 | /10 4194 302 db
255.128.0.0 11111111.10000000.00000000.00000000| /9 8 388 606 db
255.0.0.0 11111111.00000000.00000000.00000000| /8 16 777 214 db
254.0.0.0 11111110.00000000.00000000.00000000 | /7 33554 430db
252.0.0.0 11111100.00000000.00000000.00000000| /6 67 108 862 db
248.0.0.0 11111000.00000000.00000000.00000000 | /5 134 217 726 db
240.0.0.0 11110000.00000000.00000000.00000000 | /4 268 435 454 db
224.0.0.0 11100000.00000000.00000000.00000000 | /3 536870910 db
192.0.0.0 11000000.00000000.00000000.00000000 | /2 1073741822db
128.0.0.0 10000000.00000000.00000000.00000000 | /1 2147 483 646 db
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A CIDR leirdsat az RFC1700 dokumentum tartalmazza. A mar kordbban az osztalyba
soroldsra hasznalt /8, /16 és /24 mellett bevezetett tobbi el6tag hossz megjelenése
nagyban hozzdjarult az IPv4 cimek elfogydsdnak id6beli késleltetéséhez, hiszen
hatékonyabb cimkiosztast tett lehet6vé, akar kilonb6z6 méretld haldzatok esetében is
folyamatosan toltheté fel, oszthatéd ki a cimtér. Az egyetlen ©6kolszabdly az, hogy a
halézatok mérete kettd valamelyik hatvanya (2%) legyen, illetve az, hogy a halézatok, a
méretet meghatarozé kettd hatvanyanak a tdbbszordseire, mint hatarokra legyenek
illesztve. Ett6l kezdve az IP cim felépitése mar ,el6tag + hoszt cim” modellként
értelmezendé.

Semmiképpen sem szabad arrél megfeledkezni, hogy az IP-protokoll szamara az IP-cim és
az alhalézati maszk csak egyltt értelmes, mert az IP-cim mindig két részbdl all. Az
alhalézati maszk hianyaban a hoszt nem tudja meghatarozni az 6t tartalmazo halézat
cimét, ami pedig az utvalasztashoz elengedhetetlen.

A halozat, és az alhaldzat kozotti kalonbség fizikai és logikai megkozelitésben érthetd
meg. Azaz haldzatrdl fizikailag 6sszekodtodtt hosztok esetében beszéliink, az alhaldzat pedig
a hdaldzatban 6sszekotott hosztok logikai (azaz pl. alhdlézati maszkkal torténd) blokkokra
torténd szétvalasztasa. A blokkok k6zotti atjarhatdsag kdzvetlenil nem biztositott.

A hierarchikus cimzésnek — a haldzati és a hoszt cim szétvalasztasanak — elénye, hogy az
utvalasztok a szamukra érdektelen hoszt cimeket nem kell, hogy tablazataikban taroljak.
Egy haldzaton belil az 6sszes hoszt haldzati cime azonos, az utvalasztashoz, azaz a
célhalézat megtalalasahoz, elég csak ezt tarolni. A nem kell6 koriltekintéssel torténé
halézatkiosztas viszont pazarld lehet, azaz ha tul nagy alhaldzatot jeldllink ki, és igy sok
kihasznalatlan IP cim kerilhet lefoglalasra.

Gyakorlati példak:
1. Legyen egy belsé hasznalatu IP cim: 192.168.100.1, és legyen a hozza tartozd
haldzati maszk: 255.255.255.0. Az IP cimet jeldlhetjik igy is: 192.168.100.1/24.

Binaris formaban az IP cim: 11000000 10101000 01100100 00000001
A halézati maszk: 111112111 1121211211 12111111 00000000
Ezekbdl ES kapcsolattal a haldzat cime: 11000000 10101000 01100100 00000000

A hosztok szdmdra marad az utolsé 8 bit, igy elvileg 22 = 256 db IP cim oszthatd ki.
Magdban a 192.168.100.0/24 jel6lés(i haldzatban elvileg 256 hosztot jeldlhetnénk
ki, de mivel a 0 a haldzatot, a 255 (ami binarisan csupa 1-esbdl all) pedig a
Broadcast-ot jel6li, 256-2 = 254 kioszthaté hoszt (NIC) IP cimiink all gyakorlatilag
rendelkezésre.
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A haldzati maszk megvaltoztatasaval szlkithetjik a halézaton belill kioszthatd IP

cimek szamat, a létrehozhatd alhalézatok szamat pedig bévithetjik. Ha a haldzati

maszkot a kovetkez6 — a definicid szerint alhaldzati maszkra — 255.255.255.248-ra

cseréljik, a kovetkezd torténik.

A hosztok szdmara marad az utolsé 3 bit, igy elvileg 2> =8 db IP cim oszthatd ki.
Magaban a 192.168.100.0/29 jelolésd alhalézatban elvileg 8 hosztot jeldlhetnénk ki,
de mivel a 0 a haldézatot, a 7 (ami bindrisan csupa 1-esbdl all) pedig a Broadcast-ot
jeldli, 8-2 = 6 kioszthatd hoszt (NIC) cimiink all gyakorlatilag rendelkezésre.

Az alhalézat IP cime:
255.255.255.248
192.168.100.1
192.168.100.6
192.168.100.7

Az alhdaldzati maszk:
A legkisebb IP cim:
A legnagyobb IP cim:
A Broadcast IP cim:

192.168.100.0/29

11000000 10101000 01100100 00000000
1111711111111111 122271211 11111000
11000000 10101000 01100100 00000001
11000000 10101000 01100100 00000110
11000000 10101000 01100100 00000111

Viszont lehetdséglink van a kovetkez6 szabad IP cimtdl ujabb alhaldzatot definialni,

azaz példaul a 192.168.100.8/29 jel6lésd alhaldzatot. Ez esetben az alhaldzat cime a
192.168.100.8, a 6 db kioszthatdé cim pedig a 9-10-11-12-13-14. A 192.168.100.15
(amiben a 15 bindrisan csupa 1-esbél all) pedig a Broadcast-ot jeloli.

Az alhdlézat IP cime:
255.255.255.248
192.168.100.9
192.168.100.14
192.168.100.15

Az alhalézati maszk:
A legkisebb IP cim:
A legnagyobb IP cim:
A Broadcast IP cim:

192.168.100.8/29

11000000 10101000 01100100 00001000
1111111111111111 17122121211 11111000
11000000 10101000 01100100 00001001
11000000 10101000 01100100 00001110
11000000 10101000 01100100 00001111

Mivel egy ,,C” osztalyu halézat blokkokra osztasardl van szé, ezzel a mddszerrel, ez

esetben Gsszesen 2° = 32 db alhalézatot definidlhatunk, egyenként 2°-2 =6 db

kioszthatd IP cimmel. Az IP cim utolsd 8 bitjébdl az elsé 5 bit az alhaldzat sorszamat,

az utolso 3 bit pedig a alhdldzaton beliili IP cimet jel6li. A 32. alhalézat adatai:

Az alhalézat IP cime:
255.255.255.248
192.168.100.249
192.168.100.254
192.168.100.255

Az alhdaldzati maszk:
A legkisebb IP cim:
A legnagyobb IP cim:
A Broadcast IP cim:

192.168.100.248/29

11000000 10101000 01100100 11111000
1111111111111111 11111111 11111000
11000000 10101000 01100100 11111001
11000000 10101000 01100100 11111110
11000000 10101000 01100100 11111111

Hasznos segitség a haldzatok tervezéséhez egy IP kalkulator, ami hasonld halézatok

definidlasaban segit: http://jodies.de/ipcalc
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rendelkezik 8192 db
telephelyén (A, B, C, D) szeretne haszndlatba venni. Az IP cimek a 212.32.0.0 cimtél

2. Egy nemzetkdzi vallalat IP cimmel, amit 4 kilonb6z6

kezddddéen allnak rendelkezésre.

Telephely | Els6 elvicim Utolsd elvi cim lgényelt | Optimalis Haldzat cime
hoszt hoszt
A 212.32.0.0 212.32.7.255 2000db | 2048 db 212.32.0.0/21
B 212.32.8.0 212.32.11.255 1000db | 1024 db 212.32.8.0/22
C 212.32.12.0 212.32.15.255 | 1000db | 1024 db 212.32.12.0/22
D 212.32.16.0 212.32.31.255 4000db | 4096 db 212.32.16.0/20

,A” halozat IP cime:
,A” alhalézati maszk:
»A” legkisebb IP cime:

»A” legnagyobb IP cime:

,A” Broadcast IP cime:

,B” haldzat IP cime:
,,B” alhaldzati maszk:
,B” legkisebb IP cime:

,B” legnagyobb IP cime:

,B” Broadcast IP cime:

,C” halozat IP cime:
,,C” alhdldzati maszk:
,C” legkisebb IP cime:

,»,C” legnagyobb IP cime:

,C” Broadcast IP cime:

,D” haldzat IP cime:
,,D” alhdldzati maszk:
,D” legkisebb IP cime:

,D” legnagyobb IP cime:

,D” Broadcast IP cime:

212.32.0.0/21
255.255.248.0
212.32.0.1
212.32.7.254
212.32.7.255

212.32.8.0/22
255.255.252.0
212.32.8.1

212.32.11.254
212.32.11.255

212.32.12.0/22
255.255.252.0
212.32.12.1
212.32.15.254
212.32.15.255

212.32.16.0/20
255.255.240.0
212.32.16.1
212.32.31.254
212.32.31.255

11010100 00100000 00000000 00000000
1111117171 11111111 11111000 00000000
11010100 00100000 00000000 00000001
11010100 00100000 00000111 11111110
11010100 00100000 00000111 11111111

11010100 00100000 00001000 00000000
111171771 11111111 11111100 00000000
11010100 00100000 00001000 00000001
11010100 00100000 00001011 11111110
11010100 00100000 00001011 11111111

11010100 00100000 00001100 00000000
111711111 111117111 11111100 00000000
11010100 00100000 00001100 00000001
11010100 00100000 00001111 11111110
11010100 00100000 00001111 11111111

11010100 00100000 00010000 00000000
111711111 11111111 11110000 00000000
11010100 00100000 00010000 00000001
11010100 00100000 00011111 11111110
11010100 00100000 00011111 11111111

Jusson eszlinkbe a CIDR korabban emlitett 6kolszabalya! Példaul a ,D” haldzat

esetében, ha barmely okbdl is 212.32.17.1 IP cimnél jeldltik volna ki a halézat

IP cimét, akkor csak a /24-es maszkot hasznalhattuk volna, azaz csak 256-2 db

hosztot tudtunk volna kiosztani!

,,Dx” haldzat IP cime:
,Dx” alhdldzati maszk:
»,DXx” legkisebb IP cime:

212.32.17.0/24
255.255.255.0
212.32.17.1

»,DX” legnagyobb IP cime: 212.32.17.254

,,Dx” Broadcast IP cime:

212.32.17.255

11010100 00100000 00010001 00000000
111177117111111111 11111111 00000000
11010100 00100000 00010001 00000001
11010100 00100000 00010001 11111110
11010100 00100000 00010001 11111111
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A CIDR bevezetésének az utvalasztdsra gyakorolt hatdasa az el6z6 példa segitségével
érthet6 meg legegyszer(ibben. Az egyes telephelyek kozelében |évé utvalasztok
mindegyikének ismernie kell az egyes telephelyeken lév6 halézatok IP cimének el6tagjait.
Ezek az el6tagok (a telephelyek foldrajzi elhelyezkedés fliggvényében) mds-mas
vonalakon torténd kapcsolddast jelenthetnek az Utvalasztdkban, azaz telephelyenként ez
egy-egy bejegyzést jelent az Utvalasztok tablazataiban.

Tavoli utvalasztdk esetében azonban az utvalasztas logikaja kicsit egyszerlsodik. Induljunk
ki abbdl, hogy a kozelben (az orszagon beliili) utvalaszték atadjak tablazataik tartalmat a
tavoli (példaul egy masik orszag) utvalasztdi felé. Ez esetben azonban egy olyan helyi
utvalasztdé, mely mind a négy telephely felé rendelkezik bejegyzéssel — azaz ismeri a
tovabbmend vonalat — a tavoli uUtvalaszté szamara egy Osszefoglald cimet juttat el. Ezt
azért teheti meg, mert a tavoli Utvalaszto szamara elég ezen kozeli utvalaszté megtalalasa
és az oOsszefoglald cim tarolasa. A négy cég felé vezetd iranyokat elég, ha a kozeli
Utvalaszto ismeri. Ez az 6sszefoglald cim esetiinkben a 212.32.0.0/19.

A négy haldzat 6sszefoglald IP cime: 212.32.0.0/19 11010100 00100000 00000000 00000000

A négy haldzat haldzati maszkja: 255.255.224.0 11111111 11111111 11100000 00000000
A négy haldzat legkisebb IP cime: 212.32.0.1 11010100 00100000 00000000 00000001
A négy haldzat legnagyobb IP cime: 212.32.31.254 11010100 00100000 00011111 11111110
A négy haldzat Broadcast IP cime: 212.32.31.255 11010100 00100000 00011111 11111111

Erre a cim Osszefogasra, csoportositasra (Aggregation) azért volt lehet6séglink, mert
azonos régioban kertltek kiosztasra az egymast kdvetd IP cimek. Maga a cimcsoportositas
folyamata automatikus, az utvalasztok kezelSi beavatkozas nélkil képesek azt elvégezni.
példaul kiilonb6z6 kontinenseken helyezkednek el, akkor ez az el6ny elveszik.

A csomagokat tehat vagy a klasszikus utvalasztdas mddszereivel meghatarozott legjobb
utvonal irdnyaba, vagy a leghosszabb egyez6 el6tag irdnyaba (Longest Matching Prefix)
kell kuldeni.
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Haldzati cimforditas (NAT)

A cimforditas, mint igény szintén az IPv4 cimek belathaton idén belili elfogyasanak
kovetkeztében meriilt fel. Az IPv4 cimek 32 bites hosszabdl fakadd korlatja, az, hogy az
elvileg kioszthat6 egyedi IP cimek szama 2°% = 256*, azaz dsszesen ,4 294 967 296 db”,
rdaddsul ez a szam mdr magaba foglal j6 par ki nem oszthatd cimet is (Broadcast,
Loopback, Private). Tekintettel az Internet folyamatos térhdditasara a négy milliard nem is
tlnik olyan nagy szamnak. Az IPv4 cimek elfogydsdnak idébeli késleltetéséhez a CIDR
1993-as megjelenése nagyban hozzajarult, amit a 2001-ben a NAT megjelenése kovetett.
A cimforditas technoldgidja miatt nem kerilt gyorsabban bevezetésre az IPv6 szabvany,
amely kifejlesztésének egyik oka az IPv4 fogyatkozd cimtartomanyanak kivaltasa volt.
Hosszabb tavon természetesen az IPv6 bevezetése a megoldas.

A haldzati cimforditas (NAT — Network Address Translation) a cimforditasra képes haldzati
eszkdzok (utvalasztok, tlizfalak) kiegészité szolgaltatasa, mely lehetévé teszi a belsé
haldzati (jellemz6en Interneten taldlhatd) hosztokkal. A kommunikaciéhoz tehat a bels6
haldézat hosztjainak igy nem kell nyilvanos IP cimmel rendelkeznitk. A NAT leirasat az
RFC3022 dokumentum tartalmazza.

A haldzati cimforditast végzé eszkdz egy belsé haldzatban |évé hosztokrdl érkezd
csomagokat az Internetre tovabbitas el6tt ugy moddositja, hogy azok feladdjaként sajat
magat tlnteti fel. Ezért az azokra érkezé valaszcsomagok is hozza keriilnek majd
tovabbitdsra, amiket — a céldllomds cimének visszamddositasa utdn — a belsé halézaton
elhelyezkeddé eredeti feladd hoszt részére ad at. A cimforditas tehat egy aktiv haldzati
eszkozt igényel, amely folyamatosan figyeli az érkez6 csomagokat és azok feladdi és
cimzettjei alapjan elvégzi a sziikséges modositasokat. A cimforditast altalaban egy t(izfal
végzi el, amely megfelel6en szétvalasztja a kiilsé Internetet a belsé haldzattdl. Innen
szarmazik a kuls6, illetve bels6é halézat elnevezés is. A belsé haldzatnak olyan
cimtartomanyt kell adni, amelyet minden haldzati eszk6z a nemzetkdzi szabvanyoknak
megfelel6en belsének ismer el, és igy azokat nem iranyitja kozvetlenil a kils6 haldzat
felé. A privat, vagy bels6 tartomanyokrdl mar volt szd, ezek azok:

Osztaly Privat IP tartomany Haldzatok és Hosztok (NIC) szdma
WA 1db haldzat,
A 10.0.0.0-10.255.255.255 16777214 db hoszt (NIC)
npn 16 db hélézat,
° 172.16.0.0-172.31.255.255 halézatonként 65534 db hoszt (NIC)
" 192.168.0.0 - 192.168.255.255 256 db halozat,

halozatonként 254 db hoszt (NIC)
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A cimforditas segitségével megoldhatd, hogy akar egy egész cég teljes belsé haldzati
forgalma egyetlen kilsé IP cim mogott legyen, azaz gyakorlatilag egyetlen kilsé cimet
hasznal el egy tobb szaz hosztbdl alld6 hdlézat. A bels6é forgalomban természetesen
szlkség van az egyedi bels6 cimekre, de errél csak a cimforditdst végzé haldzati
eszkdzoknek kell tudnia, kifelé ennek részleteir6l mar nem lathatdk informacidk. igy
|étrejohet egy olyan konfiguracid is, hogy egy viszonylag nagy cég teljes kils6é cimfoglalasa
csak kb. 10-20 db IP cim, mig a bels6 forgalmukban akar tébb ezer belsé IP cim is lehet.
Nagy el6nye ennek a technikdnak, hogy ugyanazt a bels6 tartomanyt nyugodtan
hasznalhatja barki mas is, amig mindegyik egyedi kilsé cim mdgé van forditva. Akar az
0sszes NAT-ot hasznalé cég bels6 halézatdaban lehet minden gép a 10.0.0.0 vagy a
192.168.0.0 tartomanyban, ha kifelé valéban egyedi cimmel latszanak.

Az Internet vezérl6 protokolljai

A haldézati rétegben nem kizardlag az adatok tovabbitasara szolgaléo IP protokoll
hasznalatos, hanem szamos egyéb protokoll is. Ezek vezérlési, cimszervezési illetve
kényelmi feladatokat Ilatnak el. A leggyakrabban a kovetkez6 protokollokkal
talalkozhatunk.
e ICMP (Internet Control Message Protocol / Internetes vezérl6lzenet protokoll)
Az ICMP egy olyan protokoll, mely a hibakrél és azok tipusardl ad tajékoztatast,
illetve a haldzati diagnosztika esetén is haszndlhatd. Leirasat az RFC792
dokumentum definidlja. A szabvany 8 biten dbrdzolja az ICMP lizenetek tipusait,
azaz elvileg 256 féle Gzenet |étezhet. A 256 lehetséges lizenetbdl azonban csak
40 féle Gzenet van definialva. Ezek kozil is csak a leggyakoribb 11 db Uzenet kerl
megemlitésre.
o ,0—Echo Replay” (Ping)
A ,,8”-as tipusu (visszhang csomag) csomagra érkez6 vélasz.
o ,3— Destination Unreachable”
A célallomas nem érhet6 el, a csomagot nem lehet kézbesiteni. Ennek az
Uzenetnek 16 altipusa van.
o ,4—Source Quench”
Ez egy utvdlasztok altal kildheté Gzenet, a forras elnyomas, ami azt jelzi,
hogy az utvalaszténak nincs elég memaridja a kérés feldolgozasara, ezért kéri
a bejové forgalom csokkentését.
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o ,5—Redirect Message”
Egy valdszinlileg rosszul irdnyitott csomaggal kapcsolatos (izenet masik
halézat vagy hoszt felé. Célja, hogy az adott hosztnak kiild6tt lzenetek a
megfelel6 irdnyba legyenek elkildve. Ennek az lizenetnek 4 altipusa van.

o ,8—Echo Request” (Ping)
Visszhang kérése, azaz annak ellenérzése, hogy a keresett hoszt elérhet6-e.

o ,9—Router Advertisement”
Az Utvalasztd sajat adatainak hirdetése a tobbi (kozeli) utvalaszto felé.

o ,10—Router Solicitation”
A (kozeli) utvalaszték adatainak kérelmezése.

o ,11-Time Exceeded”
Egy csomag vagy darab (Fragment) érvényességi idejének (TTL) lejartara
figyelmeztet6 lizenet. Ennek az lGizenetnek 2 altipusa van.

o ,12-Bad IP Headers”
Ervénytelen IP fejrészre, vagy hibas paraméterre figyelmeztetd iizenet. Ennek
az lzenetnek 3 altipusa van.

o ,13-Timestamp”
Ugyanaz, mint a ,8”-as (Ping) de id6bélyeggel egylittes kérésrél van szo. Célja
az idészinkronizacio.

o ,14 —Timestamp Reply”
Ugyanaz, mint a ,0”-3s (Ping) de id6bélyeggel egyittes valaszrél van szé.
Célja az id6szinkronizacio.

e ARP (Address Resolution Protocol / Cimfeloldasi protokoll)

Az IP cimeket a haldzati kommunikacié soran valamely mddszerrel mindenképpen
az adatkapcsolati rétegben haszndlatos fizikai MAC cimekké kell alakitani, hiszen a
keretek a fizikai MAC cimek segitségével érik el a céldllomasokat. Az ARP az
IP cimek és fizikai cimek egymashoz rendelésének mddszere. Segitségével az IP cim
ismeretében hozzajuthatunk a 48 bites (az eszk6z gyartdja altal meghatarozott)
fizikai MAC cimhez. Az ARP leirasat az RFC826 dokumentum tartalmazza.

Az ARP protokoll az 6sszerendelt adatokat a memdriajdban (ARP Cache) tarolja.
Amennyiben egy keresett 6sszerendelés itt nem taldlhaté meg, akkor azt fel kell
kutatni a haldézaton. Ez egy specialis Ethernet Broadcast Gzenet kiildésével torténik
az ff:ff.ff.ff.ff.ff MAC cimre, (ez egy adatkapcsolati régben lezajléd folyamat, nem
Osszekeverend6 az IP Broadcast-tal) melyet az 6sszes, a szegmensbe bekapcsolt
hoszt megkap. A keresett IP cimet mindegyik hoszt Osszehasonlitja a sajat
IP cimével, és egyezés esetén az érintett hoszt egy ARP valaszt kild a kérdez6nek.
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A kérdez6 ebbdl a valaszbdl olvassa ki a szlkséges IP cim és Ethernet cim
O0sszerendelést. Az dsszerendelés ezutan bekeril az ARP memodriajdba, és ott egy
megadott ideig (ARP Refreshtime) megdrzésre keriil. Egy adott hoszt ARP
memoridjaban tehat csak az adott Ethernet szegmensen levé hosztok IP cim és
Ethernet cim 6sszerendelései taldlhatdk, mert egy mdsik szegmensen levé hoszttal
a kommunikdacié mar (altaldban) utvalaszton keresztil torténik.
Két hoszt a kdvetkez8 négy alapesetben veszi igénybe az ARP protokollt:
o Ha a két hoszt ugyanazon a halozaton taldlhatd, és az egyik szeretne
csomagot kiildeni a masik szamara.
o Ha a két hoszt kilénb6z6 haldzaton talalhato, és igy utvalaszton vagy az
alapértelmezett atjaron (Default Gateway) keresztil érik el egymast.
o Ha egy utvalaszténak tovabb kell kildenie egy hoszt csomagjat egy masik
utvalaszton keresztiil.
o Ha egy utvalaszténak tovabb kell kiildenie egy hoszt csomagjat a cimzettnek,
ami ugyanazon a haldzaton talalhato.
Az els6 esetben a két hoszt ugyanazon a fizikai haldzaton talalhatd, vagyis képesek
kozvetlenll kommunikalni egymassal utvalaszté igénybevétele nélkil is. A masik
harom eset — ami az Interneten leggyakoribb — az, amikor barmely két hoszt
(jellemz6en szamitogép) tobb mint 3 ugras (Hop) tavolsagra van egymastal.

e DHCP
(Dynamic Host Configuration Protocol / Dinamikus hosztkonfiguracids protokoll)
A DHCP protokoll feladata az, hogy a TCP/IP haldzatra csatlakozd hosztok
automatikusan megkapjak a haldzat haszndlatahoz szikséges beallitasokat,
IP cimet, a haldzati maszkot és az alapértelmezett atjaré IP cimét. A protokoll
leirasat az RFC1541 és RFC2131 dokumentumok definidljak. Harom féle IP cim
kiosztasi mddszer haszndlatos a DHCP segitségével.
o statikus
A kiosztas alapja egy, a MAC cimekre épil6 algoritmus, illetve lehet6ség van
manualis IP cim kiosztasra is.
o automatikus
Cimkiosztas az IP tartomany megadasaval.
o dinamikus
Cimkiosztds az IP tartomdny megadasaval, és az IP cimek
yUjrahasznositasdval”. Az Ujrahasznositas paramétere a bérleti id6 (Lease
Time), amely a mar egyszer kiosztott IP cim Ujra kioszthatdsagat jelenti. Csak
a bérleti id6 lejarta utdn oszthaté ki az adott IP cim masik hoszt részére.
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DHCP szerverek haszndlata esetén barki, akinek fizikai kapcsolata van a halézattal,
konnyen juthat IPcimhez, igy a DHCP haszndlata megkonnyiti a haldzati
betoréseket is. Védelem nélkili (vagy nem kell6en védett) vezeték nélkili halézatok
esetében a DHCP egyszer( hozzaférést biztosit a sugarzds hatékorén beliil a
halézathoz — hiszen ez esetben fizikai kapcsolata sincs szlikség. A behatold igy
elérheti az Internet hasznalatot és a (nem kell6képpen védett) megosztott
er6forrasokat is.

Az Utvalasztds protokolljai (Routing Protocol)

Az Utvalasztds az a folyamat, ami soran egy haldzati protokoll egy csomagja az utvalaszték
sorozatan keresztil a feladd hoszttdl eljut a cimzett hosztig. Mindenképpen sziikség van
arra, hogy az utvalaszték kommunikaljanak egymassal, hogy korabban targyalt Utvalaszté
algoritmusok segitségével eldonthessék, hogy egy adott végcél (hoszt) felé melyik irdnyba
kell tovabbitani a csomagot. Tekintettel arra, hogy az Internet autondm rendszerekbdl
(AS) all, az egyes rendszerekben mas-mas protokollok haszndlatosak. Maguk a rendszerek
is szétvalaszthatéak az utvalasztds szempontjabdl korzeten beliili (Intradomain Routing)
illetve korzetek kozotti (Interdomain Routing) Utvalasztdst hasznalé rendszerekre.
El6bbieket belsé atjaré protokollnak (IGP — Interior Gateway Protocol), utdbbiakat kiils6
atjaré protokollnak (EGP — Exterior Gateway Protocol) nevezzik. Az Udtvalasztas
protokolljai a kommunikacié maddjat és az utvonal kivalasztasanak mikéntjét is
meghatdrozzak. Mas megfogalmazasban az utvalasztas protokolljai a kordbban targyalt
utvalaszté algoritmusok gyakorlati megvaldsitasanak maédjai.
e RIP (Routing Information Protokoll)
Az els6 IGP protokoll, az utvalasztasi informacids protokoll (RIP) egy tavolsagvektor
alapu protokoll, amely els6 verziéjdban maximum 15 ugrdssal (Hop) valamint egy
id6zit6 segitségével és a haldzati utvonalak koltségei alapjan igyekezett az
utvalasztas feladatat megoldani. 1988-ban vezettek be, és leirdasat az RFC1058
dokumentum tartalmazza. A maximum 15 ugrdas a kompatibilitas miatt a késébbi
verzidkban is megmaradt, de a protokoll eszkdztara mar a CIDR lehetGségeihez is
alkalmazkodott. Legnagyobb problémaja, hogy nem mentes a végtelenig szamolas
problémadjatdl, a hurokmentességtél és hogy az egyre nagyobb haldzatok
kiszolgalasdara csak korlatozottan alkalmas.
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e OSPF (Open Shortest Path First)
Az OSPF szintén IGP protokoll — a nyilt hozzaférésd, a legrovidebb utat preferdld
protokoll — melyet 1990-ben vezettek be, és leirdsat az RFC2328 (v1) és RFC1247
(v2 1991) dokumentumok tartalmazzak. Az OSPF f6leg a RIP hibainak a kijavitasat
célozta meg sikerrel, hiszen az OSPF egy kifinomultabb, kevesebb savszélességet
igényl6 hurokmentes megoldast kindl. A tavolsag vektoros utvalasztds (Ditance
Vector Routing) mddszere helyett az OSPF a kapcsolatallapot alapu Utvélasztds (Link
State Routing) mddszerét hasznalja.

e BGP (Border Gateway Protocol)
A hatdratjaré protokoll (BGP) tulajdonképpen egy EGP protokoll, hiszen a
kilonb6z6 AS-ek kozotti utvalasztas a feladata. A BGP-nek is komoly evolucioja van,
els6 verzidja 1989-ben jelent meg, leirdsat az RFC1105, RFC1163, RFC1164
dokumentum tartalmazta. Ezeket kovette az RFC1267 (v2 1991), RFC1771 (v3 1995,
ez mar a CIDR lehetGségeihez is alkalmazkodott) és az RFC4271 (v4 2006)
dokumentum.
A BGP segitségével, felhasznalas jellege miatt tetsz6leges topoldgiakat is tudnunk
kell tamogatni, de kdzben gondoskodni kell a hurokmentességrél is. A tavolsag
vektoros uUtvalasztas itt optimalisan azért nem haszndlhatd, mert nem mindig a
legolcsdbb utvonal a kivanatos. A kapcsolatallapot alapu utvalasztas pedig azért
hasznalhatatlan, mert ehhez az egész Internet topoldgidjat tarolni kellene, ami még
az AS szinten is megoldhatatlan. Az IETF ezért alkotott meg egy kozbiilsd, Uj
megoldast, az ut-vektorokat (Path Vectors). A médszer Iényege az, hogy minden
terjesztett Utvonalban a célpontig vezet6 teljes Utvonalat leirjuk. igy a
hurokmentességet minden utvalasztd konnyen ellendrizhet. Ha egy megkapott
utvonalban mar szerepel, akkor azzal az utvonallal mar nem foglalkozik a
tovabbiakban. Emellett nincs sziikség valamilyen, az egész Internetben egységes
koltség definialasara, hiszen mindenki a teljes utvonalat sajat szempontjai szerint
pontozza. Az eljaras legf6ébb el6nye a hatékonysdg, egyetlen hatranya a nagy
memoriaigény, az Utvalasztok tabla bejegyzéseinek jelentds novekedése.

Tobbeskildés (Multicast) az Interneten

Az eddigiekb6l mar kiderilt, hogy a ,D” osztdlyd cimek a Multicast céljdra vannak
fenntartva. Minden ,,D” osztalyd cim tehat egy hoszt csoportot jeldl, igy — elvileg — akar
egyszerre sok millié lgyfélnek kildhetlink IP csomagokat. A gyakorlatban ez azonban
szinte kivitelezhetetlen, hiszen minél tobb hosztrél beszéliink, anndl valtozatosabb
foldrajzi eloszlasban helyezkedhetnek el az egyes hosztok. Azaz elkildhetjik a

22_Az IPv4 protokoll 2 CIDR_és_Vezérlé és Utvalasztd protokollok -13-



csomagokat, de arra semmi garancia sincs, hogy azok minden érintett hoszthoz meg is
érkeznek. Kijelenthetjik tehat, hogy a Multicast mint feladat, nem tokéletesen megoldott,
hiszen a Multicast alapesetben ugy valdsithatd meg, hogy minden a csoporthoz tartozé
Utvalasztd szamara egyesével elkiildjik a Multicast csomagokat, mikdzben az is fontos
lenne, hogy egy csomag csak egyszer haladjon végig egy Utvonalon. Az utvalasztéknak azt
a feladatot kell megoldaniuk, hogy megvizsgaljak az 6sszes ,D” osztalyd cimmel feladott
csomagot és kiszlrjék azokat, melyek nekik nem szélnak. Valamilyen médon azonban az
utvalasztok tudomasara kell hozni, hogy az adott utvonalon van-e olyan hoszt, amely tagja
a megcimzett Multicast csoportnak.

Ennek az Osszetett feladatnak a megoldasara hoztak létre az Internetes csoportkezel6
protokollt (IGMP — Internet Group Membership Protocol) 1989-ben, melynek a leirasat az
RFC1112 (v1), RFC2236 (v2, 1997), RFC3376 (v3, 2002) és RFC4604 (2006) dokumentumok
tartalmazzak. A feladat nem egyszer(, ahogyan azt a protokoll evolucidja is jelzi. Az IGMP
olyan pont-multipont alkalmazasok esetében hasznalatos, mint a Video Streaming vagy a
csoportos jaték, és célja az igénybevett er6forrasok hatékonyabb kihasznaldsa. Az IGMP
protokoll mikodésének lényege az, hogy az érintett Uutvalaszték lekérdez6- és
valaszcsomagok segitségével egy specidlis tobbeskildés-feszit6fat (Multicast Spannig
Tree) hoznak létre. Tehat kétféle IGMP (izenet létezik, az egyik segitségével az utvalasztdk
kérdezik le a csoporttagsagot, a masikkal pedig az hosztok valaszolnak, egy-egy valaszt
kiildve minden csoporthoz, melynek tagjai. A valaszokbdl all 6ssze a csoporttagsagokat
tartalmazé tablazat.
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