23. fejezet — Az IPv6 protokoll

Az IPv6 protokoll

Az IPv6 protokoll tervezésének és megjelenésének f6 szempontja az IPv4 protokoll
lecserélése volt, amire az IPv4 ismert korldtai miatt volt szikség. Az els6 IPv6-tal
kapcsolatos szabvanyok 1992. év végére késziiltek el, és egy evollcid soran tovabbi hét
valtozatbdl 1994-re sziletett meg a ma IPv6-nak nevezett protokoll, amelyet 1994.
november 17-én az Internet Engineering Steering Group (IESG) is elfogadott és
felhasznaldsra javasolt. Az IPv6 protokoll leirasat az RFC2460 dokumentum tartalmazza.
2011. junius 8-ara ismert tartalomszolgaltaték, mint a Google, a Facebook és a Yahoo
vilagméretd tesztnapot kezdeményeztek, "World IPv6 Day", azaz az IPv6-vilagnap néven.
A protokoll tervezésekor nemcsak az IPv4 hibait igyekeztek megsziintetni, hanem Uj
szolgaltatasokat is bele kivantak épiteni, amelyek gyorsabba és az Uj felhasznaldi
igényeknek jobban megfelel6vé teszik.

Az IPv6 az IPv4 szerves folytatdsa. Sem a TCP, az UDP, a DNS, (ezek kés6bb kerilnek
részletesen ismertetésre) sem az egyéb alkalmazdéi protokollok nem valtoznak, csupan
maga az IP, amely viszont tovabbra is megmarad megbizhatatlan szolgaltatast nyujté
datagram haldzatnak. Az egyetlen lényeges valtozas az architekturaban az, hogy az ARP
funkciét tobbé nem kiilon definidljuk minden kapcsolat tipushoz, hanem maga az IP
tartalmazza szomszéd felismerd protokoll (NDP — Neighbour Discovery Protocol) néven.
Az egész protokollcsaladban altalanos lett a valtozd hosszusagu opcidk beillesztésének
lehet6sége, melyek mindig egy hossz, egy tipus és egy adatmez6bdl allnak, valamint
minden esetben meghatarozzak, hogy mit kell tenni a fel nem ismert opcidkkal. igy egy
kés6bbi bdvités esetén is biztosan tudhatjuk azt, hogy a régi berendezéseink hogyan
viselkednek az uj kérnyezetben.

Az IPv6 protokoll megalkotdsakor a kdvetkez6 célokat tlzték ki, és probaltak elérni.

1. Tdmogatni kell az eddiginél (IPv4) sokkal toébb hosztot, lehet6leg millidrdos
nagysagrendben. A kioszthatdé hosztok szama fontosabb, mint a hatékony
cimtartomany hozzarendelés.

2. Csokkenteni kell az utvalaszték tablazatainak méretét.

3. A tobb hoszt miatt mindenképpen gyorsitani kell az utvalasztokban a csomagok
feldolgozasat. Ehhez a protokoll egyszerdsitésére van szikség.

4. Tamogatni kell az eddiginél (IPv4) sokkal jobb biztonsagot, hitelesitést és titkositast.

5. Kiemelt figyelmet kell forditani a valds idejl szolgdltatasokra.

6. A tobbeskiildés (Multicast) hatékonnya tétele hatésugar megaddasaval.
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7. Lehet6vé kell tenni a hosztok barangoldsat anélkil, hogy IPv6 cimiik ekdzben
megvaltozna.

8. A protokollnak képesnek kell lenni a tovabbi fejlédésre.

9. Meg kell engedni, hogy a régi és az Uj protokoll akar évekig képes legyen egymas
mellett |étezni, egymas zavardasa nélkiil.

Az IPv6 legfontosabb jellemzdi végll a kovetkez6k lettek.

e Megnodvelt, nagyobb cimtartomany.

o Kozvetlen végponti cimezhetdség.

e Automatikus konfiguracid, vagyis a hosztok automatikus halézati konfiguraldsat egy
tamogato rendszer végzi.

e Haldzati mobilitas, vagyis egy haldézati csatoldhoz egy id6ben tobb cimet
rendelhetiink. Ez hasonlé a mobilszolgaltatok roaming szolgaltatasahoz.

e Titkositas, azonositas. Az IPv6 cimzés szerves része az IPsec biztonsagi protokoll, ez
haldzati szinten nyujt lehetfséget arra, hogy a kommunikacidoban résztvevd
felhasznaldk hitelesen azonositsak egymast, és az egymas kozt zajloé adatforgalmat
titkositsak egy biztonsagos ugynevezett alaguton (Tunnel) keresztil anélkil, hogy
az Internetrdl barki le tudna hallgatni ket — ez persze az elmélet, a lehallgatas a
valdsagban nemzetbiztonsagi érdek.

e Tobbszoros cimezhetdség, szabvanyositott Multicast.

Az atallas az IPv4-rél IPv6-ra nem tud az egész Interneten egy id6ben lezajlani, ezért
szukséges, hogy a két rendszer egymas mellett mikodhessen, akar az Interneten vagy
akar egy hoszton belll is. Ezt az atmenetet a kompatibilis cimek — az IPv4 cimek
egyszer(ien atalakithatok IPve-cimekké — és a kiilonféle alagutak alkalmazasa biztositja.
Hasznalhato egy kett6s protokollcsomag (Dual Stack IP) nev( technika is, amely mindkét
protokollt egy id6ben tamogatja. A két teljesen kilonallé haldézati alrendszer és a két
kiilonb6z6 protokollverzié ebben az esetben nincs zavard hatassal egymasra.

A végfelhasznaldk szempontjabdl a legfontosabb valtozas az, hogy minden végfelhasznald
fix IPv6 cimhez juthat, azaz az IPv4-ben megismert NAT ezzel elvileg okafogyotta valik.
(Nem kell Uld6zési mania ahhoz, hogy beldssuk, ez bizonyos szempontbdl hatrany is
lehet...) Mivel a cimtartomdnyt az IPv6 esetében 128 bitre novelték, igy tobb mint
hdromezer millidrd (228 = kb. 3,4*10%®) darab IPv6 cim oszthatd ki.
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Az IPv6 fejrésze (IPv6 Header)

Az IPv4 ismeretében lehet8séglink van a fejrészek dsszehasonlitdsra. Az IPv6 céljai kozott

szerepelt a protokoll egyszer(sitése, ami mar a fejrészen is észrevehetd. Az IPv6 fejrész
csak 8 mez6t tartalmaz, az IPv4 fejrész viszont 13 mez6t, és bar az IPv6 cimek 16 bajtosak,
meégis — a kiegészits fejrészek nélkil 6sszehasonlitva — csupan dupla olyan hosszu, mint a
régi IPv4 fejrész. Maga az IPv6 cim tovabbra is 32 bites szavakbdl all, pontosan 10 ilyen
sz6bol, tehat a hossza 320 bit, azaz 40 bajt.

Cm———————————— bt ——————— — — — — — — >
ojo|jojofojojOo|jOjOfO|2|1|2j1|2|1|2j2|1|2|2]|2|2|2|2|2|2|2]|2|2]|3]|3
0(1|2|3|4|5|6|7|8|9|0|1|2|3|4|5|6|7|8|9|0|1|2|3|4|5|6|7|8|9|0]|1

Verzid Differencialt szolgaltatasok Folyamcimke
Adatmez6 hossza Kovetkez6 fejrész Ugrdaskorlat
L Forrascim ]
(16 bajt)
I Célcim )
(16 bajt)

Az IPv6 fejrész mez6i a kovetkezdbk:

Verzio: IPv6 esetében értéke 6.

A differencialt szolgaltatasok a masodik mez6 — eredetileg forgalmi osztaly (Traffic
Class) volt a mez6 neve, érdekes hogy mar az IPv4 esetében ennél a mezénél volt
névcsere... Funkcidja is az IPv4-ben megismert, azaz az elsé 2 bit az explicit torléddas
jelzésére szolgal, az utolsd 6 bit pedig prioritasi szinteket jelez.

A folyamcimke (Flow Label) vagy folyam azonosité alkalmas az ugyanattél a feladd
hoszttél ugyanaddig a vevé hosztig futd logikailag egybetartozé csomagok
megjeldlésére. Igy az egybe tartozé6 csomagoknak — folyamoknak — egyedi
savszélességbeli vagy késleltetési igénye lehet. Példaul egy TCP kapcsolat lehet egy
folyam. A folyamcimke O értéke pedig azt jelzi, hogy a csomag nem tartozik
egyetlen folyamhoz sem. A mddszer lehet6séget teremt a datagram alapu halézat
rugalmassaganak és a virtudlisdramkor alapu halézat garancidinak 6tvozésére. A
folyamcimke leirasat az RFC1809 dokumentum tartalmazza.
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e Az adatmez6 hossza mez6 mondja meg, hogy a fejrész 40 bdjtja utdn mennyi
adatbajt kovetkezik. Fontos valtozas, hogy az adatmez6 hosszdban az IPv6 esetében
a fejrész mar nem szamit bele a hosszba. igy a rendelkezésre 4ll6 16 bit segitségével
az adatmezd hossza maximum 65535 bajt lehet.

o A kovetkezd fejrész mez6 arra utal, hogy az IPv6 fejrész utan tovabbi fejrészek is
kovetkezhetnek, melyek az IPv4-ben még opcidk voltak. A kiegészitdé fejrészek
formatuma eltér az IPv6 fejrész formatumatdl, azaz specifikus mezbket
tartalmaznak. Jelenleg 8 fajta ilyen tovabbi fejrész kovetkezhet. Ezen fejrészek
sorrendje kotott. Minden fejrész tartalmazza a kovetkez6 fejrész tipusat, kivéve az
utolsét (ami a fels6bb rétegek fejrésze, mivel a sorrend is kotott). Minden
fejrészben benne van, hogy mit kell tennie annak az utvalasztonak, aki nem ismeri
fel az egyes fejrészeket. A lehetGségek: dobja el, tovabbitsa, vagy kildjon a
feladénak ICMP (zenetet. A sorban el6l a minden ugras altal feldolgozando fejrész
van, majd a kozblls6- illetve a végpontok 4altal feldolgozandd fejrészek
kovetkeznek, végll pedig a fels6bb rétegekben feldolgozandd fejrész a zarja a sort.

1. Hop-by-Hop Options header
Egyetlen opcidja a Jumbogram, azaz a 64kB-nal nagyobb datagramok
tamogatdsa, amit minden érintett utvalasztonak fel kell tudnia dolgozni.
2. Destination Options header (elsé el6fordulas)
Az egyetlen opcio, mely kétszer is el6fordulhat. Ebben a pozicidban a
kozblilsé allomasok szamara tartalmaz adatokat.
3. Routing header
Az IPv4 szerinti forrds altali utvalasztas (Source Routing Option) megfeleldje,
azaz a laza vagy szigoru utvalasztast, utvonaljeldlést tartalmazza.
4. Fragment header
A csomag tordelésével kapcsolatos informacidkat tartalmazza. Kozbiilsé
utvalasztok részére tilthatja vagy engedélyezheti a csomagdarabolast.
5. Authentication header
Hitelesitési azaz autentikacios informacidkat tartalmaz. Segitségével
ellendrizhetd, hogy valdban a kiild6 kildte-e, illetve, hogy tortént-e valtozas
az adatokban az atvitel soran.
6. Encrypted Security Payload header
Célja a titkositas, azaz hogy csak a valddi cimzett tudja az adatokat elolvasni.
7. Destination Options header (masodik el6fordulas)
Ebben a pozicidban csak a célallomas szamara tartalmaz informacidkat.
8. Upper Layer Header
A célallomas fels6bb rétegei szamara tartalmaz informacidkat.
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e Az ugrdskorlat mez6 funkcidja az IPv4 TTL mez6 funkcidhoz hasonlit. Feladata, hogy
a csomagok élettartamat ugrasonként csokkentse. A csokkentésnek az IPv6
esetében id6hoz nem, csak az ugrasok szamahoz van kdze — erre utal az elnevezés
megvaltoztatasa is.

e A forrascim mez6 hossza 16 bajt, és a kildé hoszt cimét tartalmazza.

e A célcim mez6 hossza 16 bajt, és a cél hoszt cimét tartalmazza.

Amit mindenképpen illik észrevenni — mint valtozast az IPv4-hez képest — az a
darabolassal kapcsolatos mezG6k és az ellen6rz6 6sszeg mezé eltlinése.

A csomagdarabolas filozéfidjdban tortént a valtoztatas, ugyanis az IPv6 esetében sokkal
kevésbé preferalt az csomagok ut kdzbeni, azaz utvalasztdk altali darabolasa. A preferalt
modszer az Utvonal MTU-janak gyors felderitése utan az eleve megfelel6 méretd
csomagok elballitasa.

Az ellen6rz6 0sszeget — ami az IPv4-ben féleg a TTL-nek készonhet6en amugy is bonyolult,
ezdltal az egész atvitelre nézve lassitd (eréforras elvond) hatasu volt — azért lehetett
elhagyni, mert egyrészt a halézatok megbizhatdsaga a halézatok evolucidja soran sokat
javult, illetve indokolatlanna is valt, hiszen a szdllitasi rétege amugy is rendelkezik
ellenérz6 6sszeggel.

Az IPv6 cimek

Az IPv6 cimzési rendszere nem tartalmaz az IPv4-ben megismert osztalyokat. Egy
16 bajtos cimnek pusztan a leirasa is komoly feladat, ezért tobbféle abrazolasmod van
hasznalatban.
e Leirhatjuk az IPv6 cimet 8 db, egyenként 4 db hexadecimalis szam kett6sponttal
elvalasztott sorozataként:
8000:0000:0000:0000:0123:4567:89AB:CDEF
e A hatalmas cimtartomany sok esetben tartalmaz sok egymas utani ,0” értéket.
A ,07-ak elhagyasara két egyszerlsités l|étezik. Egyrészt a felvezet6 ,0”-kat
hagyhatjuk el (egy cimben ezt csak egy alkalommal engedi a szabvany), a masrészt
a csak ,,0”-akbdl all6 csoportokat hagyhatjuk el:
8000:0:0:0:123:4567:89AB:CDEF
8000::123:4567:89AB:CDEF
e Arégi(IPv4) cime irasmddja viszont maradt decimalis, azaz a kdvetkez6:
::192.168.50.25
e A haldzati maszkot kizardlag a prefix értéke jeloli:
8000::123:4567:89AB:CDEF/64
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A fontosabb nevezetes cimtartomanyok, cimcsoportok.
e Reserved by IETF Az IETF altal szabvanyba rogzitetten lefoglalt tartomanyok.
http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xhtml
o ::/128 Unspecified Address
A hosztok inicializalasakor hasznalatos, végig nullakbal all.

e ::/0 Alapértelmezett Unicast atjarécim.
o ::1/128 Loopback Address

A visszacsatolasos tesztelés cimtartomanya.
o ::/96 IPv4 Compatible IPv6 Address

Ma mar nincs érvényben, mert az IPv4 — IPv6 atmenetre
szlletett jobb (éppen a soron kdvetkez6) megoldas.

e ::FFFF:0:0/96 Az IPv4 — IPv6 atmenetre fenntartott tartomany.
e 2000::/3 Global Unicast
e FCOO0::/7 Unique Local Unicast

A privat cimek tartomanya, melyek olyan helyeken is
hasznalhatdak, ahol nincs hivatalosan kiosztott IPv6 prefix.
(RFC4139)

e FE80::/10 Link-Local Unicast
Olyan cimek tartomanya, melyek csak egy adott fizikai
link-en, példaul szegmensen érvényesek. (RFC4862)

e FECO::/10 Site-Local Unicast
Olyan cimek tartomanya, melyek csak egy Site-on beliil
érvényesek. Nincs hasznalatban, mert a Site fogalma sem
pontosan meghatarozott. (RFC3978)

e FF00::/8 Multicast
Broadcast és Multicast céljara felhasznalhato cimek
tartomanya.
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Az NDP protokoll

A korabban megismert ARP altal megvaldsitott funkcid (az IPv4 és a MAC cimek

Osszerendelése) az IPv6 esetében szdmos tovabbi funkcidval kiegészitve, szomszéd

felismer6 protokoll (NDP — Neighbour Discovery Protocol) néven mdkodik.

A kornyezet felismerd protokoll a haldzatban elhelyezkedé aktiv haldzati eszkozok,

entitasok (hosztok, utvalasztdk) feltérképezésére szolgdl. Informaciét szolgaltat az

utvalasztéoknak, hosztnak a kornyezetiikben talalhatd haldzati eszkdzok elérhetfségérdl,

cimérdl. Az NDP leirasat az RFC4861 dokumentum tartalmazza.

A protokoll feladatai a kovetkezd6k:

Utvélasztd felderitése (Router Discovery)

Ez egy eljaras a hosztok szamara, arrdl, hogy hogyan derithetik fel a halézathoz
kapcsolédo utvalasztokat.

Cim el6tagjanak felderitése (Prefixr Discovery)

Ez egy eljaras a hosztok szamara, arrdl, hogy képesek legyenek a cim el6tag
beallitasara.

Paraméter felderités (Parameter Discovery)

Ez egy eljaras a hosztok szamara, arrdél, hogy honnan szerezhetnek tudomast az
egyes paraméterekrdl, mint példaul a kapcsolatparaméterekrél — példaul MTU,
vagy az Internet paramétereirél — példaul. hogy hany pontot érinthet maximalisan
az Utja sordn a csomag (Hop Limit)

Automatikus cimkonfiguralds (Address Autoconfiguration)

Ez egy eljaras a hosztok szamara, arrdl, hogy hogyan végezhetik el az egyes
kapcsolédasi pontok cimének automatikus konfiguralasat.

Cim feloldas (Address resolution)

Ez egy eljaras a hosztok szamara, arrél, hogy hogyan hatarozhatjak meg az IP cim
ismeretében a fizikai cimet.

Kovetkez6 ugras meghatarozasa (Next-hop determination)

Ez egy algoritmus, amely leképezi a cél IP cimét annak a csomdponti hosztnak a
cimére, ahova a csomagot tovabbitani kell. Ez lehet maga a célpont vagy egy
kozbilsé Utvalaszto.

Elérhetetlen szomszéd érzékelés (Neighbor Unreachability Detection)

Ez egy médszer arra, hogy a hosztok hogyan érzékelhetik, ha valamelyik, veliik egy
halézaton levé haldzati eszkoz elérhetetlenné valik.

23 Az IPv6 protokoll.doc -7-



o Cimismétl6dés érzékelése (Duplicate Address Detection)

Ez egy eljaras a hosztok szamara, arrél, hogy hogyan érzékelhetik azt, hogy az

altaluk hasznalni kivant cimet hasznalja-e valamely mas haldzati eszkoz.
e Atiranyitas (Redirect)

Ez egy eljards az utvalasztok szamara arrdl, hogy hogyan tudja értesiteni a
hosztokat arrdl, hogy létezik az altala eddig hasznaltnal jobb (gazdasagosabb)

csomagkiildési utvonal is.

Az NDP protokoll, mivel az IPv6 protokoll része, ICMPv6 csomagokat felhaszndlva oldja
meg a feladatait. Az IPv6 természetesen tartalmazza az dsszes IPv4 altal hasznalt ICMP

Uzenetet is. A kornyezet felmérés céljaira az ICMPv6 6tféle lizenetet hasznal.
o Utvélaszté kérelmezés (Router Solicitation)
o Utvélaszté hirdetés (Router Advertisements)
e Szomszéd kérelmezés (Neighbor Solicitation)
e Szomszéd hirdetés (Neighbor Advertisements)
e Atiranyitas (Redirect)
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