24. fejezet — A szallitasi réteg
A szallitasi réteg

A rétegek kozll a szallitasi réteg az alsd harom réteg logikai folytatdasanak tekinthetd,
hiszen ha egy hoszt lzenetet kiild a masiknak, akkor az lzenet tovabbitasa el6tt ezt
altalaban csomagokra kell darabolni, ezeket a haldzati rétegnek atadva at kell vinni a
halézaton és a célhosztnak atadni, ahol az Gizenet 6sszerakasra kertl. Az Gzenetben leirt
kiilonféle tipusu tevékenységet pedig végre kell hajtani.

A szallitasi réteg feladata megbizhaté adatszallitas biztositdsa a forrashoszt és a célhoszt
kozott, flggetlenll az alatta lév6é rétegek kialakitasatdl. A szallitasi réteg feladata
elldtasdahoz a haldzati réteg altal nyujtott szolgalatokra tamaszkodik. A feladat itt mar a
tényleges hoszt-hoszt kapcsolat hibamentes megvaldsitasa. A szallitasi réteg tehat mar
valddi két végpont kozott réteg, ami azt jelenti, hogy itt a forrashoszt és a célhoszt
egymassal kommunikal, mig az alsdbb rétegeknél ez nem igaz, ott a hosztok a
szomszédjukkal (azaz azzal az aktiv halézati eszkdzzel, amihez kdzvetlenil kapcsolédnak)
folytatnak parbeszédet. A hasznalt protokollok sok esetben hasonlitanak az adatkapcsolati
réteg protokolljaira, de itt az IMP-ket Osszekotd fizikai csatornat, a két hoszt kozott
talalhato teljes haldzat jelenti.

A szdllitdsi réteg adategysége a szegmens (Segment), illetve hasznalatos még a TPDU
(Transport Protocol Data Unit / Szallitasi Protokoll Adategység) elnevezés is. Az atvitel
soran a szegmensek, melyeket szallitasi réteg haszndl csomagokba agyazdédnak, melyeket
a halézati réteg haszndl;, a csomagok tartalma pedig keretekben folytatja utjat az
adatkapcsolati rétegben.

Az Internet két f6 protokollt hasznal a szallitasi rétegben, ezek az UDP és a TCP. Fontos
megemliteni tovabba a RTP protokollt, mely a valdsidejd atvitelt biztositja.

Az UDP protokoll

A felhaszndl6i datagram protokoll (UDP — User Datagram Protocol) egy nem megbizhato,
O0sszekottetés nélkali protokoll. Az UDP protokoll leirasat az RFC768 dokumentum
tartalmazza. Els6sorban olyan egylovetl, kliens-szerver tipusi kérdés-valasz
alkalmazasokban terjedt el, ahol a gyors valasz sokkal fontosabb, mint a pontos,
megbizhatd valasz, ugyanis az UDP nem garantalja a csomagok megérkezését. UDP-t
hasznalnak példaul az audio-video streaming alkalmazasok, a DNS (Domain Name Server),
az SNMP (Simple Network Management Protocol) és a DHCP (Dynamic Host Configuration
Protocol) is.
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Az UDP mikodési mechanizmusa a kovetkez6. Az UDP az informacidjat egy IP csomagba
helyezi el, ellen6rzé 6sszeget szamol hozza és feladja a csomagot. gy a kézbesitést nem
garantdlja, de a hibas kézbesitést észlelhet6vé teszi. Ha a kérdés, vagy a valasz az atvitel
soran elveszik, a hiba egyszer(i Ujrakérdezéssel megoldhatd, amennyiben az adott
informacio id6ben még relevans. Az UDP — mivel egy szallitasi protokoll az jellemz6en az
operacids rendszer része — alkalmazasnak tekinthet6. Az UDP egyszer(isége miatt
kiméletesen banik a haldzati eréforrasokkal.

Az UDP adatszerkezete is fejrészb8l valamint az adatokbdl all. A fejrész 32 bites és
mindossze 8 bajt hosszd, az adatok maximalis méretét pedig az IPv4 csomag
torzsrészének maximalis hossza, minusz az UDP fejrész hossza hatarozza meg, tehat
65515-8 = 65507 bajt.

C 2hit —————— —— — — — — — >
loo|o1|02|03|04|05|06|07|08|09]|10]|11]|12|13]|14|15|16|17|18|19|20|21|22|23|24|25|26|27]|28|29|30|31|
Forras port szdma Cél port szama
UDP szegmens hossza UDP ellenérz6 6sszeg
Adatok

Az UDP adatszerkezetében egy Uj fogalom jelent meg, a port (Port), amit nagyritkan kapu
néven is emlit néhany forrds. A portok a hosztokon belll futd alkalmazasok
megkllonboztetésére szolgalnak. Ez azt jelenti, hogy bizonyos alkalmazdsok a szamukra
meghatdrozott portokat hasznaljak a kommunikaciora.

Az UDP szegmens adatszerkezetének mezé6i a kovetkezbk:

e Forras port szdma (Source Port)
A forras cime a forras hosztot azonositja, a forras port szama pedig a forrason futd
alkalmazast. Valaszkildés esetén ebbdl a forras portbdl lesz a cimport, azaz a forras
port ismerte nélkiil nem lenne lehet8ség valasz eljuttatasara a forras megfeleld
alkalmazashoz.

e Cél port szama (Destination Port)
A cél hoszton futo alkalmazast azonositja.

e UDP szegmens hossza (UDP Total Length)
A szegmens hossza egyenld a 8 bajtos fejrész és az adatmez6 egylttes hosszaval. A
hossz értéke bajtonként értelmezendd, azaz 8 bajt (ebben az esetben csak a fejlécet
tartalmazza, adattartalom nélkiil) és 65515 bajt kozott lehet.
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e UDP ellen6rz6 6sszeg (UDP Checksum)
Az ellen6rz6 6sszeg hasznalata nem kotelezd, de noveli az adatbiztonsagot.
e Adatok (Application Data / Message)

A portszamokat tartalmazdé mezék, azaz a portok ismerete nélkil a szallitasi réteg nem
képes a szegmenseket a megfelel6 alkalmazashoz eljuttatni. Az, hogy az UDP a portokat
mar a fejrészben haszndlja, jelentls id6- és teljesitmény elényt jelent egy hagyomanyos IP
csomag feldolgozhatdsagahoz képest. A szegmensek IP csomagba torténé beagyazasa
tehat megoldja az adatok megfelel6 alkalmazashoz torténd gyors eljuttatasat.

A port tartomanyokat eredetileg az RFC1700 dokumentum tartalmazta, de tekintettel a
hatalmas tartomany szinte folyamatos valtozasaira (f6leg a magasabb portszamok
esetében), az aktualisan hivatalos allapotot célszerl az Interneten megtekinteni itt:
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-

numbers.txt
A port tartomanyok rovid attekintése:
e 1-1023 Kozismert portok (Well-known) [csak a leggyakoribbak vannak felsorolva]

20,21 FTP allomanyatvitel
o 22 SSH tavoli bejelentkezés, telnet
o 25 SMTP e-mail kildés
o 53 DNS névszolgaltatas
o 80 HTTP web elérés
o 110 POP3 e-mail hozzaférés
o 143 IMAP e-mail hozzaférés
o 443 HTTPS biztonsagos web elérés
543 RTSP médialejatszo vezérlés
631 IPP nyomtatdémegosztas

e 1024-49151 Regisztralt portok (Registered)
alkalmazas specifikus portok (NFS, BitTorrent, Antivirus, hdldzatos jaték, stb.)
e 49152-65535 Ideiglenes portok (Temporary / Dynamic)
nem fixen kiosztott tartomany, kliens-szerver és ideiglenes egyedi alkalmazasokhoz
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Az RTP protokoll

A valdsidejd atviteli protokoll, az RTP (Real-time Transport Protocol) az UDP protokollra
épllve, és igy kihaszndlva annak multiplexel6 és hibadetektald funkcidit — a szegmensek
valdsidejld tovabbitasat biztositd megoldas. Az RTP protokoll leirasat az RFC1889
dokumentum tartalmazza. Az RTP protokoll nem kozvetlenil foglalkozik a szegmensek
gyors tovabbitasaval, vagy QoS biztositdsaval, ezeket az alatta levé rétegekre bizza. Az
RTP feladata csupan a valdsidejl kommunikdciéo menedzsmentje.

Az RTP adatfolyamokat nem az operaciés rendszer, hanem maga a valésidej(i alkalmazas
darabolja szegmensekre, tehat az RTP nem az operacids rendszer része, hanem az
alkalmazasoké. A szegmensek belsé formatuma a fejléctél eltekintve az alkalmazasra van
bizva, igy maga az RTP csak egy keretprotokoll, konkrét alkalmazasahoz ki kell egésziteni a
hasznalt szegmensek és csomagok tipusaval, a tipuskddok és az egyes tipusu adatok
kodolasanak leirasaval. Mindezekkel az RTP nem foglalkozik, csupan a szegmensek
atvitelével, a szinkronizacids informacié el6allitasaval és kezelésével, valamint a kapcsolat
mindségének felligyelésével. Az RTP helyzetét az egymasra éplilé protokollokban az dbra
szemlélteti.

Ethernet IP UDP RTP

User Multimedia application heaider heaj'der header header
space "_""_R'_I'I_:’ _______ ¥
Socket interface RTP payload
UDP
0s
Kernel IP -+— UDP payload ———
Ethernet <« |Ppayload——»
- Ethernet payload >

Az RTP fejrésze 32 bites. Fixen 3 db 32 bites szobdl, azaz 12 bajtbdl, és néhany
kiterjesztésbdl all.

- " —"—"————— 32bt - ————————— — — — ->
|oo|o1|02|03|04|05|06|07|08|09]|10]|11]|12|13]|14]15]|16|17|18|19|20|21|22|23|24|25|26|27]|28]|29|30|31|
Verzié | P | X cc M|  Adatmezd tipusa Sorszam

Id6bélyeg

Szinkronizacids forras azonositdja (SSRC)

Kozrem(ikodd forrasok azonositdja (CSRC)
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Az RTP fejrészének mezGi a kovetkezbk:

Verzio (Version)

Ez a mez6 csak 2 bites, értéke jelenleg 2, azaz tovabbi két verziot képes jelezni.

P (Padding)

Ertéke 1, ha maga a TPDU nincs teljesen kitdltve adattartalommal, azaz a formai
kovetelmények miatt ki kellett egésziteni 4 bdjtra, vagy annak valamelyik
tobbszorosére. Az utolsd, a kiegészité bajt tartalmazza, hogy hany bajtot kell
figyelmen kivll hagyni, azaz hogy mennyi volt a toltelék, a kitoltés.

X (Extension)

Ertéke 1, ha a fejrész kiegészit8 fejrésszel rendelkezik.

CC (CSRC Count)

Az CSRC azonositok szamat tartalmazza.

M (Marker)

Alkalmazasfiiggé jelol6bit, egy TPDU folyam szignifikans eseményeit jel6lheti,
példaul a kép- vagy hangkeret elejét vagy végét.

Adatmezé tipusa (Payload Type)

A hasznalt kodolasi algoritmus azonositdja. Példaul: mp3, mkv, stb.

Sorszam (Sequence Number)

A TPDU-k szamolasara szolgal, segitségével detektalhatd az adatvesztés.

Id6bélyeg (Timestamp)

A valdsidejl atvitelt segité mezS. Ertéke a vevd oldali id6zitési széras (Jitter)
csokkentésével segiti el6 a multimédias tartalom — csomagok érkezési idejétdl
fluggetlen — folyamatos lejatszasat.

SSRC (Synchronization Source Identifier)

A szinkronizacids forras azonositdja az RTP folyam forrasat azonositja.

CSRC (Contributing Source Identifier)

Az RTP 3altal Iétrehozott kombinalt (mixelt) folyam kézrem(ik6dé komponenseit
azonositja.

Az RTP protokoll szerepe tehat leginkabb a valdsidejdi multimédia informacidk

tovabbitasanak végrehajtasaban van, UDP protokoll igénybe vételével, az IP protokollon,

azaz jellemzben az Interneten.
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A TCP protokoll

Az atvitelvezérl6 protokoll (TCP — Transmission Control Protocol), egy megbizhato
Osszekottetés alapu protokoll. A TCP protokoll elsé verzidjanak a leirasat 1981-bél az
RFC793 dokumentum tartalmazza. Evollcidja soran az RFC1122 (hibajavitdsok), az
RFC1323 (teljesit6képesség novelése), az RFC2018 (szelektiv nyugtdzas), az RFC2581
(torlédaskezelés), az RFC2873 (fejrész tovabbfejlesztése), az RFC2988 (id6ziték), az
RFC3168 (explicit torlédaskezelés) és az RFC4614 (a jelenlegi verzid) dokumentumok is a
TCP-vel foglalkoztak. Felépitése jéval bonyolultabb, mint az UDP felépitése. Feladata az,
hogy hibamentes bdjtos atvitelt biztositson barmely két hoszt kdzott az Interneten, az
egyébként megbizhatatlan 6sszekapcsolt halézaton — ezért ellendllonak kell lennie a
lehetséges meghibasodasokkal szemben. A TCP atvitele tehat egy bajtfolyam, a rendszer
az Uzenethatarokkal nem foglalkozik. A TCP forgalomszabalyozast is végez annak
érdekében, hogy egy gyors forrashoszt csak annyi Uzenetet kildjon egy lassabb
célhosztnak, amennyit az fogadni képes. A TCP mivel egy szallitasi protokoll az jellemz&en
az operacios rendszer, azon belil is leggyakrabban a kernel része.

A TCP-t hasznalé hosztok az adatokat szegmensekben cserélik egymas kozott. A
szegmensmeéret korlatja csak az, hogy a TCP fejrésznek és a szegmensnek egyarant be kell
férnie az IPv4 csomag torzsrészébe. A szegmens maximalis hossza az IPv4 torzsrész minusz
a TCP fejrész hossza, azaz 65515-20 = 65495 bajt.

A TCP fejrésze 32 bites. Fixen 5 db 32 bites szobdl, azaz 20 bajtbdl, és néhdny opcionalis
mezG6bdl all.

C 2hit —————— ——— — — — — >
|oo|o01]02]03|04|05]06]07|08|09]10[11]12|13]|14]15]16]17|18]|19]20]21|22|23]24]25|26|27]|28]29]30]31|
Forras port szama Cél port szama
Sorszam
Nyugtaszam
Tpfofsesjzraész v(i/ (E: K /é : 2 \S( T Ablakméret

R|E|G|K|[H|[T|IN|N

TCP ellen6rz8 Gsszeg Surgdsségi mutato

Opciok (0 vagy tobb 32 bites sz6)

Adatok
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A TCP szegmens adatszerkezetének mez6i a kovetkezdbk:

Forrds port szama (Source Port)

A forrds cime a forrds hosztot azonositja, a forrds port szama pedig a forrason futd
alkalmazast. Valaszkildés esetén ebbdl a forras portbdl lesz a cimport, azaz a forras
port ismerte nélkiil nem lenne lehet6ség valasz eljuttatdsara a forrds megfelel6
alkalmazashoz.

Cél port szama (Destination Port)

A cél hoszton futo alkalmazast azonositja.

Sorszam (Sequence Number)

A mez6 tartalma egy 32 bites, atforduld szam, amelynek a kezdeti, véletlenszer(ien
valasztott sorszamértékhez képesti eltoldsa megegyezik az adott szegmens elsé
adatbajtjanak az bajtfolyamban elfoglalt pozicidjaval. A vett szegmens sorszama
alapjan dont a vevé arrdl, hogy ez beleillik-e a vételi ablakdba vagy el kell-e dobnia.
A 32 bittel nagyjabol 4 GB adat cimezheté meg.

Nyugtaszam (Acknowledgement Number)

A mez6 azt a kovetkez6 adatbajt sorszamat tartalmazza, amire a hoszt éppen
varakozik. Az ACK flag azt jelzi, hogy ez a mez6 érvényes adatot tartalmaz-e.

TCP fejrész hossza (TCP Header Length)

Azt mutatja meg, hogy a TCP fejrész hany darab 32 bites sz6t tartalmaz. Az opcid
mez6 valtozd hossza miatt, erre az informacidra feltétlenil sziikség van.
Hasznalaton kivili 4 bit (Not In Use)

8 db egybites jelz6 mez6 (Flag)

A jelz6bitek a TCP kapcsolat adataira, allapotaira, allapotvaltozasaira vonatkozd
kérésekben és jelzésében, illetve a torlédaskezelésben jatszanak szerepet.

CWR (Congestion Windows Reduced)

ECE (ECN Echo)

URG (Urgent Pointer)

ACK (Acknowledgment)

PSH (Push Function)

RST (Reset the Connection)

SYN (Syncronize Sequence Number)

© O O O O

o FIN (Final, No more Data from the Sender)
Ablakméret (Window)
A forgalomszabalyzasnal hasznalt valtozé méretl csiszdablak méretét jelzi.
TCP ellen6rz6 6sszeg (Checksum)
Az UDP-vel ellentétben az ellen6rz6 6sszeg haszndlata TCP esetén kotelezd.
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e Sirg6sségi mutatd (Urgent Pointer)
Ha az URG flag értéke 1, akkor ez a 16 bit az aktualis sorszamtdl szamolva kijeldli a
surgds adatok kezdetét.

e Opciok (Options)
Amennyiben a hosztokon futd alkalmazdasok igénylik, a TCP esetében lehetfség van
opcidk egyedi hasznalatara. Leggyakrabban a puffer méret egyeztetésre hasznaljak
a hosztok vonatkozo alkalmazasai.

e Adatok (Data)

A portok szereprdél az UDP protokoll targyalasakor mar volt sz6. Annak érdekében, hogy a
kapcsolatban részt vevé alkalmazast azonositani lehessen, illetve, hogy egy hoszt
egyszerre tobb él6 TCP kapcsolattal rendelkezhessen, a TCP adatot hordozd IP
csomagokban nemcsak a célhoszt cimet kell megadni, hanem a TCP port szamat is. A TCP
Osszekottetés duplex pont-pont Osszekottetés, azaz a forgalom egyszerre két iranyba
halad, és az adatszdrds (Broadcast) valamint a tobbeskildés (Multicast) nem tdmogatott.
A tehat TCP egy kapcsolat-orientalt protokoll, f6 feladata egy megbizhatd, és biztonsagos
kapcsolat kiépitése és fenntartasa két folyamat kozott. A megvaldsitdas menetét
alapvet6en harom részre bonthatjuk:

1. Létrejon a megbizhatd kapcsolat két allomas kozott.

2. Megkezddédik a tényleges adatatvitel.

3. Akapcsolat lezarasa, és a szamara elkiilonitett er6forrasok felszabaditasa.

A protokoll a hibamentes atvitelhez az ugynevezett pozitiv nyugtazas ujrakildéssel
(Positive Acknowledgement with Retransmission) eljarast haszndlja. A TCP kapcsolatok
egyes l|épéseit allapotoknak nevezziik. A kapcsolat az élettartama alatt kilonbozé
allapotvaltozasokon megy keresztul:
e CLOSED
Ez az alapértelmezett allapot, amelybdl a kapcsolat kiépitésének folyamata indul.
Elméleti allapot, a hosztok kozott nincs él6, |étezd kapcsolat (vagyis még nem jott
|étre, vagy mar lezarult).
e LISTEN
A hoszt (altaldaban a szerver) szinkronizaldsi kérésre varakozik (SYN), sajat SYN
Uzenetét még nem kildte el.
e SYN-SENT
A hoszt (altaldban a kliens) elkiildte a SYN (izenetet, és varakozik a valaszra a masik
hoszttdl (altaldban a szervertél).
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e SYN-RECEIVED
Kapcsolédasi kérés (SYN) elkiildve és fogadva is, varakozas a masik hoszt altali
nyugtazas beérkezésére (ACK).

e ESTABLISHED
A létrejott TCP kapcsolat stabil allapota. Miutdn mindkét hoszt ebbe az allapotba
keriil, megkezd6dhet az adatok atvitele, ami addig folytatddhat, amig valamelyik
hoszt a kapcsolat lezarasat nem kezdeményezi.

e CLOSE-WAIT
Az egyik hoszt kapcsolatbontasi kérést (FIN) kapott a masik hoszttdl. Varakozik a
helyi alkalmazas nyugtazasara, miel6tt elkildené a megfelel§ valasziizenetet.

e LAST-ACK
A hoszt mar fogadott és nyugtazott egy kapcsolatbontasi kérést, el is kiildte a sajat
FIN Uzenetét, és varakozik a masik hoszt ezen kérésre érkezd nyugtajara (ACK).

e FIN-WAIT-1
Varakozas az elklldott FIN Gzenet nyugtdzasara, vagy a kapcsolatbontdsi kérés
érkezésére masik hoszttol.

e FIN-WAIT-2
Megérkezett a nyugta az elkildott kapcsolatbontasi lizenetre, varakozas a masik
hoszt FIN lizenetére.

e CLOSING
A hoszt megkapta a masik hoszt FIN lGzenetét, és nyugtazta azt, de a sajat FIN
Uzenetére nyugtat még nem kapott.

e TIME-WAIT
A kapcsolatbontasi kérést és a nyugtat (FIN, ACK) a hoszt megkapta és kikildte, a
kapcsolat lezarult. Egy rovid ideig varakozik még, hogy biztositsa azt, hogy a masik
hoszt is megkapja a nyugtat, és hogy ne legyen atfedés az uUjonnan létrejové
kapcsolatokkal.
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