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1. Az NT alapu operacids rendszerek memoriakezelése
A Windows feladatkezel6 (a Teljesitmény fiilon) a memdria dllapotardl is ad
informacioét a felhasznald szdmara, a kovetkez6k szerint. A Memoria elnevezés(
terlleten ezt [athatjuk:

e Windows 10 esetén a legfels6 sorban taldlhatd az Osszes érték, azaz a
szamitogépre telepitett RAM mennyisége gigabajtban. A kovetkez6 négy
érték grafikusan is abrazoldsra keriil a ,,Memadriamegoszlas” részen. A kurzort
a megfelel6 terlilet folé mozditva jelenik meg a részletes informacid.

e A ,LHasznalatban” érték a folyamatok, az illesztéprogramok illetve az
operacios rendszer altal hasznalt memdria mennyiségét jelzi. A CPU-k
teljesitményének novekedése tette lehet6évé azt, hogy ezen memodria
mennyiség egy részét a rendszer toOmoritett formdaban is képes legyen
kezelni, amivel igy fizikai memaria helyet tud megtakaritani.

e A ,Mddositott” érték annak a memodria teriletnek a méretét jelzi, amit
hattértarra kell athelyezni.

e A ,Készenléti” az a memdriamennyiség, mely aktivan nem hasznalt,
gyorsitotarazott adatokat és programkddokat tartalmaz. A Windows 10
sajnos hajlamos az 0sszes rendelkezésre all6 memoariat ide besorolni, ami a
legjobb szandék ellenére is lassulashoz vezet.

e A ,Szabad” érték a jelenleg hasznalaton kivili, hasznos informaciét nem
tartalmazé memoariat jeloli, melyet a rendszer els6ként oszt ki Ujra, ha a
folyamatoknak, illeszt6programoknak és az operaciés rendszernek tovabbi
memoaridra van szuksége.

e A ,Gyorsitotarazott” érték a jelenleg elfoglalt, de kihasznalatlan
memorialapok méretét jeloli.

e A ,Rendelkezésre allo” érték az, amely elérhetévé tehet§ a folyamatok, az
illeszt6programok és az operacios rendszer altali hasznalatra.

Ezen kivil érdemes megnézni a virtualis memoaria dallapotat is. Gyakorlatilag a
szabadnak jelzett memdria teriletnél nagyobb memodriaigényli program is
elindithatd, hiszen egyrészt az osztott memdriahasznalat miatt lehet ko6z0s
memoriaterllete mas programokkal, masrészt a foglalt, de hasznalatban nem |év§
memoria egy része akar at is helyezhetd hattértarra. Ha a program, amit el akarok
inditani, sok megosztott memoriat hasznal, akkor lehet, hogy sokkal kevesebbet
foglal el mas programokkal egyitt futtatva, mint akkor, ha csak egyediil fut.
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A memodria maximalis méretének fizikai okokbdl (azaz az architekturabdl kovetkezd)
illetve Uzleti megfontolasokbdl fakadd kilénb6z6 korlatai vannak. Ezen korlatok
részleteivel az Operacids Rendszerek targy els6 gyakorlata foglalkozott.

A 32-bites (x86) illetve a 64-bites (x64) rendszereket megvizsgalva szembedtl6
kiilonbség a fizikai memadria mérete. Természetesen a 32-bites rendszerek egy
részénél a Microsoft bevetett memadria méret novel6 eszkozoket. llyen eszkodz
példaul a Physical Address Extension (PAE). A PAE egyes 32-bites processzorokban
meglévé tdmogatds, aminek a lényege az, hogy ez esetben 32 cimbit helyett 36
cimbit van haszndlatban. Amelyik 32-bites operdacids rendszer ezt ki tudja hasznalni,
az képes akar 64GB fizikai memoriat is kezelni. Figyelni kell azonban arra, hogy a
folyamatok cimtere tovabbra is 32-bites marad, igy csak az operacids rendszer tud
tobb fizikai memdrialapot kiosztani a folyamatoknak.

Jellemz6en a 32-bites rendszereken (ahol nincs PAE), 4 GB fizikai memoria esetén is
néha kevesebbet |at az operacids rendszer, mert a memariatartomany felsé részére
I/O eszkozoket szokds berakni (pl. ha van egy 512 MB memdriaigény(i "alaplapi"
videokartyank, akkor nyilvan csak 3,5 GB-ot lat szabadon az operacioés rendszer).
Kliens operacios rendszerek esetében nem hasznalatos a PAE tamogatas, mert a
kliensekben |év6é eszkozok meghajtdi jellemz6en nem, vagy nem megfelel6en
kezelik le a 4GB-nal tébb fizikai memariat.

A 64-bites NT alapu operacids rendszerek kompatibilisek tovabba az IA-64-el (Intel
Architecture 64), egy az Intel és a Hewlett-Packard altal kozosen kifejlesztett
utasitaskészlet-architekturaval is (Instruction Set Architecture, ISA; az
utasitaskészlet-architektira az utasitasokon kivil a felépités tobb mas elemét is
meghatarozza, pl. az adatformatumokat, regisztereket, cimzési moddokat, a
memoria felépitését, a megszakitas- és csapdakezelést, valamint a kapcsolatot a
kilvilag felé — 1/0O). Az IA64 architektura jelenleg csak az Itanium és az Itanium 2
processzorokban kerilt megvaldsitasra.

A Windows NT alapu operaciés rendszerek memodriakezel6jének egyik alapveté
feladata, hogy a folyamatok virtualis cimterének cimeit hozzdrendelje a fizikai
alapveté feladata a virtualis memariakezelés megvaldsitasa. A gyakorlatban ez azt
jelenti, hogy a memédria telitédésekor bizonyos (pl. a régen nem hasznalt)
memoriaterileteket a hattértarra menti. Természetesen a folyamat kétiranyu, azaz
ha olyan memorialapra térténik hivatkozas, amely a hattértaron talalhato, akkor
memoriakezeld a keresett lapot visszamozgatja az operativ memdériaba. A mozgatas
alapegysége minden esetben a memdaria lap (Page).
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A fent emlitett alapszolgaltatason fellil a Windows NT alapu operacios rendszerek
memoariakezelGje a rendszer hatékonysagat megnovel§ tobbletszolgaltatasokat is
nyujt a felhasznaldknak. A legfontosabb ilyen szolgdltatdas a fajlok memdriaként
torténd elérése (Memory Mapped Files), ami lehetévé teszi a fajlok osztott
elérését, illetve a Copy-on-Write mechanizmus hasznalatat.

A Windows NT 32-bites memodriakezel6je x86 cimtartomanyban alapesetben két
egyenld részre osztja a memoridt, azaz a 4GB-ot egy also és egy felsé 2 — 2GB-ra. Az
alsé 2GB az operacios rendszeré, a felsé 2GB pedig az alkalmazasoké.

Alapesetben egy 32-bites rendszerben egy felhasznaléi folyamat maximum 2GB-os
cimtartomanyt haszndlhat fel a sajat kodjanak és adatdnak tdroldsara. A
boot.ini-ben a /3GB kapcsold aktivalasaval az arany 3GB — 1GB-ra valtozik. Ez eleve
egy kényszer megoldas volt, azon cél érdekében, hogy egy folyamat — példaul egy
nagy adatbazis-kezel6 — a 64-bites rendszer nélkil is képes legyen 2GB feletti
memoriahasznalatra. Vista 6ta ezt 4GT-nek hivjak (4-Gigabyte Tuning).

64-bites memoriakezelés esetén a cimtér (ami egyébként 48-bites) maximuma
jelentésen megnd, hiszen 6.657GB valik cimezhetévé a rendszer folyamatainak
szamara, és 8.192GB a felhasznaldi folyamatok szamara. Nyilvan ehhez a megfelel6
mennyiségld memoariara is sziikség lenne, azaz az x64 egy lehet8ség, amit megfeleld
HW kornyezetben ki tudunk hasznalni, hiszen jelenleg a maximalis fizikai
memoriaméret 2.048GB, azaz a rendszerben van még b6ven tartalék.

A memoriakezelés alapelvei:
e Virtualis tarkezelés

o Lapszervezés (4kB / 2MB méretli lapok, 2/3/4 szint().

o Lapozo6fijl hasznalata.
Kezdetben az igény szerinti lapozas volt jellemz6, de ez nem bizonyult
kell6en hatékonynak.
Clustering: Az igény szerinti lapozas kiegészitése azzal, hogy a kért lap
kornyékén lévé par lapot is behozta (lokalitas elv).
Prefetch: XP 6ta van egy Prefetcher, ami rogziti, hogy a programok
indulaskor miket szoktak igényelni, és az azokhoz tartozo lapokat el6re
behozza. A gondot az okozza, hogy a rendszer Prefetch nélkil el6szor
par lapot az egyik fajlbdl, majd par lapot a masik dll-b4l tolt be (ahogy
éppen az utasitdsok jonnek a program kdédban), és igy a merevlemezen
a fejnek Ossze-vissza kell mozognia. Ezért egy adott program esetében
a Prefetcher az els6 10 masodperc hozzaféréseit megjegyzi és
kovetkez6 programinditaskor ezek szerint jar el, hiszen adott program
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esetében mindig ugyanazokat a lapokat kell betélteni. A lapok
ismeretében a betodltés lehet aszinkron médu is.

Vista Ota tovabbi Prefetch jellegl szolgaltatasok is vannak:

Superfetch: 8 szintl prioritast rendel a memdrialapokhoz, koveti a
bet6ltott lapok "életciklusat", igy képezve egy stand-by listat, amire
felkerlilnek azok a lapok, amelyek nincsenek a memdridban, de
el6relathatéan hamarosan kelleni fognak.

ReadyBoost: Frappansan hivhatjuk ugy, hogy "a szegény ember
SSD-je", hiszen funkciéjat USB Flash alapu eszk6z haszndlataval éri el.
Célja a merevlemez hosszu elérési idejének csokkentése, ReadyBoost
tehat nem a memodria bdbvitésére szolgdl, hanem a lassu
lemezmdveletek felgyorsitasara. Lényege hogy egy program szamara a
HDD-rél haszndlandd adatok el6re attoltédnek a Flash meghajtéra,
ahonnan a rendszer gyorsabban éri el azokat.

e Hatékonysag

o lgény szerinti lapozds + Clustering + Prefetch.

o Memoria megosztas, Copy-on-Write.

o F&jl cache-elés memadriaban (Memory Mapped File).

e Biztonsag

o Minden folyamatnak kilén cimtartomany.

o Elérés leirdkon keresztiil (hozzaférési token).

A memoriakezelS felhasznaldi interfész

A memodriakezel§ szolgaltatasai a Win32 API-n keresztlil érhet6k el, szolgaltatasai a

kovetkezdk:

e \Virtualis memoria allokacio, illetve felszabaditas.

e Osztott elérés( (Shared) memdria létrehozasa.

o A file-ok osztott elérésii memadriahoz hasonld elérése.

e Virtudlis memoaria kezelés

(pl.: informacidkérés, tarolas memoariaba, kiiras hattértarra).

e Memoria védelmi funkciok.

e Kernel szintl funkcidk (els6sorban a Device Driver-ek) tdmogatdsa

(pl.: fix fizikai memdriateriilet hasznalata).
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A folyamatok memoariafoglaldsa
A memoriafoglalas mindig két |épésben torténik. El6nye, hogy mindig csak annyi
memoria kerl lefoglaldasra, amennyire a folyamatnak ténylegesen sziiksége van.
e Reserve
A virtudlis cimtartomany lefoglalasa, a szandék kifejezése, nem jelent fizikai
memoriafoglalast. Jelzi az operacids rendszer szamara, hogy mennyi
memoria lesz, vagy lehet sziksége. Alapértelmezett foglaldsi méret x86 és
x64 esetében is 1MB, 4kB-os lapok formajaban.
e Commit
A virtualis memoria tényleges lefoglalasa. Alapértelmezett foglaldasi méret
x86 és x64 esetében is 4kB, azaz egy lapnyi. A Commit mdvelet a Reserve
mUvelettel lefoglalt terlleten belll hajtédik végre, igény szerinti lapszammal.
Az a folyamat, amelyik a memdria foglalasat kezdeményezte csak a Commit
mUivelet utan veheti a memdria lapokat hasznalatba.
A két folyamat hivasa torténhet egy fliggvénnyel is, de fizikailag ebben az esetben is
két |épésben fog végrehajtddni.

A két lépcs6ben torténd foglalas elénye a hatékonyabb miikodés:
e Reserve csak cimtartomany foglalast végez.
(egy bejegyzés az operacios rendszer foglaldsi tablazataban)
e Tényleges er6forras hasznalat csak a Commit utan indul.
e A folyamatok futtatasahoz hasznalt fizikai memariaigény csokkenthetd.

o Lehetséges el6re lefoglalni egybefliggé cimtartomanyokat a rendszer
terhelése nélkil.

A szalak user médu veremtaranak (User Stack) memaria foglaldsa
Alapkovetelmény, hogy a user modu veremtdr egybefliggéen keriljon kijelolésre,
azaz cimtartomanya folyamatos kiosztasu legyen.

Egy szal indulasakor a Reserve jelzi az 1MB igényt, de a Commit fizikailag csak 2
lapot, azaz 2x4kB-ot fog lefoglalni. Az els6 lapban lesz a user modu veremtar
indulasi cime, mig a masik lap azt a célt szolgalja, hogy indulaskor, pontosabban az
elsé lap teljes kitoltése utan tovabbi lapot, lapokat lehessen Ujabb Commit
mvelettel lefoglalni.

Amennyiben nem a Commit/Reserve rendszerben, az nem két- hanem egy
|épésben torténne a foglalds, akkor minden egyes szal induldsakor le kellene
foglalni egy 1MB-os teriiletet, melynek jelent6s részét a szal valdszinlileg nem is
hasznalna.
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Osztott elérés(i memaria (Shared Memory)
Az osztott elérésli memoria optimalis memadriagazdalkodast tesz lehetévé, hiszen
amennyiben két vagy tobb folyamat azonos adatokat hasznal, akkor ezen
adatoknak elég fizikailag egyszer megjelenni a memdridban. Azaz a folyamatok
adott virtudlis cimtartomanyahoz azonos fizikai memdrialap keril kiosztasra.
Példaul ha a rendszerben két folyamat is éppen C programot fordit. Az osztott
memoria hasznalata lehet6vé teszi, hogy a C forditd csak egy példanyban foglaljon
helyet a memdéridban.
A kezelés alapeleme egy specidlis objektum, az ugynevezett szekcid objektum
(Section Object). A szekcidé objektum jellemzéi:

® neve

e helye, azaz hogy melyik virtudlis memadriatartomanyban talalhato

e az objektum induldasakor hozza tarsitott fajl vagy fajl részlet

e ACL (Access Control List) -ben meghatarozott elérhetfségi paraméterei

A memoria védelme

A memoria védelme alatt azt értjiik, hogy — az osztott elérés(i memarian kivil —a se
a folyamatok, se az operdacids rendszer ne legyen képes moddositani egy masik
folyamat cimtartomanyaba tartozd6 memdriaterileteket. Ez egy roppant fontos
mechanizmus, ami a Windows NT alapu operacios rendszerek megbizhatdsagat
biztositja.

A memoriavédelem megvalositasi szintjei:

e Kernel mddban futé modulok adatstrukturai a felhasznaldi moédu folyamatok
szamara elérhetetlenek.

e Minden folyamat 6nallé logikai memdria teriletet, cimtartomanyt hasznal,
amit a memoriakezel6n keresztil ér el, ami biztositja a hardware-rel
tamogatott logikai-fizikai transzformaciot, és a kizdrélagos hozzaférést a
memoriaterilethez.

e Processzorfligg6 memoria védelmi attribatumok
r, W, X, (irds, olvasas, végrehaijtas)

A kédszegmensek memoriateriletei jellemz&en csak olvashatok.

e ACL (Access Control List) az elérést szabdlyozd védelmi lista, amely arrdl

rendelkezik, hogy az adott objektumot melyik folyamatok érhetik el.
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A memoria foglalasa
A Windows NT alapu operacids rendszerek a memoriat mindig memorialaponként
értelmezik és kezelik. A memoriakezel§ feladata az, hogy kevés szabad fizikai
memoria esetén az arra kivalasztott lapokat a lapozds (Paging) mdvelettel a
hattértarra mentse.
e Kernel komponensek esetén nem mindig megengedett a lapozas
o kernel szinten megvaldsitott kélcsonds kizards esetén
o driver-ek altal haszndlt memdriateriiletek fixen a memdridban
maradnak, még akkor is, ha csak ritkdn haszndljuk 6ket
e A kernel komponensek memdria foglaldsa kétféle képpen torténhet
o lapozott meméria tarbdl (Paged Memory Pool)
o nem lapozott memdria tarbodl (NonPaged Memory Pool)
A nem lapozott memoria tar a memodria azon védett részét jelenti, ami
semmiképpen sem lapozddhat ki az operativ tarbdl, azaz a fizikai memaoriabdl.

Copy-on-Write mechanizmus (masolas iras esetén)

A Copy-on-Write mechanizmuson alapulé memadriahasznalat |ényege a kdvetkezd.
Amennyiben egy folyamat egy olyan — irhatd és olvashatd, mas folyamatok altal is
potencidlisan hasznalt — szekcié objektumot kezd hasznalni, akkor a rendszer
alapértelmezésben csak atirja a memadrialapokhoz tartozé Copy-on-Write (C-o-W)
flag-et, de még nem készit a folyamat szamara lokalis masolatot.

Tényleges masolds a rendszerben tehat csak azutdn torténik, amikor az érintett
szekcid objektum barmelyik hasznaldja kezdeményez egy memoria irdsi mliveletet.
Ekkor a rendszer miel6tt megvaltoztatnd a memdriatartalmat, a kérdéses
memorialaprél egy privat masolatot készit az irast kezdeményezd folyamat
szamara. A masolat tehat azért és akkor készil az egész szoban forgd memoria
laprél, amikor az a cél, hogy a memdria megvaltoztatdsa csakis a kérdéses (az irdst
kezdeményezG) folyamat szdmdra legyen lathato.

Fizikai memoria Fizikai memoria
A" Folyamat (RAM) ,B”Folyamat A" Folyamat (FAM) B Felyamat

n. lap masolata

—3»| n.lap (C-0-W) |«— n. lap (C-0-W) |<—
——3{ n+1. lap (C-0-W) |— ——»| n+1. lap (C-0-W) —
—3p| N+2. lap (C-0-W) |— —3p N+2. lap (C-0-W) |—
—3»{ n+3. lap (C-0-W) |— —»| n+3. lap (C-0-W) |—
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A Copy-on-Write mechanizmus a lusta kiértékelés (Lazy Evaluation) elvét koveti. A
lusta kiértékelés — mint elv — azt a végrehajtasi médot jelenti, amikor a rendszerben
a sok erdforrast igényl6 (azaz koltséges) miveletek egészen addig elhalasztasra
kerlilnek, amig azok végrehajtasa mar ténylegesen elkerilhetetlené nem valik.

A logikai cimtér felépitése

A 32-bites Windows NT alapu operdciés rendszerek alapértelmezett 2GB+2GB
cimterét a bal oldali abra, a /3GB kapcsold bekapcsoldsa utani 1GB+3GB allapotot a
jobb oldali dbra mutatja.

| 0000 0000 | 0000 0000

User-mode
Address Space

Application Code
Global Variables

Stacks for Threads 3GB
il DLL Code User Space

7FFF FFFF

8000 0000
Kernel and Executive -
HAL ||

Boot Drivers BFFF FFFF

C000 0000 C000 0000

Process Page Tables
Hyperspace

€080 0000 1GB

System Cache System Space
Paged Pool
NonPaged Pool

FFFF FFFF FFFF FFFF

e Az alkalmazasok cimtartomanya:

o legfelsé cimtartomany a rendszer dinamikusan foglalt elemei
e Operaciods rendszer cimtartomanya:

o Kernel, HAL, Executive, Boot Drivers

o A folyamatok memoarialapjainak tablai

o System Cache, Memadria cimtranszformacios tablazatok
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