Gyakorlat #6.

1. AWindows NT alapu operdcids rendszerek biztonsagi alrendszere
A Windows NT alapu operaciés rendszerek olyan atfogd és konfiguralhatd
biztonsagi szolgaltatasokat nyudjtanak, amelyek egyilittesen kielégitik az USA
Védelmi Minisztériuma dltal a megbizhatd operaciés rendszerekre el6irt C2-es
TCSEC (Trusted Computer System Evaluation Criteria) szintld biztonsagi
kovetelményeket.
A Windows NT Server és a Windows NT Workstation 3.51 1996. oktdberben, a
Windows NT 4.0 1999. marciusban, a Windows 7 és a Windows server 2008 pedig
2011. marciusaban kapta meg a C2-es biztonsagi jovahagyast. A Windows XP, a
Windows 2000 és a Windows Vista az EAL4+ (Evaluation Assurance Levels)
mindsitéssel rendelkezik, ami gyakorlatilag a C2-vel egyenértékl mingsitési szint.
Microsoft Windows Security (Microsoft, angol nyelv)

A biztonsagi szolgaltatasok és a szikséges alapvet6 tulajdonsagaik a kovetkezdbk:

e A biztonsagos logon (bejelentkezés, hitelesités, autentikalds) lehet&sége
megkoveteli, hogy a felhasznalé egyedi logon azonositéval és jelszéval
azonositsa magat bejelentkezéskor.

o A tetsz6legesen konfiguralhaté (discretionary) elérési ellenérzés lehetévé
teszi, hogy egy er6forras tulajdonosa meghatarozza, hogy ki érheti el az
er6forrast, és mit tehet vele. A jogosultsagok alapvetéen csoportoknak
adhaték, melyekhez csatlakozhatnak a felhasznaldk, hogy a csoport
hozzaférési jogait atverhessék. (pl. biztonsagi hazirend, ACL - Access Controll
List)

e A biztonsagi auditalas azt a képességet jelenti, amivel a biztonsagot érint6
események  felismerése és feljegyzése  torténik, beleértve a
rendszerer6forrasok létrehozasdra, elérésére vagy torlésére iranyuld
|épéseket. Mindez megkonnyiti az illetéktelen akciot végrehajtd személy
kinyomozasat.

e A memoriavédelem megakadalyozza, hogy egy jogosulatlan folyamat egy
masik folyamat privat virtualis memoariajat elérhesse. Ezen tulmenden a
Windows NT garantalja, hogy amikor egy memoriaoldal hozzarendel6dik egy
felhasznaldi folyamathoz, ebbe az oldalba soha nem keriilhetnek bele adatok
masik folyamattal.
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A fenti kovetelmények teljesitése a Windows NT alapu operacidés rendszerek

biztonsagi alrendszerén és az ahhoz kapcsolddd komponenseken keresztiil valdsul

meg.

2. A biztonsagi alrendszer komponensei

A Windows NT alapu operacids rendszerek biztonsagat megvaldsitd legfontosabb

komponensek a kovetkez6k:
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Biztonsagi referencia monitor (SRM: Security Reference Monitor). Ez a
komponens az executive-ban van, tehat kernel modu folyamat
(NTOSKRNL.EXE).

Funkcidi: az objektumok biztonsagi elérésének ellenbérzése, privilégiumok
(felhasznaldi jogok) kezelése, biztonsagi auditalasi Gizenek el6allitasa.

Helyi biztonsagi jogosultsdg ellen6rz6 (LSA: Local Security Authority)
szolgdltatasa. Ez egy felhasznaléi modu folyamat, az LSASS.EXE image-et
futtatja, ami a felhasznalok bejelentkezési jogait és jelszavat ellendrzi, a
felhasznaldknak és csoportoknak adott privilégiumokat, tovabba a
biztonsaggal kapcsolatos auditalas Gizeneteit kiildi az események napléjaba.
LSA adatbazis. Ez az adatbazis tartalmazza a rendszer biztonsagos
mikodésére vonatkozé beallitasokat.

Biztonsagi témaszam kezel6 (SAM: Security Accounts Manager) szerver. Ez
egy szubrutinok halmazabdl allé szolgaltatd. A szubrutinok a felhasznaléi
neveket és a csoportokat tartalmazd adatbdzist kezelik. Ezek a nevek és
csoportok vagy a helyi gépre vannak definidlva, vagy — ha a gép egyben
tartomany (domain) vezérl6 — az adott domainre. Utébbi esetben a rendszer
tartomanyvezérl6. A SAM az LSASS folyamat kdrnyezetében fut.

SAM adatbdzis. Adatbazis, ami tartalmazza a definidlt felhaszndlékat és
csoportjaikat, jelszavukkal és egyéb attributumaikkal egydtt.

Logon folyamat. Felhaszndléi mddu folyamat, amely a WINLOGON.EXE-t
futtatja. A folyamat a felhasznaldi nevet és jelszot veszi at, majd elkiildi 6ket
az LSA-hoz ellen6rzés céljabdl, ezutan pedig a kezdeti folyamatot hozza létre.
Haldzati logon szolgdltatds. Felhaszndloi médu szolgaltatas a SERVICES.EXE
folyamaton belil, amely a haldzati logon kérésekre valaszol. A jogosultsagot
ugy kezeli, mint a helyi logonokat, azaltal, hogy ellen6rzés végett ezeket is az
LSA processzhez kuldi el.



Az SRM, ami kernel mdédban fut, és az LSA, ami felhasznaléi mdédban fut, egymas
kozott a helyi eljarashivas (LPC) révén kommunikalnak.
Az engedélyek fajtait, az engedélyezés csoportositdsat a legalapvetébb szempontok
szerint igy abrazolhatjuk (természetesen mas logikus rendezési szempontok is
léteznek).
Az engedélyek csoportositasa:
o Kotelez8ség szerint
o Kotelez6 (mandatory)
o Belatas szerint / Tetszés szerint (discretionaly)
e Szintek szerint
o Rendszer szint(
o Er6forras szintd
e Tipus szerint
o Cimkézés alapu

11111

Az engedélyek konténer tipusu objektumok (pl. kdnyvtarak) esetében 6roklédnek.

A biztonsagi rendszer altal kezelt alabbi entitdasok 6sszefoglald neve a Principal.
e ASID - Security Identifier elemei:
o user
o group
o machine

A SID alapu azonositas azért szerencsésebb, mint a login név alapu, mert a login név
egyszerlien megvaltoztathatd, mig a SID gépfliggd (gép specifikus). Azaz igy meg
lehet kilonboztetni két ugyanolyan nevd, de két kilonb6z6 gépen létrehozott
felhasznalot.

A SID tehat a gépet és a felhasznaldt is azonositja.

Az adatok a rendszerleiré adatbdzisban tarolddnak, és még a rendszergazda sem
érheti el azokat.
A gép SID-je itt talalhato:
e HKEY_LOCAL_MACHINE\SECURITY\SAM\Domains\Account
A felhasznaldk jelszavai pedig itt talalhatdak:
e HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users
...de sajna semmi sem |atszik egyikb6l sem a pusztan csak a regedit segitségével...
(...megtekintésiikhoz ismeriink egy-két trikkot!)
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De, amennyiben rendelkeziink a PsExec programcsomaggal, és elinditunk egy

rendszergazda cmd ablakot, majd a megfelel6 elérési Utba beirjuk ezt:

psexec -i -s regedit.exe

akkor meglathatjuk a tarolt jelszavak hash-ét, azaz kddolt adatszerkezetét
psexec -i -s powershell.exe majd az Uj ablakban .\psgetsid.exe

akkor meglathatjuk a gép SID azonositojat

psexec -i -s powershell.exe majd az Uj ablakban .\psgetsid.exe username
akkor meglathatjuk az adott user SID azonositéjat

Latszik, hogy pl. az én notebook-om SID-je a kévetkezd:
e S5-1-5-21-4057270313-3181039115-4176737963
és az én user accountom (dave) SID azonositdja a kdvetkez6:
e S$-1-5-21-4057270313-3181039115-4176737963-1006
(az utolsd rész a "1006" a RID - Relative Identifier) EbbdI az is Iatszik, hogy ez a user

ezen a gépen lett |étrehozva.

A SID értelmezése elemenként (a fenti példa alapjan):

"S": azt jelzi hogy ez az érték (string) egy SID

"1": a SID verziészama

"5": hozzaférési szint (authority level)
"21-4057270313-3181039115-4176737963": tartomany (domain) vagy gép
azonosité

"1006": felhasznald vagy csoport azonositd (RID - Relative Identifier)

Ismert legfontosabb SID-ek:

Everyone (mindenki): S-1-1-0

e Administrator (rendszergazda): S-1-5-domain-500

Tovabbi hasznos informaciok a témaban:

A regisztradlt SID-ek a Windows alatt (Microsoft, angol nyelvi)
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3. Trikk a hosszu ping id6 csokkentésére

A kovetkez6 modszer azon online jatékosoknak nyujt segitséget, akik néhany jaték
esetében bosszantéan magas ping id6kkel (akar 200-300ms) talalkoznak, mikdzben
a haldézat (internet) sebessége elfogadhatd. A rendszerleiré adatbdzis mélyebb
bugyrainak ismerete ez esetben is segit.
Nyissuk meg a HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/services/Tcpip/
Parameters/Interfaces nev( kulcsot. Itt altaldban legaldabb két olyan kulcsot
taldlunk, melyeknek a neve kapcsos zardjelekben szereplé hexadecimalis érték.
Ezek kozul valasszuk ki azt, amelyikben a géplink IP cimét is megtaldljuk. (DHCP
kiosztas esetében a DhcplPAddress kulcs tartalmazza a géplink IP cimét.)
A kivalasztott kulcsban létre kell hoznunk két Uj duplaszot:

e az els6t TcpAckFrequency névvel, majd az értékének adjunk 1-et

e a masodikat TCPNoDelay névvel, majd az értékének adjunk 1-et
Ez utan a beallitas utan mindenképpen ujra kell inditani a Windowst, hogy a
bedllitdsok érvényre jussanak. A ping értéke (amennyiben a haldzat fizikailag nem
korlatozza,) biztos, hogy ez utan alacsonyabb lesz (a jatékunk pedig jatszhato ©).

4. Tovabbi gyorsitasok
A kovetkez6 harom bedllitds némi Iélektani el6nyt jelent, hiszen minden kétséget
kizdréan gyorsabb lesz t6le az adott munkafazisok végrehajtasa, de azt azért ne
reméljik, hogy ettél a géplink meg fog taltosodni.
Tovabbra is a rendszerleiré adatbazist fogjuk manipulalni.

e Gyorsitsuk fel a mentk megjelenési sebességét
HKEY_CURRENT_USER/Control Panel/Desktop/MenuShowDelay
Az ehhez a kulcshoz tartozé 400 milliszekundumos értéket allitsuk kisebbre,
akar nullara is. Nulla milliszekundum esetében mar egyaltalan nem fog
kivarni az operacids rendszer a menik megjelenitésével.

e Gyorsitsuk fel a betekint6é ablakok megjelenési sebességét
HKEY_CURRENT_USER/Software/Microsoft/Windows/CurrentVersion/
Explorer/Advanced
Hozzunk létre egy Uj duplaszét ThumbnaillivePreviewHoverTime névvel,
majd az értékének adjunk 200-at (ez is milliszekundumban értend6). Ezt az
értéket nem célszerl nullara csokkenteni. A késleltetés egyébként csak az
elsé betekinté ablakra vonatkozik, példaul az egymas melletti ablakok
esetében.
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o Csokkentsiik a Windows 7 ledllasi idejét
A teljes leallasi id6ének csak egy részét tudjuk igy csokkenteni, azt az idé6t,
amig az operdacids rendszer kivar egy még futd folyamat kényszeritett
lezardsaig. HKEY _LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/
WaitToKillServiceTimeOut
Az ehhez a kulcshoz tartozé 12000 milliszekundumos értékét csokkentsiik le
példaul 5000-re, azaz 5 mdsodpercre (Windows 10 esetében mar ez a default
érték), vagy esetleg még ennél is révidebb idére, de semmiképpen sem 1000
milliszekundum ala. (Az 1000 nem k&be vésett, csak tapasztalati minimum.)

Ezeket kovetben inditsuk Ujra a gépet, ami igy akar érzékelhetéen gyorsabb is lehet.
A lényeg nyilvan az érezhet6ség, mert amit matematikailag megtehettiik, azt
megtettik ©. Biztos, hogy gyorsabb a fentiekt6l t6le az adott munkafazisok
végrehajtasa, de azt azért ne reméljiik, hogy ettdl a gépink meg fog taltosodni.
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