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The Scientific and Educational Forum for Business Information Systems (SEFBIS) was founded in 2001. This Special
Interest Group of the John von Neumann Computer Society organizes not only conferences BIS but publishes scien-
tific papers in professional journals both in Hungarian and English languages. The result is 13 Volumes of SEFBIS
Journal (in English) and 11 Volumes of GIKOF Journal (in Hungarian). Sorry to say but because of COVID-pandemic
the year of 2020 was an inactive period of our community when for lack of papers we could not publish Journals, and
even because of the injunctions related to organize events we could not arrange our yearly conference in 2020.The
present publication is the volume of the Year 2021; but a special one, because it contains papers both in English and
Hungarian. It manifests our efforts and improves that the professionals need opportunity for publishing their works.

The SEFBIS SIG Community celebrates the 20t Anniversary of its existence in 2021 when we look back to our
two decades activity and summarize our results. There was published a special volume of our journal-series, the
“2001-2021, Twenty Years attached in Business Information Systems” gives a detailed overview about these two
decades activity and the results. This is a good opportunity for making the significance and the justification of our
existence widely known among the professionals. The present bilingual volume aims to show the colorful interest of
our members, the many different fields of ICT they are dealing with, and together with the historical volume it calls the
attention to the events of 2021 and 2022 that the readers might be interested in.

As we learned from our conferences, from our forums and discussions the readers are interested in

— the effect of COVID pandemic on the business procedures, the production and all other branches of the economy,
— the concepts, methods and tools supporting the IS development processes,

— the role and the impact of IS/IT on business and on society,

— the solutions that satisfy customers’ requirements and ensures security and privacy, and last but not least

— the Education Space focusing to the field of business information systems.

Performing our goals also in the future we call the researchers, professionals, developers to report on their results,
the efficient business and/or educational solutions. Concluding with my sincere greeting to the Readers | wish to think
back to our history and obtain new knowledge, new ideas, about the effective ICT innovations in business and re-
search results from all over the world!

The electronic version of the Journal is citied and downloadable from our HomePages: https://raffa6.wixsite.com/gikof/szak-
folyoirat, http:/raffa6.wix.com/sefbis/!journals.and also from EBSCO Database.
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Editor in Chief

SEFBIS No. 14 / GIKOF No.12 1



+¢ Monitoring of Web-based Systems

Monitoring the Duration of Use of Web-based Systems

Using Clustering Procedures

BALINT MATYUS
PhD student, Corvinus University of Budapest
Email: balint. matyus@stud.uni-corvinus.hu

ABSTRACT

Time spent by employees in online training may be a significant cost factor. There is a need for automated meas-
urement of active usage related to e-learning systems. However, in academic literature there is no generally ac-
cepted approach for either the definition of system usage or its quantification. This paper reviews the major ap-
proaches, and it also attempts to identify active sessions and determine their duration based on user log data
related to e-learning systems. Empirical data were provided by students’ activity measured during two courses at
Corvinus University of Budapest. The results suggest significant activity fragmentation. Based on my own results,
it can be clearly established that the overall time spent is extremely sensitive to the initial assumptions and param-
eters, therefore it is imperative to present the conceptualization and the operationalization of active system usage

for future research.

Introduction

In the course of researching information systems, a
common demand is that system usage should be
measured. There are several approaches for con-
ceptualizing and operationalizing the phenomenon in
academic literature, however, there has not been an
agreement as to what qualifies as system usage and
how it should be measured. This has been a central
element of academic interest since the 1970s. At the
time, the first models made an attempt to provide an
explanation for successful introduction of information
systems and their utilization in business environment.
[1] From the 2000s on, central aspects of system us-
age were defined inter alia by [2] and [3].

System usage is measured in academic literature
using self-reported questionnaires (subjective
method) or automated session identification proce-
dures based on activity logs (objective method).
The advantage of the former method is that several
validated theories (and measurement methods)
are available, by means of which a questionnaire
can be drawn up with a view to exploring user be-
haviour related to technology. However, due to
memory bias, self-selection bias and confirmation

bias, measured data may lead to questionable re-
sults. According to [4], respondents tend to over-
estimate their own activity.

The advantage of automatic identification meth-
ods is that they enable to examine the whole popula-
tion at costs independent of population size. The ac-
curacy, reliability, and validity of the data are deter-
mined by the capabilities and limitations of the auto-
mated measurement method. The disadvantage of
this approach is, however, that the context of system
usage may not be learnt by logging procedures. For
example, the fact that a software is running does not
necessarily mean that the system is being used. [5]
points out that there is only a handful of research pa-
pers, that measure the very same aspect of system
usage applying both subjective and objective meth-
ods, as a consequence of which there is not enough
data to compare the two methods.

The difficulty of quantifying actual usage is indi-
cated by several examples in academic literature,
which do not even attempt to measure actual usage,
but only form a hypothesis in relation to the user in-
tention to use. [6]-[8] One reason accounting for this
might be that questionnaire measurements of usage
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may lead to results of questionable accuracy. Beyond
that measuring actual usage requires existing and
functioning technology that logs user activity and pro-
vides access to them. Enterprise information sys-
tems are typically closed source and generally it is
not feasible to insert custom metrical procedures. In
the absence of an interface, it is not possible to meas-
ure usage duration.

This paper examines the possibilities of quantify-
ing system usage with objective methods in the case
of a system that is built on a client-server architecture
and accessible from a web browser. The objective of
the research is to explore active sessions on the
server side based on automatically collectible log
data, and to quantify system usage on a time-based
basis. The paper primarily focuses on system usage
related to e-learning services.

The starting point of online status is when a user
opens the website, and an explicit end is when the
user leaves the website or when the IT service termi-
nates. Users are considered to be active when they
interact with the website. Within the online status, ac-
tive presence must be distinguished. Online status
and active presence can be defined as a time interval
enclosed by a start datetime and an end datetime,
which is referred to as a session in this paper. Con-
sequently, online session that identify a live network
connection and active session that quantify an active
presence can be differentiated.

Logging user activity can be ensured using pre-
installed browser plug-ins or web scripts. If there is a
continuous live connection between the client and the
server (e.g.: via a web socket) more detailed infor-
mation can be obtained on system usage in addition
to logging HTTP navigation events. Examples in-
clude events related to switching windows, playing
video content, or scrolling the website. The following
research questions can be formulated:

— Q1: How is actual system usage quantified using
objective methods in the literature?

— Q2: How can active sessions be identified based
on log files?

— Q3: How accurately can the duration of active
sessions be estimated based on log data?

Practice in Academic Literature

The aspect of time has been permanently repre-
sented in the decades of practice for the quantifica-
tion of system usage. The degree of usage was al-
ready expressed by means of usage frequency by
the Technology Acceptance Model (TAM). [9] System
usage was quantified by means of usage duration
validating the Unified Theory of Acceptance and Use
of Technology (UTAUT). [10] In 2008, [3] also
considered usage intensity in addition to the
aforementioned two aspects.

During the validation of the UTAUT, usage of the
examined systems was determined based on log
data. After 5-15 minutes of inactivity, the system
logged out the users, as a result, according to the au-
thors, the majority of the inactive periods have been
filtered out. [10] A similar approach was adopted also
by [11], and [12] for the quantification of actual usage.
The methodology of measuring the duration of sys-
tem usage was not explained in detail in these papers.
It is particularly interesting that in their paper written
a few years later, [3] raise the challenges of the
measurement of actual system usage. In their view,
the issue of system usage quantification is typically
addressed superficially in academic literature. The
aspects of selecting the method used for quantifica-
tion is not shared by the authors in sufficient depth,
although it is the most important dependent variable
of the models.

According to [2], it is important to note that in ad-
dition to these three aspects, it should also be con-
sidered for what reason users use the system and
whether users were able to focus on their task or their
attention was divided with other activities. These as-
pects of activity can be measured to a limited extent
by an automated logging procedure; therefore, this
paper focuses on the three aspects listed.

[13] conducted academic literature meta-analysis
based on 36 papers. The qualitative research sheds
light on the magnitude of the proportions observed in
the practice of quantifying collaboration system us-
age. The quantity of messages was examined most
often (27 cases), but the content quality of the mes-
sages (17 cases) and user perception (14 cases) can
also be considered outstanding. System access fre-
quency (5 cases), the number of messages read (3
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cases) and the time spent in the system (3 cases)
were the least frequent variables researched. The
three papers related to the latter variable did not
measure the time objectively, either, but considered
self-reported values. Although, a small number of pa-
pers were involved in the investigation, it is striking
that the time spent in the system by means of log pro-
cedures was examined practically by none of these
papers.

ldentifying sessions and determining their dura-
tion is not trivial, as the exact end of sessions cannot
be determined due to the specification of HTTP.
(Closing the browser cannot be logged.) Therefore,
to identify sessions, a cut-off point is to be specified.
If the time interval between two events exceeds this
value, it is considered to be a new session.

[14] found that for the last twenty years the most
commonly used cut-off point has been 30 minutes in-
troduced by [15], however, 5 minutes, 15 minutes,
and 60 minutes have also occurred in the literature.
These values are typically obtained from research
based on the distribution, the mean, and the standard
deviation of event intervals. For example, the cut-off
value was defined by [15] under y + 1.50, while [16]
defined that under y + 30. [14] argues that it is im-
portant to distinguish between logical and mechani-
cal sessions. In his view, the focus has shifted to-
wards the logical approach in the last decade, how-
ever, the logical approach has not replaced the me-
chanical approach. Rather, the logical approach can
be seen as a complement to the mechanical ap-
proach.

Research methodology

This paper attempts to identify active sessions and
determine their duration based on user log data. For
the research, data is provided by the student activity
of two higher education courses. It can be assumed
that technology usage related to corporate training
systems does not differ significantly from that related
to higher education.

Courses involved in the research

The research is based on the recorded student activ-
ity of two courses (Software Technology Il. and Data-
base Systems) at Corvinus University of Budapest of

the academic year 2019/2020/2. Participants in both
courses consented to using their data for research
purposes. The courses involved in the research differ
significantly in the sense that the steps of the course
“‘Software Technology II” are built on each other, as a
consequence of which learning should not be inter-
rupted due to the loss of time resulting from the
change of context and each assignment should be
solved without interruption from the beginning to the
end. Whereas the (sub) assignments of the course
“Database Systems” are not built on each other, as a
result, work can be interrupted after any of the as-
signments. In that case the relationship between the
assignments can only be identified in the monoto-
nous increase in difficulty.

It is important to note that the focus and purpose
of this paper is to examine the applicability of the
method used for analysis, the courses involved in the
research provide merely test data suitable for analy-
sis. Based on the examined sample, general conclu-
sions about students studying in higher education
cannot be drawn.

Data collection

Data collection was implemented by means of an ex-
ternal service (Smart Assignments) integrated into
the Moodle learning management system developed
under this research. The students could access
learning materials, assignments and educational
videos. Using Smart Assignments, live web-socket
connection is maintained between the server and the
clients, as a consequence of which the end of the
sessions can also be logged in addition to their be-
ginning. The logged events are as follows:

— Service starts or restarts ('server start’)

— User has opened/closed assignments ('user
joined’, 'user left)

— Status of user browsing focus has changed
(come into focus, focus lost) (‘focus changed’)

— User started or stopped playing the recorded
video at a given time ('video event’)

The focus change event referred at point 3 has binary
state, depending on whether the browser tab contain-
ing the assignments comes into focus or not. (The
focus shift event is triggered by two native Javascript
events: window.focus and window.blur). In addition to

4
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the abovementioned, browser-related peripheral
events (scrolling, mouse clicks and keystrokes) can
also be logged. These events were not recorded by
the research due to privacy concerns. For security
reasons, a more detailed, higher-quality dataset can-
not be retrieved from a browser without installing spe-
cialized software monitoring user activity.

Student activity was logged between 20 March
2020 and 22 June 2020. This period included six
weeks of term-time, one week of intensive week, and
the entire exam period.

Definition of sessions

The number of events related to the assignments of
the course “Database Systems” (adatb) was 151,388,
for the course “Software Technology II.” (szoft2) this
number was 322,021. A total of 243 students were
involved in the research. Several of these students
enrolled in both courses in the semester studied. (Da-
tabase systems: 199 students; Software Technology
II: 198 students) In this period, both courses were
held exclusively in the form of online education.

Looking at the descriptive statistics of online ses-
sions generated from exclusively the 'user join’
and 'user left’ events (Table 1), the distribution of du-
rations is extremely right skewed.

Table 1. Descriptive statistics of online sessions

Count Mean Standgrd Minimum Median Maximum
deviation
Database Systems 4,429 00:35:36 01:19:27 00:00:00 00:04:44 | 13:29:53
Software Technology I. 25,851 00:38:39 01:38:33 00:00:00 00:03:34 | Over 3 days

It is possible that users will reload the website or that
clients may be disconnected and reconnected to the
assignments for a short time due to a network con-
nection failure or switching between networks. In the
case of several users, it was found that they did not
close the pages of their browser during the semester,
so the previously used assignments were also
opened every time they started the browser. Due to
similar reasons, many sessions appear in the statis-
tics that do not reflect actual technology use.

Based on the available data, a distinction can be
made between active and inactive states if it can be
assumed that active system usage generates log-
gable events at certain intervals. The shift in focus
between windows and video-related events are of
great importance in this case: learning or active us-
age is assumed to result in more events than an idle
session. The Figure 1 illustrates the relation between
actual system usage and log events. The black circle
indicates the beginning of a user’s online status,
while the white circle indicates the end of the online
session. The stripped grey rectangles represent ac-
tual system usage. The logged events are displayed
as lightning symbols on the time axis. The black

lightning symbol indicates a join event, the white one
an exit event and dark grey ones indicate events gen-
erated during actual usage, whereas the light grey
one indicates an event generated while the system
was not actively used. Focus-related events may be
recorded in the log files when a student leaves the
webpage open but performs other activities. As a re-
sult, the event marked in light grey is to be interpreted
as noise in terms of the method.

Actual use Actual use
Online status . ] >
Recorded events g—g o & §
Time ¥ ¥

Figure 1. Model for logging actual system usage

In the model, the logged events are known, however,
the duration of actual system usage and active ses-
sions are unknown, whose exploration is the purpose
of this paper. The probability distribution of the gen-
eration of events that can be logged during active us-
age is not known, either.

SEFBIS No. 14 / GIKOF No.12



+¢ Monitoring of Web-based Systems

It is assumed that;

— active presence of a user generates more events
per unit time than the inactive state, and

— atleast one event must be generated within a
certain time during active usage.

In view of the foregoing, actual usage can be esti-
mated based on the density of the events and the
measured time intervals between them. Dense
events that are located close to each other in time are
likely to be associated with active usage, while
events isolated in time are unlikely to reflect the ac-
tual solution of assignments. Training data is not
available, consequently, active sessions can only be
identified using an unsupervised machine learning al-
gorithm that arranges the events in groups based on
the intervals between the events. The first and last
datetimes of the clusters mark the beginning and end
of an active session.

The question arises whether the join and exit
events carry any additional information. If the white
(exit) and black (join) symbols shown in Figure 2 are
located close to each other in time, the assigned ses-
sions should be combined and treated as one unit.
For instance, this may occur when the user reloads
the browser.

Events @
Time

Figure 2. Clustering logged events

A limitation of the approach is that actual system us-

age can only be inferred indirectly from logged events.

If the events assigned to a session are located rela-
tively distant and irregularly from each other in time,
the results will also be more inaccurate.

This paper subsequently compares two proce-
dures aimed at identifying active sessions and then
evaluate them in terms of arranging the events in
groups. The first procedure is a self-developed algo-
rithm that identifies each session by considering the
duration of time intervals between events, and the join
and exit events. This approach bears the most resem-
blance to the one described by [3]. The second one is
based on a density-based clustering procedure.

8845

Interval-based session identification

The self-developed procedure assumes that session
boundaries are basically the events of establishing
and terminating network connection. This rule can be
overridden by two situations. On the one hand, ses-
sions assigned to exit and join events generated
shortly after each other (*bouncing between pages”)
can be merged, on the other hand, an event gener-
ated after a given idle period can be considered the
start of a new session, even if the closing exit mes-
sage is not received. In view of the foregoing, it is
necessary to introduce two parameters:

— Merge-threshold tn [time]: if the time interval be-
tween two sessions is less than tm, they can be
considered belonging to the same session, thus
they can be merged.

— Inactivity-threshold ¢; [time]: if the time interval
between two sessions is bigger than f;, a new
session will have to be created.

The comparison with the merge-threshold takes place
before the evaluation with the inactivity-threshold. It
is important to note that the value of the merge-
threshold can be at most the value of the inactivity-
threshold. Conversely, sessions that would otherwise
count as separate sessions based on the inactivity-
threshold may also be merged.

If the two parameters are equal, the join and exit
events do not have a quintessential role. The ques-
tion arises as to whether the cause of events, as such,
should be recorded and distinguished from each
other, or whether it is sufficient to know the datetimes
of events. The answer is difficult to generalize since
the added information content of join and exit events
depends on student activity. If the time between exit
and join events would be more than the merge-
threshold but less than the inactivity-threshold, the in-
formation content of join and exit events is of greater
importance. If the sessions were also merged by the
algorithm in this case, the session duration would be
presumably overestimated, since the logged-out user
is probably not using the technology. It is important to
highlight that the events are processed in chronolog-
ical order by the algorithm based on the order in the
log files. The algorithm is deterministic, so the same
input parameters and set of events always result in
the same set.

6
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Density-based session identification

Quantifying active presence can also be formulated
as a clustering problem in which the task is to arrange
events that are close to each other in groups. A ses-
sion can thus be considered as a cluster of events
based on the Euclidean distance of datetimes.

Density clustering methods can be applied to ar-
range points situated close to each other in groups.
In addition to the time intervals between observations,
the number of events occurring within a given unit of
time is also taken into account. One of the major rep-
resentatives of the method family is DBSCAN algo-
rithm, whose popularity lies in its robustness to noise
in the data. [17]

lts operation is basically determined by two pa-
rameters. The first one is the epsilon (¢) value which
is the radius of the neighbourhoods, the centre of
which is always an observation. The second param-
eter is the required minimum number of samples
(Smin). If the number of observations belonging to a
neighbourhood is higher than the value of the second
parameter, the observation in the centre qualifies as
a core point. If there is an observation in a neighbour-
hood of a core point that contains fewer elements
than the Smin specified, this observation will be con-
sidered to be a border point. Core points and their
border points are assigned to a cluster. The elements
outside this set are identified as noisy points.

It should be noted that DBSCAN is not a deter-
ministic algorithm. It does not always provide the
same result for the same parameters. This is be-
cause if a border point is reachable from two direc-
tions as well, the classification depends on the order
in which the observations are processed. [18] This
phenomenon, however, has a negligible effect on the
examined problem.

The two algorithms presented show similarities in
that sessions are created based on time intervals be-
tween the events. A fundamental difference is that in-
terval-based algorithm considers join and exit events,
while DBSCAN may be able to identify the most in-
tense periods by means of the requirement of a mini-
mum number of events within a given time interval.
One of the input parameters of both algorithms is the
acceptable time interval between the events, as a con-
sequence of which the results obtained by the two

methods can be compared. Using density-based es-
timation, if Smin = 1 the difference from sessions ob-
tained with the interval-based algorithm may be due
solely to the fact that DBSCAN does not distinguish
join and exit events from other events. Consequently,
sessions obtained with the density-based approach
will be longer, as the time elapsed between an exit
event and a join event within a “short” period of time
is considered to be active time.

Determining parameters

Parameter values for the presented procedures
should be selected with great care, as the actual ses-
sions can be easily underestimated or overestimated.
Underestimation may occur due to strict (low) param-
eter values. In this case, periods of use that do not or
rarely generate events are not tolerated by the algo-
rithms. The overestimation of the actual usage can
occur due to the parameters allowing longer time in-
tervals when the idle periods can be classified by the
procedure as active.

Resolving the problem requires predetermining
the input or output expectations based on expert es-
timation. An input assumption may be that an event
is generated by the user in any case within a given
period. This is what [3] have also done. An output as-
sumption may be the expected usage time in the sys-
tem, the number of expected clusters or the ratio of
events identified as noise.

In terms of parameter selection, two user scenar-
ios should be distinguished. The first one is when
system usage by users is primarily limited to content
consumption (e.g.: reading a text). The second one
is when the user also uses other software during the
learning process. In the former case, the parameters
for the time intervals between the events are easier
to determine based on the amount of text displayed
on screen and the estimated average reading speed
(The scrolling event can be particularly informative in
this case). In the latter case, the situation is more
complicated as the time spent in the external system
must also be estimated.
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The selection of specific parameter values can be
done by means of an iterative process, during which
the input parameter values, and the obtained ses-
sions must be evaluated based on their statistical
characteristics and their sensitivity related to
changes in parameters. This paper examines the
sensitivity of the following statistical aspects:

— Distribution of session durations

— Number of sessions

— Ratio of events identifies as noise

— Total time of sessions in the examined period

The listed aspects were quantified per course and
per student, but in order to prevent bias resulting from
the researcher’s selection, the paper presents the re-
sults of the sensitivity analysis in an aggregated (av-
eraged) way. If the events describing student activity
are located close to each other in time, they can be
grouped easily, the listed statistical characteristics
are expected to converge as a function of the param-
eters, i.e. the output is no longer sensitive to input
over certain parameter values since the actually re-
lated events have already been merged into sessions.
|deally, if there is no fragmentation, no noise and user

attention is focused only on system usage, active
sessions can be easily identified based on the
datetimes of the first and last events. According to the
tutors’ experience related to the courses suggests
that the value t, should be utmost a few minutes,
however, the parameter f; should be set higher than
that. It is also possible that for 5 to 10 minutes users’
activity will not trigger any events because they are
working in another application (e.g.: Visual Studio),
although at least one window change is likely to occur
for the assignments within half an hour. For setting
the parameters for DBSCAN, the value of ¢ should
also be set to the value of around 5 to 10 minutes.
The value of the minimum number of samples is
more difficult to determine by expert estimation. The
assignments were tailored to 90-minute-long semi-
nars and solving them usually takes approximately
60 to 90 minutes. The range of input parameter val-
ues for the sensitivity analysis is shown in Table 2. It
can be assumed that at least one event can be ob-
served within 25 minutes during active system usage,
consequently, greater durations are not examined.
This paper presents the results of the relevant values
of the examined parameters in detail

Table 2. Input parameter range of sensitivity analysis

Name of the parameter Start value End value Step
T% B Merge-threshold (tn) 30 sec 3min 30 sec
38 Inactivity-threshold (t) 5min 25 min 5 min
,%; 3 Epsilon (¢) 5 min 25 min 5 min
a S | Minimal number of samples (Smin) 1 event 29 events 7 events

Results

The results were evaluated in three stages, on the
one hand, by examining the distribution of time inter-
vals between events, on the other hand, by visually
evaluating the clusters created, and on the third hand,
by performing a sensitivity analysis of the output of
clustering procedures.

Distribution of time intervals between events

Concerning the distribution of event time intervals, it
is compelling to observe that both courses are char-
acterized by approximately similar distributions. 80
percent of time intervals are shorter than 10 minutes,
however, the rest is widely dispersed (from 10 to 60
minutes). The frequency distribution of time dis-
tances is characterized by significant left-hand asym-
metry based on Figure 3, and its shape is like the ex-
ponential function.
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Figure 4. Two users’ daily activity during the course “Software technology I1.”
In the case of students who attended both courses, Visual representation of clusters

there is no regression between the event frequency of
the examined courses. The number of events related
to the course “Software Technology II” is distributed in
the range of 0 to 3000 per student, while in the case of
the course “Database systems” between the values
from 0 to 1750. Significant differences can be identified
among students in terms of time intervals between the
events. Based on the examples shown in Figure 4, the
activity can be divided into active, intense periods with
shorter or longer pauses. Time delta on the y-axis rep-
resents the time intervals between the datetimes of the
current and the preceding events. The result also co-
incides with [19] findings that user activity can be di-
vided into intensive bursts.

Representation of student events as shown in Figure
5 can also help determine the parameters. The figure
shows the 9-hour activity of 16 users. Each row con-
tains events assigned to one user and along the x-
axis the events are displayed depending on their date.
The figure shows the output of the interval-based al-
gorithm (= 20; = 1). The events assigned to one
cluster are connected from below by a straight line,
as aresult, the fragmentation within the day becomes
visible and the time schedule of the students can be
displayed. Events that are not connected from below
were identified as noise.
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The activity of the first user between 10:43 and 14:17
is enlightening: this period is assigned to one session
with the present configuration; however, several ma-
jor pauses can be observed in the user’s activity. The

question is whether these periods should be classi-
fied as active or inactive periods, or whether these
clusters should be further broken down.

User activity map
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Figure 5. Student activity map (excerpt) 25 March 2020, 08:00 - 17:00 Software Technology Il.
Interval-based identification (t = 20 min; tn = 1 min)

Output of clustering procedures

Based on the output of the sensitivity analysis, it can
be concluded that the duration of the sessions is sen-
sitive to the inactivity-threshold from the two parame-
ters in the examined interval, while it is not sensitive
to the merge-threshold. Applying DBSCAN the out-
put is sensitive to both the epsilon and the minimum
number of samples.

The session distributions demonstrate that princi-
pally the more fragmented (and probably longer) ses-
sions are more sensitive to the increase in the inac-
tivity-threshold. The two courses are characterized by
nearly identical session duration distributions. Most of

the sessions obtained are significantly shorter than it
was expected. Even with a 25-minute-long inactivity-
threshold, the interquartile range is between 10 and 35
minutes, which refers to the fragmentation of the stu-
dents’ system usage. The distribution of session
lengths is highly right-skewed.

As expected, the output of the density-based es-
timation (if Smin = 1) resulted in a few minutes longer
(8 percent on average) sessions than the interval-
based estimation. The difference stems from the fact
that DBSCAN also considered logged out students to
be active if they had returned to the system within the
time of epsilon and the condition for the minimum
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number of samples had been met. No tendency can
be identified for any of the algorithms in the change
in the distribution of session lengths that would con-
tribute to the selection of the input parameters. The
number of sessions (clusters) created is sensitive to
the inactivity-threshold. On average, almost two and
a half times as many sessions were created from the
course “Software technology” as from the course
“‘Database systems”. It is important to note that the
number of students and assignments in the two
courses was nearly the same. Based on Figure 6, no
clear elbow can be identified for any of the courses
(Smin = 1). With an increasing number of minimum
samples, the number of clusters is even less sensi-
tive to epsilon.

The average proportion of events identified as
noise is sensitive to both the inactivity-threshold and
the epsilon as well as to the minimum number of
samples. Noise is an event that either was not as-
signed to any clusters or forms an independent clus-
ter containing only one element. In the case of inter-
val-based estimation, no clear elbow can be identi-
fied. The results of the density-based procedure
show that increasing the minimum number of sam-
ples significantly increases the ratio of noise (mainly

| — DBSCAN, Min_samp =1
=== Interval, Merge_thr = 1 min

- - N N w
o w o w o

Time contributed to total [bars] {hour)
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due to shorter sessions). No clear elbow can be iden-
tified in this case either, the ratio of noise does not
converge for any of the courses.
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Figure 6. The average number of sessions based on the
DBSCAN algorithm (Syin = 1)

The total time spent by the students during the exam-
ined period is extremely sensitive to parameter selec-
tion. Both the interval-based algorithm and the total
time spent by the students, obtained through
DBSCAN are about two and a half times higher at the
highest parameter values examined (t = 25 min; € =
25 min) than at the lowest parameter values exam-
ined (t = 5 min; € = 5 min). No clear elbow can be
identified.
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Figure 7. The contribution of a user’s event intervals to the total time spent (DBSCAN, Spin = 1)
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The Figure 7 shows the extent to which each time in-
terval between the events contributes to the measured
total time spent by a student. According to the diagram,
time intervals between 0—1-minute increase the total
time spent by approximately 3.6 hours, the intervals
between 1 and 2 minutes by approximately 2.55 hours,
etc. The continuous curve represents the cumulative
time spent in each of the time intervals. The dashed
curve indicates the time spent, obtained with the inter-
val-based algorithm. It can be concluded that the
measurement is made more accurate if only the peri-
ods with live web-socket connection are taken into ac-
count. Although Figure 7 represents only one student’s
activity, similar trend can be observed for the majority
of the students Results / Recommendations.

The results presented clearly demonstrate that
the more fragmented the user activity is, the more in-
accurate the estimated value of the session time will
be. Identifying active sessions is not trivial since ac-
tivity is a fuzzy phenomenon. A distinction has been
made between the concepts of online status and ac-
tive presence. It is not possible to distinguish clearly
which part of the online status can be considered as
active usage. The periods, during which the exam-
ined students generate a loggable event within a cer-
tain time, are considered active by this paper.

Compared to previous studies in the field, in addi-
tion to HTTP events, client-side events were also con-
sidered and due to the web-socket connection, the ter-
mination of live connection is also notable on the
server side. Two clustering approaches are presented
and applied to identify sessions. Although system us-
age is considered binary, the identification of the exact
boundaries based on the collected data is limited. In
the future, events related to scrolling should also be
recorded. Additional measurement methods can also
be incorporated, but these (mouse movement, track-
ing keystrokes, camera image) can be considered in-
vasive in terms of privacy and may not be feasible to
implement at business environments.

|deally, where the subject is engaged in only one
task, the session can be closed after the user closes
the website. Experience has shown that this was not
the case for the students of the courses involved in the
research. Presumably, other parallel activities may
fragmentate the activity related to the system exam-
ined. When working from home, home environment

disruptions should also be considered. The level of
fragmentation can be learned by graphing the fre-
quencies of time intervals, by means of which the pa-
rameters for algorithms can be set. Based on the sta-
tistical characteristics of the generated sessions, the
parameters can be estimated if the statistical charac-
teristics converge as a function of the change in pa-
rameters. In the case of the examined courses, this
did not happen, which suggests significant noise
presence and fragmentation. Event and session frag-
mentation is a challenge to setting parameters for
clustering algorithms.

Concerning parameter selection, it should be
noted that longer sessions are more sensitive to the
parameter selection. Presumably, user attention is
more fragmented over longer sessions. Input or out-
put expectations must be set before the analysis. In
the case of the former, it can be specified how much
time interval between two events within a session is
acceptable. Expected time spent in the system or av-
erage session duration can be mentioned, for exam-
ple, as an output expectation. If no input or output ex-
pectation is defined, events cannot be clustered.

Events of students’ activity were clustered by two
algorithms. Clearly, neither algorithm proved to be
dominant over the other in terms of the results ob-
tained. The self-developed interval-based algorithm
took into account the join and exit events, which is par-
ticularly necessary since the time interval between exit
and join events greater than & can be considered in-
active, however, DBSCAN considers this to be active
if the condition for epsilon and the minimum number of
samples is met. DBSCAN takes into account the den-
sity of events which is another aspect in the analysis
of the intensity of student activity.

The parameter of the expected number of sam-
ples filtered out principally the otherwise shorter, few
minutes long sessions. This, however, did not have a
significant impact on the quantified time spent. The
parameter of the expected number of samples can
be useful in research tasks where these short sec-
tions need to be filtered out. The join and exit events
should also be considered since this provides — ac-
cording to the results — on average about an 8 per-
cent lower estimate of active system usage. In the fu-
ture, a new procedure should be developed to com-
bine the two procedures. Other datasets should also
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be involved to research. There are several concerns
about generally defined clustering parameters. The
frequency of event generation varies within given as-
signments: there are easier and more difficult assign-
ments, and some parts of the text are easier to pro-
cess while other parts cause more difficulties in this
respect. The intensity of the activity may also differ
due to individual habits, and the distribution of the fre-
quency of the time intervals between events may also
change over time due to the effect of leisure time,
parallel activities and disturbing factors.

The time spent by students cannot be estimated
accurately due to fragmentation, both algorithms were
very sensitive to the parameters. The method may be
appropriate in research tasks where it is sufficient to
quantify the time spent on an ordinal or nominal scale.
The condition for this is that the frequency distribution
of events should not differ significantly per student.
This research needs to be conducted in the future.
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ABSTRACT

Most of the small or medium-sized companies store their data in multiple systems (databases), usually in different
formats. The question arises many times, how can one create either historical or ad-hoc reports from these data-
bases as easy as possible, using available tools. The most common requirements are that these reports can be
customised by users, viewed on a computer or mobile device, and shared with other users without any specialised
computer knowledge (like self-service Bl). In most cases, the reporting process is as follows: the IT-team collects
the necessary data and prepares the report, then shares the results with the management on the company's local
intranet, mostly in the form of an Excel file. Users, on the other hand, prefer to create and customise reports them-
selves quickly and efficiently, without any help. This study discusses a case from an IT company struggling with
similar problems. The paper presents the improving process of the existing reporting system through a data ware-
house development and provides an overview of the related challenges and their handling
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Introduction

The problem discussed in this paper is from a soft-
ware development company that provides IT ser-
vices to clients such as custom application develop-
ment, maintenance, troubleshooting, and user sup-

port. Communication with customers is usually online.

To manage clients' requests, the company uses a
service-desk application, also known as a ticketing
system. In practice, the customer's needs and tech-
nical capabilities can be quite different. Some clients
- especially the more important ones - insist that their
data related to IT services, be stored and managed
in a physically separate system. They usually like to
customise them according to their needs, e.g., they
store additional information related to error mes-
sages. So, using one ticketing system is not enough,
and these ticketing systems may differ more or less
from each other. These systems store data in differ-
ent databases that are similar in structure but not the
same.

A ticketing system has four core functionalities.
The first one is to create a new ticket. Users can give
its type (incident, change, or request), attaches a de-
tailed description, and record other relevant infor-
mation such as priority or assignee. The second func-
tion is to log the time spent by analysts working on
tickets. The third one is to follow and store the
changes in the status of tickets. When a ticket is cre-
ated, its status is open. After that — depending on the
current state — the ticket's status can be various, for
example, work in progress or waiting. At the end of
the ticket management process, the status is usually
closed. The last primary function of the ticketing sys-
tem is to handle the Service Level Agreements
(SLAs). A Service Level Agreement is a contract be-
tween the service provider and its client. It usually
contains the terms and requirements related to the
service provided. The service fulfilment can be meas-
ured by various metrics such as percentage of avail-
ability or average time of troubleshooting [1]. The tick-
eting system can monitor compliance with the SLA
metrics. From this point of view, the SLA status can
be OK, warned, or violated. A modern ticketing sys-
tem has many additional features, such as workflow
automation, knowledgebase, or reporting tools [2].

The management needs up-to-date information re-
garding ticketing systems, for instance, what does
the number of unclosed tickets or how many SLA vi-
olation occur in a week. To satisfy this goal, we had
been facing many challenges:

— The source systems are often different. In prac-
tice, this is manifested in the fact that they can
contain custom data that are not included in
other systems. Moreover, these systems are
separated, and there is not always a direct con-
nection between them.

— The number of source systems can change at
any time.

— The data quality is usually unsatisfactory. Alt-
hough every ticketing system tends to avoid in-
consistent data entry, data quality can be weak-
ened by several factors. One weak point is data
duplication. For example, every system stores
data about analysts who deal with the tickets, so
a specific one can be stored in more databases.
Additionally, the filling of fields is inconsistent. It
might happen that in one of them, the birth date
is filled out; in another, this is empty. Another
weak point is the problem of null values, which is
primarily due to differences between systems.

— Preparing reports is not possible without IT sup-
port since managing multiple data sources and
integrate data requires specialised knowledge.
Besides, in case of any modification in reports or
data, the IT environment update is needed
again.

The previously detailed issues lead us to implement
a data warehouse/business intelligence (BI) system
to replace the existing reporting system by eliminat-
ing its weaknesses. In this article, the process of de-
signing and creating a data warehouse is described,
including the procedures for loading and transform
data from data sources and developing a Bl data
model that allows users to create customisable re-
ports. | summarise the challenges of the develop-
ment and lessons learnt as well.
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Literature review

The first management information systems appeared
in the early 80s and used pre-defined reports con-
cerning a specific business area (Figure 1). These
analytical reports run on the databases of operative
systems, so in many cases, they caused a heavy

load on it. Later, to eliminate this, data needed for
analysis was copied to another system, and the re-
ports were running there. As a result, databases for
operational and analytical purposes have become in-
creasingly separated. Data warehouses (DWH) have
evolved from these types of analytical databases.

v" Mainframe computers v' Centralized data storage v' Big Data analytics

v Simple data entry v' Data warehousing was born v" Social media analytics

v' Routine reporting v" Inmon, Building the Data Warehouse v Text and Web Analytics

v" Primitive database structures v' Kimball, The Data Warehouse Toolkit v Hadoop, MapReduce, NoSQL

v' Teradata incorporated v" EDW architecture design v" In-memory, in-database

— “p»——1970s i 1980s 1 1990s e 2000s: ——-2010s —p
v' Mini/personal computers (PCs) v' Exponentially growing data Web data
v' Business applications for PCs v' Consolidation of DW/BI industry
v' Distributer DBMS v' Data warehouse appliances emerged
v' Relational DBMS v Business intelligence popularized
v Teradata ships commercial DBs v Data mining and predictive modeling
v' Business Data Warehouse coined v" Open source software
v

Saas$, Paa$, Cloud Computing

Figure 7: Data warehousing — History [3]

The two best-known classical data warehouse ap-
proaches were developed by Kimball and In-
mon([3],[4],[5]. Nowadays, there are many other ways
to design and create data warehouses. These new
DWs mostly contain elements of classic models.
Compared to the Kimball's and Inmon's data ware-
house models, data warehouses nowadays gener-
ally faces new challenges such as Big Data [6], real-
time responses [7], and frequent changes in the data
model [8].

Kimball's and Inmon's approaches

According to Kimball, "A data warehouse is a copy of
transaction data specifically structured for query and
analysis [9]". In Kimball's approach, there are four
distinct components in the DWH/BI systems (Figure
2): operational source systems, ETL (Extract, Trans-
form, Load) system, data presentation area, and
business intelligence applications[10]

The operational source systems are the systems that
capture the business’s transactions. In many cases,
they are special-purpose applications and maintain
little historical data.

— The ETL system is between the source systems
and presentation area. Extracting means reading
the source data and copying them into the ETL
system for further manipulation. This latter is
usually manifested in a transformation, such as
cleansing, deduplicating, or combining the data.
The final task of the ETL system is to load the
data into the presentation area.

— The presentation area supports business intelli-
gence. To be more specific; it stores and organ-
ises data in a form that allows the direct querying
by business intelligence applications. The nor-
malised model, which is common in relational
databases, is not suitable for this purpose due to
its poor query performance. Instead, Kimball
suggests the so-called dimensional model which
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— The last component is the Bl application. Here,
this name refers to applications that query the
data in the presentation area for business users
to make better decisions. A Bl application can be
either an ad-hoc querying tool, a reporting tool,
an analytic app or a sophisticated data mining
and modelling application.

can be either a star schema or an OLAP (Online
Analytical Processing) cube. Both use the same
design logic, but they differ in the method of im-

plementation. The star schema is hosted in a re-
lational database; in contrast, the OLAP cube is

stored in a multidimensional database.

Source = <«————— Back Room > < Front Room ——M™M8M8@
Transactions
TN —
N~— Presentation Area:
D ¢ Dimensional (star
ETL System: schema or OLAP
. be)
N « Transform from o
source-to-target * Atomic and
o Conform summary data
AT dimensions ¢ bolzgla:t:::dp?:cass BI Applications:
N * Normalization « Uses conformed * Ad hoc queries

optional

—

No user query

dimensions

g S—

T

« Standard reports
¢ Analytic apps

support < ¢ Data mining and
Design Goals:
~— Design Goals: * Ease-of-use ——
« Throughput ¢ Query performance
* Integrity and
YN consistency
N
:> Enterprise DW Bus
Architecture
S
Figure 8: Kimball's DWH/BI architecture [10]
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Figure 9: Inmon’s architecture [11]

SEFBIS No. 14 / GIKOF No.12 17



+» Ticketing Data Warehouse SD

Inmon referred to as the “father of data warehousing’.
He defined the concept of the data warehouse as fol-
lows: “A data warehouse is a subject-oriented, inte-
grated, nonvolatile, and time-variant collection of
data in support of management’s decisions’[11]. At
the heart of this architecture is the Enterprise Data
Warehouse (EDW), which is a normalised, atomic re-
pository (Figure 3). The data acquisition means the
first ETL system that extracts data from operational
source systems and processes them to EDW. The
second ETL system (data delivery) populates report-
ing and analytical environment to support business
users. The presentation area is usually department-
centric and dimensionally structured with summa-
rised data [11]. In terms of how to architect a data
warehouse, even today, one of the two classical mod-
els is the starting point. When choosing one of them,
the following aspect should be considered [12]:

Kimball's model is preferable when

— the primary audience is the IT

— rather tactical decisions are needed

— source systems are relatively stable

— the result is required within a short time with little
initial cost and a small team

— data come from individual business areas

— the scope of changes is limited

Inmon’s model is preferable when

— the primary audience are end-users

— strategic decisions are in the majority

— source systems often change

— longer start-up time and higher start-up costs are
allowed with a larger team of specialists

— enterprise-wide data integration is needed

— the scope of changes may increase.

Data warehouses nowadays

Data warehouses nowadays face several challenges,
like managing big data, real-time response, data
quality issues, and fast-changing IT environment [13]
[14]. The term “Big Data” identifies a specific kind of
data set. They usually contain a large amount of data
that can come from a variety of data sources such as
social media platforms, videos, or loT devices. In
many cases, data is not structured, and their volume
can overgrow. Managing Big Data in data ware-
houses and Bl systems pose many difficulties, mainly

in two areas. The advanced ETL processes are re-
quired to get structured information from low-level,
raw data. Another issue is that even state-of-the-art
solutions are not capable of dealing with computing
OLAP cubes. Several additional problems can be
identified:

— the size of the fact table can huge

— the number of dimensions and measures can be
multiple as the usual, thus increasing the com-
plexity

— due to the enormous size, traditional computing
methodologies do not work

— data quality can be reduced due to the nature of
Big Data sources

— the end-user performance quickly becomes poor

— how to design and optimise an analytical process

— integration with classical data-intensive platforms

— suitable development tools for supporting the de-
velopment of OLAP cubes over Big Data

— mapping an OLAP cube over Big Data in memory.

For many data warehouses, data are updated once
or twice a day. Itis easy to see that in case of a bank-
ing system or a flight ticket system, this is not enough,
they need (almost) real-time data. Due to continuous
updates, such real-time data warehouses require a
non-traditional architecture, whose main components
are as follows [17]:

— Transactional replication that pushes each com-
mitted transaction towards an intermediate data-
base

— Intermediate database, which has the same
structure as the target data warehouse

— Change data capture, which can detect changes
in the source systems

— Schema matching to identify semantic corre-
spondences between intermediate database and
data warehouse

— Data transformation and cleaning, which are ap-
plied to the changed data

— Data load, that load changed data to the data
warehouse

Due to continually changing needs, modifications are
often required in the data warehouse system. One
way to handle this problem is by using the data vault
methodology [8]. It allows us to dynamically expand
the data model without having a complicated task of
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modifying other affected system elements. According
to data vault methodology, the data model must be
managed at the meta-model level. Its main feature is
to separate the business key (hub), the business key
transaction (link), and the business key history (also
called sat).

Self-service Bl development - case study

Data warehouse development as a software devel-
opment task involves its typical steps such as speci-
fication, design, implementation, testing, deployment
and maintenance. The easiest way to do these steps
sequentially. This development methodology is
called the waterfall model [15]. It is usually chosen
when the requirements are precise and likely will not
change during the development process. Besides the
waterfall model, there are many other methodologies.
Its common characteristic that the development
steps or some of them are performed in parallel or
iteratively. Nowadays, agile methods are especially
popular, which focus primarily on customer satisfac-
tion [15]. However, these are not beneficial for a spe-
cific type of projects, especially larger ones [16]. In
the development method selection, the specialities of
data warehouse projects had to be taken into consid-
eration such as the high number of use cases, the
problem of ensuring data quality, or the difficulties in
choosing an effective testing methodology [17].

The first version of the data warehouse was cre-
ated using a waterfall model. It was made feasible by
the fact that being an IT company; there was no prob-
lem with the exact specification of the task or the IT-
skills of the customers. Accordingly, the first version
of the data warehouse has created in four steps de-
scribed by Figure 4. Perhaps a little surprising is that
working with reports precedes ETL processes.

One reason for this was that management wanted
to see tangible results as soon as possible. Therefore,
test data in appropriate format was also attached to
the report specifications. These made it possible to
create a raw version of the reports before creating the
ETL-processes. Since the company uses Microsoft
software, it seemed obvious to use them, as shown
in the Figure 4.

Data
warehouse
design

L Tools

Server

Reports on
test data

* Power Pivot,
Power BI

* SQL Server
ETL- Integration Services

processes |® SQL Server Job
Agent

Publishing | g::::;:"t

Figure 10: Tools and steps in DW development

Steps

Specification

The specification is based on the needs of managers.
They focused mainly on the output, i.e. reports. The
primary goal is to create a system that generates re-
ports for management from the company’s ticketing
systems that provide an overview of the status of the
open tickets and about the related activities. Data
was collected from multiple sources, and it must be
updated daily. The dimensional data must be stored
historically so that in case of changes, the reports al-
ways show the correct values. The following data
must be stored in the data warehouse:

— Ticket details, such as ticket type, identifier, crea-
tor, source, project code, a brief description of
the case, priority, SLA information

— Ticket activities, especially the following: the
name of the person performing the activity, the
beginning of the activity and completion date,
type of activity, short description, overtime

— Users and customers details, mainly user name,
email, ID, default group, type. The latter may be
employee, vendor, customer, and analyst

— Project data (project name, code, active)

Reports must be able to display the following data
(about 30 report definitions):

— Number of tickets assigned to a specific group
Number of unallocated tickets

Logged time by analysts

Number of SLA violations

Number of open and closed tickets

SEFBIS No. 14 / GIKOF No.12

19



+» Ticketing Data Warehouse SD

Each report must be filterable by specific dimensions
such as time, user and group. Additionally, some Ex-
cel-tables from the previous system were available,
which contained the data to be stored and the reports
to be created.

Design

The first challenge was selecting data warehouse de-
sign principles. There are four main approaches,
namely top-down, bottom-up, hybrid and federated
[18]. Evaluating the possible solutions, Kimball’'s bot-
tom-up method seemed to be the most suitable one.
The main reason is that Kimball's approach is more
in line with the specification. During the design pro-
cess, the focus was on two issues: what are the busi-
ness processes, and what are their characteristic [10]?

The answer to the first question helps us to iden-
tify the fact tables. Four crucial business processes
can be distinguished, such as creating tickets, log ac-
tivities, store SLA data and follow ticket status
changes. Consequently, we will have four fact tables:
Ticket, Activity, SLA and ChangeStatus. To identify
dimension tables, the following should be considered:

— From what source does the ticket come? (email,
phone, user form)

— What is the category of the ticket? (hardware,
network, application)

— What is the ticket priority? (low, high, medium)

— What is the ticket status? (open, resolved)

— Which user, which group, which project, which
organisation, and which tenant can be assigned
to the ticket?

— When was the ticket created?

— What is the type of activity? (attach doc, close
request)

— Which user and which tenant can be assigned to
the activity?

— When did the activity begin and end?

— Which user, and which group can be assigned to
the SLA?

Accordingly, we will have the following dimension ta-
bles: ActivityType, Category, CRSource, Group, Or-
ganization, Priority, Project, Tenant, User, Snapshot-
Date, SnapshotTime. The relationships between di-
mensions and facts are illustrated in Table 1.

Table 3: Process-dimension matrix

FACT TABLES

DIMENSIONS Ticket | Activity | SLA | Sta-
tus

ActivityType X

Category

CRSource

Group

Organisation

Priority

Project

Tenant

User
SnapshotDate

XXX XX XX | X | X [X

X [ X |X | X
>
b

SnapshotTime

Based on this table, we designed the logical and
physical data models of the data warehouse. One
more design question left: how to design and imple-
ment the related data marts and reports? The sim-
plest solution was to use one of Microsoft's popular
Bl tools, such as PowerPivot or PowerBI. They allow
us, among other things, to connect to the data ware-
house and create our data model based on a star
schema. In practice, these types of connections were
realised by pre-prepared views. Another way to ac-
cess the data is to connect to OLAP cubes (Fig 5).
Since both Bl tools can execute the queries in
memory, reports that use queried data run fast, even
with hundreds of thousands of records.

. 1 OLAP
Cubes

Figure 11: The DWH/BI architecture (Ref. 535780632/h)

Implementation

Creating a data warehouse is often done using visual
design tools such as Power Designer or SQL Devel-
oper. To avoid using one more software, we created
the tables manually with SQL Server Management
Studio. Following Kimball's dimensional modelling

20
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first, the dimension tables had to be created, after
that the fact tables. Finally, it needed to set the rela-
tionships between them.

Initially, the data warehouse contained only test
data that allowed the developers to design and create
data models using either Power Pivot or Power BI.
They form the basis of the self-service Bl system. Es-
sential elements of data models are calculations
(measures) that will appear in the reports. They are

written in DAX (Data Analysis Expressions) language.

It is syntactically similar to the Excel-expressions but
differs in principle because instead of cell references,
only columns or table references are allowed. With
the help of the developed data models, it was already
easy to create reports and dashboards for managers.

The next challenge was to solve the ETL tasks,
including the collection of data from source systems,
its transformation, and loading into the data ware-
house. The SQL Server Integration Services (SSIS)
was used to solve this problem. Apart from the time
and date dimensions, all the others are so-called
slowly changing dimensions (SCDs).

Loading of dimension tables uses the same logic
in all cases (Figure 6). First, we define the data
sources and destinations. The primary key of the
source table will be the business key. The attributes of
the table can be divided into three groups: fixed attrib-
utes, historical attributes, and changing attributes.

» OLE DB Sowrce Q

Matorcal AttrDote Inserts Output
Dernved Column

v
OLE DB Comeand €

|

inzert Destinabon Q

J

After that, we check if the current rows already exist
in the data warehouse. Accordingly, the process can
continue with a new line, historical attribute inserts
output, or changing attribute updates output.

Loading of the fact tables is a little bit different be-
cause, after loading, there is often for need data
transformation (such as data conversions, derived
columns). Another difference is one additional step to
lookup the right dimension keys from the dimension
tables. Finally, at the end of the process, there is a
selection. It creates a new record or modifies an ex-
isting one depending on the data. All tables must
have particular fields and own primary keys to handle
historical data and more source systems, such as

— Src: the source system identifier

— InputDateTime: the date of the first load

— LastmodDateTime: the date of the last modifica-
tion

— ValidToDateTime: the validity of data (only in
case of dimensions)

The loading process can be automated using the
SQL Server Job Agent. This MS SQL service allows
us to run the SSIS-packages on a scheduled, daily
basis. Except for the initial database population,
every package runs incrementally. Therefore, the to-
tal load time is less than two hours. The last task was
publishing reports to the company’s portal.

L/ Slowdy Ohanging Dimension 0
*

Crangng Attribute Updates Outpt

v
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Nen Ottt

£ Derved Column 1
J A
e v
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Figure 12: SSIS packages example for loading dimensions
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3911

199K

Figure 13: A Power Bl report

The created DWH/BI system has solved many previ-
ous problems. The data warehouse historically
stores data from multiple source systems, ensuring
adequate data quality. The managers can use pre-
prepared reports or create new ones themselves. An
example of the latter is the report (dashboard) shown
in the following figure (Figure 7), which was prepared
in a simple, drag and drop manner by one of the man-
agers, without any special IT-knowledge

Testing

Testing is always a key point of data warehouse pro-
jects. The traditional testing methods, such as struc-
tural and functional testing are not always sufficient.
Besides them, in most cases, the validation by the
customer is indispensable. So, the deployment was
preceded by a short test period. It allowed to correct
undetected errors and fine-tune the system.

Testing of the DAX-formulas caused the majority
of the problems because there is not an automated
DAX-testing method or tool yet. Due to lack of this,
testing was manageable only with SQL queries per-
formed on a dataset. Comparing the affected data in
the data warehouse and the Bl reports revealed the
errors in the formulas.

Deployment and maintenance

The deployment was preceded by the initial database
population during which some of the data was loaded
backwards. Then the data warehouse started to work,
and the managers recognised the potential in the new
system soon. It led to the emergence of new demands
which required modifications to the system, like:

— Besides the views, cubes were used to connect
to the data warehouse. For this purpose, the Mi-
crosoft SQL Server Analysis Services (SSAS) of-
fers two main options, namely the multidimen-
sional and the tabular OLAP cube [19]. Nowa-
days, the latter method is preferred, so we ap-
plied it. Its particular advantage is that any exist-
ing Power Pivot data model can be converted
into a tabular cube.

— Power Pivot was deprecated, so Power Bl be-
came the preferred Bl application. It allows us to
publish reports to the cloud and share them with
other online users. This way, the reports can be
viewed in a browser or even on a mobile device.

— It was needed to connect our on-premises sys-
tems to the Power Bl online services by installing
a data gateway software so that the data update
also works in the cloud.

22
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Conclusion

Nowadays, data assets are becoming more and
more valuable for companies. The managers often
suffer from the lack of the necessary information they
need to make decisions, whether it is about a strate-
gic decision or a daily problem. In most cases, larger
companies have a dedicated management infor-
mation system or an enterprise resource planning
system that partly solves this problem. In contrast, a
small or medium-sized company usually must con-
tent itself with more straightforward solutions such as
using the available office applications or a self-devel-
oped system.

In the case presented, we had to face a number
of problems, such as extract data from multiple
source systems, manage data quality problems, inte-
grate data into a data warehouse and create a self-
service Bl system for users. The widely used and
available software such as Microsoft SQL Server and
PowerPivot (or PowerBl) proved to be the right
choice, because they have efficient help, various vis-
ualisation options, a special programming language
(DAX) for managing the unique needs.

The first version of the data warehouse/BI system
was available relatively fast in few months ??77?.
Based on experiences and feedbacks, it was possi-
ble to improve it by implementing new features that
have been notincluded in the initial specification. For-
tunately, these did not require significant structural
changes to the data warehouse.

A DWH/BI system is never considered ready.
There is a lot of further development opportunities,
especially in terms of visualisation, new calculations
and semantic enrichment [13], [14], [20], [21].
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Documentation vs. Scraps in the Midst of Digital Transformation
Remarks from a Digital Founder
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ABSTRACT
The aim of this paper is to call the ICT experts and decision makers attention to the importance of the interactive
quality of professional software documentation, and to the current issues and challenges of the field in the midst of
the digital transformation. The paper describes a small, but carefully thought-out set of requirements, worth con-
sidering when creating either an interactive documentation or an interactive environment (portal) containing them,
and especially when designing document writing technologies for creating interactive environments.

Introduction — We also have guides in the internet, one of the
Our interest turned to the issue of documentation most elaborated is [2], standing for the contents.
quality, when encountering the high amount of scraps — We have ISO standards based on de facto in-

dustrial standards of software vendors defining
the file format of the software documentation,
e.g. RTF, PDF, DOC.

— Atthe same time, we have no standards or any
conventions for the 'interactive quality’ of profes-
sional documentation.

For the purposes of this paper, the term documenta-
tion means reference manuals, tutorials, etc. of pro-
fessional, consolidated software, or other technical
products. emails, correspondence, scraps may be
documents, but not documentations in our term.

in search of documentation online. The topicality of
this paper is the NJSZT’s growing need for high-qual-
ity CRM-type software to support his own commu-
nity’s work. For digital transformation we need not
only new software, but also accurate and useful doc-
umentation for them. Dealing with the standards for
the technical documentation, we sums up the situa-
tion as follows:

— We have ISO/IEC 26511-26515 standards for
the contents of software documentation, see [1].
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Pre-digital and post-modern requirements

Our requirements for the quality of the interactive ser-
vices come from two principles.

— Requirements inherited from the pre-digital
world. We think of them as results of the human
cognitive capability, the genetic features. One of
the most important is the Object Permanency
Principle (OPP), [3], coming from the psychology
and is discussed for the Usability — or UX - disci-
pline in [4]. It establishes 5 simple axioms - e.g.
an object must be in one and only one place at
any moment.

— Requirements of our post-modern interactive
world: we want to group, filter, select the infor-
mation and manage the connection between
them and manipulate, visualize, public, revoke
them, etc. They are being formed by the ICT dis-
ciplines in our days.

The essence of these post-modern requirements:
they mustn't be in conflict with the pre-digital require-
ments. Namely the behavior of the virtual interactive
entities mustn't differ essentially from that of theirs
real world ancestors.

Disobeying this principle by the portal builders
makes difficult to find and recognize the objects,
causes other cognitive difficulties for the clients and
finally is the main cause of the usability problems.
This paper deals with the pre-digital requirements.

Life cycle of documents or documentation

The next three categories are well known, here we
sum them:

— Transient documents: read and drop it. From
functional point of view these are letters, chief brief-
ings and memos. From technical point of view they
are SMS, forum entry, comment, tweet, e-mail in
most cases, chats, conversations — namely they
are scraps. Naturally, can be archived, later the ar-
chive can be analyzed for legal or other procedure.
They are not “documentation” for human use.

— Project documentation: connected to a project
works. It is common to archive them after project
close for maintenance problems or legal proce-
dures. Technically they are prepared and used

(viewed, searched) by standard Office type appli-
cations.

— Strategic documentation: May be technical doc-
umentation of (or connected to) some technical
product, software, etc.; or may be organizational
documentation, e.g. a statue of a firm or company;
or there are financial, legal documentation and
contracts also. Although the conclusions hereinaf-
ter are roughly valid for all categories, we concen-
trate to the technical category. The life cycle of the
strategic documentation has to comply with that of
the product — or other entity - it is connected to.

Unfortunately, a lot of information being project or
strategic by their goal, are written via tools of transi-
ent documents. And nobody will collect and organize
them into any documentation. This is the main imper-
fection, discussed and criticized in this paper. We
face it mainly among the technical - more precisely
among the software — documentations.

The concept of the ‘interactive documentation’

The information building works in the pre-digital era
were based on the next information container panels:

— document, scraps, etc

— book,

— dossier, containing many of the previous, the pre-
digital form of the directory in the file system

— bookshelf, containing whole sets of these, i.e.
whole set of documentation

— office, containing all of these and forming work en-
vironment for us,

— library, a public service, out of our office

The ‘interactive documentation’ is — or would be — the
suitable interactive digital successor of all these pre-
digital information container panels. Important mission
of the ICT industry is - or would be - to elaborate and
develop these successors. (More precisely: the soft-
ware development technologies for building them.)

The Book

Finally, we can specify the goal of this paper: It deals
with the pre-digital features of the book — for revealing
the requirements against the suitable digital succes-
sor. The book may be dossier or clipped, stapled pa-
pers also. We simply refer them as book.
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The book behaves as an object: we recognize and
identify it in the table or shelf of the office, without ef-
fort, by its cover, or maybe by its size. The book in-
troduces itself for us: shows the title, the author, the
impress, we can see them without effort. Furthermore,
the table of contents shows the thematic and the in-
ner structure. We find it at its habitual place: near the
front or back cover, no long search for it.

Thus, the book is an object, complying with the
OPP. In addition, the content of the book is a set of
objects - e.g. chapters - the book has to arrange in
comprehensive way. Moreover, the book is a cultic
object, evolved during centuries in the European cul-
ture, counted as aggregate and holder of information
and knowledge, used as handheld commodity. The
book is suitable form of the strategic documentation.

We search the features of the ‘interactive docu-
ment’ making it the worthy successor of the cultic
book. We defined and elaborated the theoretical prin-
ciples, in other words axioms, of these features. In
the other hand the book is a product so its production
and use need a correct business model. The next re-
quirements or axiom-like points may seem to be triv-
ial. Remember, that the separate axioms are gener-
ally trivial, but their set as a whole constitutes the im-
portant meaning: the essence of the “bookness”.

— Completeness. It covers the whole of the topic
established in the table of contents. Even if the
document is not yet complete, the table of con-
tents must be. The non-overlapping (or redun-
dancy-freeness) is a case in point: repeated top-
ics or texts are not allowed. This inner feature is
derived directly from the concept book.

— Clarity (understandability, comprehensibility). In
other words: transparent structure. The common
tree structure with comprehensible chapter tittles
and the table of contents satisfies this principle.
There may also be contents registers and indices.
This inner feature has evolved during centuries,
along with the book, and is its attribute. So we de-
rive it directly to the interactive documentation.
Naturally, there is a conflict between the compre-
hensible structure and the complexity of the
knowledge - especially of technological and busi-
ness-oriented knowledge - of our days. The au-
thor’s opinion: we have not yet well-known de

facto standard for the structure of the knowledge
instead of the tree-formed structure, and the
same formed table of contents.

Neighboring. If one finds some topic on the docu-
ment, one will search the related topics in the
neighboring spaces. The feeling of the neighbor-
hood comes in the one hand from the ‘space feel-
ing’, based on the proper tree structure of the con-
tents, and in the other hand from the proper ar-
rangement of the concepts among the tree. This
inner feature is the consequence of the Clarity.

Orderableness (capability of the content to be or-
dered in linear way, in other words “inner findabil-
ity”). This is a consequence of the tree structures
and is connected to the neighboring. The capabil-
ity of moving, i.e. scrolling the forward or back-
ward direction while scanning or searching the
content gives us ergonomic safety feeling or
“scroll bar feeling™: feeling that we have nothing
left out accidentally. It is only feeling, decreasing
the mental load, and not technical fact. This inner
feature is, in some measure, consequence of the
Clarity. The Orderableness and the Neighboring
make together the most important inner feature:
the inner findability, i.e. the reader is capable to
find information in the book.

Thisness (or singularity, identifiability). A unique,
individual product (in our cases technical con-
struction, mainly software) needs one and only
one documentation, or reference manual. More
precisely, one set of manuals, generally: refer-
ence, user, operator and owner manuals. Other
writings must be of other type: essay, report, re-
view, etc.Naturally a singular, identifiable docu-
mentation can only be produced for a product
complying itself with the same requirements. This
ideal situation is rare, large compromises are to
be made in this feature. This external feature is
derived directly from the concept of book and from
the industrial practice.

Impartibility (atomicity). No part of a book is book.
If I cut a book in pieces, no peace is a book, for
Completeness and Clarity. This is an external
feature, derived directly from the concept of book.

26
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— Outer Findability - the bookshelf problem. A
book needs a well-defined location in our physical
environment, the office, generally in the bookshelf.
If a book consists of more tomes, we like them to
be in close proximity, to be side by side in the book-
shelf. Otherwise, we feel disorder and great mental
load while find one of them. We have an interesting
paradox: we expect that a book (in the physical
space) be movable in the space, but at the same
time we expect it have a usual locus, where we find
it without great effort. This external feature is de-
rived directly from the concept of book.

— Impress. The books need author and senior edi-
tor, being responsible for the compliance of the
previous principles. The impress must introduce
them. There need also auxiliary information, e.g.
the deadline, or, in case of portal-like book, will
there be upgrades or not. This inner feature is de-
rived directly from the concept book.

— Business model. The impress must tell, whether
on can buy it, or it is sponsored by software ven-
dor or other body. In addition, we would like to
know, if the book will be found at the same place
in the future, or this is a marketing campaign.This
external feature is derived directly from the con-
cept book, and this information is needed for its
authenticity.

Remarks on de reader’s feeling: reader is given the
authenticity feeling, if the book complies with all pre-
vious principles. The user experience (or usability) is
based mainly on the Completeness, on the Clarity and
the Neighboring. The €) Thisness, the f) Impartibility
and the g) Outer Findability make together the most
important feature that the book is an object.

Examples

We analyze some cases of interactive documenta-
tion in our virtual environment in accordance with the
previous principles. Meanwhile we search the suita-
ble digital successor of the book.

— Paper-like documentation: They are prepared
and used by different sort of Office and Arcobat
applications. To satisfy the inner features princi-
ples a)-d) is mainly up to the authors, because
the software applications allow them, giving a

consolidated, relatively simple and printable
structure and having de facto standard interac-
tivity. But this type of the documentation is not a
real successor of the book. It is simple mirroring
of the book to the file.

— Wiki-s: Wikipedia, Wikimedia, Wikimedia, etc. form
a unique, new structure, based on the Wiki soft-
ware technology. It is intended for the dictionaries
and other cyclopedia-like contents, the special
form of the documentation. Trying to consider a
whole wiki as documentation, we face the Neigh-
boring and Orderableness are violated.

GitHub-hosted documentation - findability problems;
Searching the for example the CiviCRM documenta-
tion, we land a page, like Flgure 1: If we need a
glance to the Guide, we don't know where to go. If we
click eventually to the GitHub link, we face a directory
hierarchy, see Figure 2.

The GitHub is a very inventive, well elaborated
and famous software project management tool, with
version control, source code management, and wiki-
bookshelf for every project, etc. But it is more than
extravagant idea to use it for documentation book-
shelf. The GitHub is rather the programming work-
bench, witch's brew for programmers, where the
reader (the user of the documentation) isn't worthy to
be allowed into, for he loses his way there.

In addition, we don't find the well-known docu-
mentation formats, for the GitHub uses the new, not
yet common so-called MD (MarkDown) format and
tool kit for it. The GitHub is tool for developers, rather
than users. These may be matter of course for the
software experts, but not for the reader of the Civ-
ICRM documentation, who is not even software ex-
pert. Information found here can serve as documen-
tation for the experts, but counted as composted
scraps for the readers.

Moreover, we also see the most common portal
mistake here: the pages - the Figure 1. shows only
one of them - make loops among themselves. But it
is important role, the portal mustn't allow the user
round and round by clicks, because this may cause
cognitive difficulties in the understanding where he is,
so increases the mental load, the probability of losing
the way.
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If | still done such a solution with a portal-like intro to bold dots are links to the documentation in question.
the CiviCRM documentation, | would do something This is the simplified demo.
likes what is in the Figure 3. instead of Figure 1. The

> C @& docs.civicrm.org/sysadmin/en/latest/ BB & ¥ e [+]

System Administrator Guide

System Administrator Guide > | Taplecrcomants
- Scope of this guide

System Administrator Guide vs
o g the User Guide
Scope of this guide

Editing this guide

This guide is for people installing, upgrading, and maintaining a CiviCRM instance for an organization. Credits

System Administrator Guide vs the User Guide
We also have a User Guide which covers all the functionality available through CiviCRM's web-based interface.

The two guides have some overlapping scope when it comes to setup and configuration. In general, we try to cover
actions in the User Guide which the user can perform from within CiviCRM's user interface. Actions that require work
outside of the CiviCRM interface (e.g. file-system or shell access) are covered in the System Administrator Guide.

Editing this guide

« This guide is made with MkDocs and stored in a GitHub repository.

« See the "Writing Documentation™ page in the Developer Guide for specific details on editing this guide.

Credits
This guide is collaboratively written by the CiviCRM community, with facilitation from the Documentation Working
Group.
Figure 1. Where can | find the Admin Guide here? Where to go?
& = C @& github.com/civicrm/civicrm-sysadmin-guide/tree/master/docs ® v« 6 0
L1 civicrm / civicrm-sysadmin-guide © Watch | 24 & Star | 28 YFork 8
<> Code Issues 18 Pull requests 1 Projects 0 Security 0 Insights
Branch: master» | civicrm-sysadmin-guide / docs / Find file | History
% MikeyMJCO Update demo.md Latest commit 652e2e5 13 days ago
B customize Fix relative links. 17 days ago
img Update wordpress.md to document Cleaner URLs. Fix Database section no... 11 months ago
i install Fix relative links. 17 days ago
il integration Fix broken links. 16 days ago
B misc Fix broken links 16 days ago
planning Update demo.md 13 days ago
I setup Fix broken images. 16 days ago
Bl upgrade Fix broken note boxes on wordpress.md 14 days ago
& index.md Remove trailing whitespace in .md files 7 months ago
[l requirements.md Relative link fixes. 17 days ago
&l troubleshooting.md Relative link fixes. 17 days ago

Figure 2. Is it the Sysadmin Guide? These are the chapters of the Guide, or 8 guides?
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L]

CiviCRM documentation

Read in GitHub | Write in GitHub Get the PDF
CiviCRM user's guide . . .
CiviCRM System Administrator Guide . . >400 pages
GitHub Guide for documentation readers [] . .
GitHub Guide for documentation writers [] . .

The native place of the documentation is within the GitHub. Getting the PDF is via on-line conversion,
may take some minutes and no version control information. It works only small files, till 400 pages.

Figure 3. The possible main screen, giving a solution of the Outer Findability and the Thisness.

A good example: a portal-like (HTML) handbook; The
figure 4. shows the front page of the [2] book. This
guide complies with almost all requirements of our
definition (we don't see the imprint, and business
model). The unique URL satisfies the Thisness. The
Impartibility comes from the write inhibition of the
containing portal. The Outer Findability is from the
containing portal also. Its well-formed and detailed ta-
ble of contents is worth to be considered for Docu-
ment writers.

€ C & webmitedu/coursas21/21

TECHNICAL

SCIENTIFIC
WRITING

Perelman « Jam
Edward Barrett

Leslie (

Figure 4. The front page of [2]

Other, nonstandard documentation methods: These
are generally distributed portal-like HTML solutions;
we can read them by browser, in a portal. They actu-
ally are a part of the portal, and suffer from the com-
mon portal building lacks. So, these solutions gener-
ally can't be counted as documentation.

Results

We hardly find de facto standard for interactive doc-
umentation which can be worthy digital successor of
the book. We see no new ideas or any consensus on
knowledge structure, and so we still use the obsolete
tree structures. We can make the prognosis that the
one of the most interesting movement of the ICT de-
velopment will be on the knowledge structures and
on their interactive representation and manipulation.

For example, the Orderableness requirements
can be weakened if we allow the partial ordering [5].
This ordering doesn't contain loop, more complex
than the tree, and may have comprehensible visual
representation. See Figure 4.

This paper is part of the research of the HCI (Hu-
man Computer Interaction) of the e-services by the
‘Community of e-service quality, John von Neumann
Computer Society, Budapest.

24/];?00\60
€|3><12><2|0\3D
e e
seemime e
Eon

Figure 4. The divisors of 120 ordered partially
Source Wikipedia.
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A Gazdasaginformatikai Kutatasi és Oktatasi Forumot (GIKOF) 2001-ben alapitottuk, a Neumann Janos Szamito-
gép-tudomanyi Tarsasag egy specialis szakmai kdzossegekent. Kozossegunk az elmult két évtizedben nemcsak
forumokat, konferenciakat szervezett, de szakmai folydiratokat is megjelentetett, magyar és angol nyelven. Az
eredmény 13 SEFBIS angol nyelvii és 11 GIKOF Journal magyarnyelvii kiadvany. A COVID-jarvany sajnos tobb,
mint egy évre visszavetette a koz0ssegi munkat, a szakmai teveékenységet, igy a kotelez0 elzartsag, a karantén
megakadalyozta a személyes talalkozast, a benyujtott cikkek kis szama miatt pedig 2020-ban nem tudtuk megje-
lentetni a szakfolydiratainkat. 2021 elsé félévének végefelé azonban egyre ndvekedett az igény a szakmai kz0s-
ségre, a megjelenésre, az egyttiétre, igy nemcsak a jelen szakfolyéiratot tudtuk megtolteni cikkekkel, de novem-
berben megszervezzik Veszprémben a hagyomanyos Gazdasaginformatikai Konferenciat is.

A GIKOF husz éves jubileuma alkalom arra is, hogy visszatekintsiink az elmult idészakra, hogy értékeljik mun-
kénkat és eredményeinket. Ehhez egy 0sszefoglalé anyagot készitettlink, amely nemcsak a multat tekinti at, de a
jévére vonatkozdan is komoly terveket vazol fel. A GIKOF-Journal sorozat kiilon koteteként megjelent “2001-2021
Husz év a gazdasaginformatikai szolgalataban” c. flizet tiikrozi mindazt a sok munkat, er6feszitést, a nehézsége-
ket és problémakat, és nem utolsosorban az eredményeket, amiket a gazdasaginformatikéért elkotelezett kollégak
elértek.

Jelen kotetlink kétnyelvd, hiien tikrozi a szerzék sokrétli érdeklédését az ICT-szakma Uzleti, gazdasagi alkal-
mazasa irant és a torténeti visszatekinté kotettel egyitt felhivja a figyelmet és az érdeklédéket a 2021 évi konfe-
renciankra, amelynek fokuszat a COVID-jarvany uzleti hatasai, a jarvany alatti on-line megoldasok és a nagyon
bizonytalan jové megoldandd kérdései jelentik...

Ezuton is 0sztondzzlk a téma irant érdeklédoket, hogy nyujtsak be cikkeiket a Szerkesztéséghez! Legyen a Jour-
nal-unk lehetdség arra, hogy a szakemberek megismerhessék a legujabb kutatasi eredményeket, hogy tudomast
szerezzenek az Uj fejlesztésekrdl, az Uzleti innovaciot eldsegitd és tdmogatd alkalmazasokrol, a felhasznaloi ta-
pasztalatokrdl és hogy dtletet meritsenek a tovabbi munkajukhoz!"

Diae,

Rafgas Miria
GIKOF Journal fészerkeszt6

' A GIKOF-Journal elektronikus valtozata letdlthetd a GIKOF Szakmai Szervezet honlapjardl: http://raffa6.wix.com/gikof
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Az informacidrendszerek értékelésének interpretativ megkozelitése

NAGY GABOR SzABOLCS
Pécsi Tudomanyegyetem, Gazdalkodastani Doktori Iskola, PhD hallgatd
eMail: nagy.gabor.szabolcs@gmail.com

ABSTRACT

Bar az informéciorendszerek értekelésével régota foglalkozik a szakirodalom, a téma napjainkban is aktualis. A
publikaciok tébbsége jellemzben formalis-racionalis modszereket ajanl az informéaciorendszerek értékelésére, de
emellett akadnak olyan tanulmanyok is, amelyek az interpretativ megkozelités fontossagat hangsulyozzak, ami
egyfajta szemléletvaltast jelent a hagyomanyos megkozelitéssel szemben. A dolgozat révid attekintést ad arrdl,
hogy miben mas az interpretativ megkozelités, miért lehet létjogosultsaga, pontosan hol a helye, mi a szerepe az

informaciérendszerek értékelésében.

Bevezetés

Az 1990-es évek termelékenysegi paradoxonként el-
hiresult vitaja két kényes kérdést is felvetett az infor-
maciorendszerek értékelésével kapcsolatban: (i)
egyrészt, hogy nem a modszerek hianyossagaira ve-
zethet6-e vissza a paradoxon léte, (i) masrészt, hogy
nem az értékelési modszerek gyengeségei tehetdk-
e elsésorban feleldssé azokért a rossz dontésekért,
amelyek kés6bb alacsonyabb jovedelmezéséghez
vezetnek [1] [8]. A Gartner el6rejelzéseibdl, valamint
a Standish Group Chaos Report cimii jelentésébdl
azt latjuk, hogy évrdl évre egyre tobbet koltunk IT/IS
beruhdzasokra, ugyanakkor a projektek jelentds ré-
sze kudarccal zarul, vagy nem az eredeti terveknek
megfeleléen kerll megvaldsitasra. Egy informacio-
rendszer informatikailag sikeres bevezetése még
nem feltétlendl jelenti azt, hogy a rendszer uzleti,
vagy stratégiai szempontbdl is sikeres. Mindez még
inkabb rairanyitja a figyelmet az értékelés fontossa-
gara.

Az informéacidrendszerek értékelésével foglalkoz6
szakirodalom nagy része kulonboz6 formalis-raciona-
lis modszereket hasznél az informaciorendszerek ér-
tékelésére. Nagyon sok modell sziletett, ugyanakkor
kevés az olyan tanulmany, amely a modellek gyakor-
|ati alkalmazhatosagat vizsgalja. Akadnak olyan publi-
kaciok is, amelyek az interpretativ megkozelités fon-
tossagat hangsulyozzak, és egyfajta szemléletvaltast
strgetnek az informéacidrendszerek értékelésében.

A kilénbdz6 interpretativ médszerek jol ismertek a
tarsadalomtudomanyokbdl, de az informatika vilaga-
tol sem allnak tavol, hiszen a szoftverfejlesztés fol-
yamataban is hasznalnak ilyen mddszereket. Val6ja-
ban nem dnmagéaban az interpretativ mddszertan al-
kalmazasa az érdekes, hanem a mogottes szemlélet,
hogy miként gondolkodunk az informéaciorendszerek-
rdl, illetve az értékelés céljardl, szerepérdl. Ha az in-
formaciérendszerek nem csupan gépek, beren-
dezések dsszességeként fogjuk fel, hanem figyelem-
be vesszik az emberi, szervezeti szempontokat is,
akkor a hagyomanyos értékelés modszerek mar nem
elegenddek.

A dolgozat rovid attekintést ad az informaciérend-
szerek értékelésének modszereirdl, kulonos tekintettel
az interpretativ megkdzelitésre, elsésorban arra kon-
centralva, hogy milyen szerepe lehet az informéacio-
rendszerek értékeléseben, illetve hogy mikeént jarulhat
hozza ahhoz, hogy jobban megértsiik a rendszer mi-
kodéseét, és fejlesszik hasznalatat annak érdekben,
hogy ténylegesen realizalddjanak az tzleti elényok.

Informacidrendszer-értékelésrol altalaban

Az értékelési szempontok valtozasa

Az IT/IS szerepének valtozasaval parhuzamosan az
informéacidrendszerek értékelésének f6 szempontjai
is valtoztak [36]: (1) A kezdetektdl a '60-as évek vé-
géig leginkabb az automatizélas és a hatékonysag
névelése volt az elsédleges cél. (2) A'70-es évektdl
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az informacionyujtasra és az eredményesség nove-
lésére kerUlt a hangsuly. (3) A ’80-as évek kozepétdl
az uj izleti lehet6ségek kiaknazasa, és a lehetésegek
megvalositdsahoz szilkséges valfozasok tamogatasa
kerUlt el6térbe. (4) A’90-es években az Internet meg-
jelenése, illetve az utdbbi évtizedek latvanyos techno-
l6giai fejl6dése még inkabb kiszélesitette az Uzleti le-
hetGségeket, és Uj taviatokat nyitott, és ezzel egyutt az
informacidrendszerek kore is jelentdsen bavilt.

Az értékelés a hagyomanyos koltség-haszon
elemzés helyett egyre inkabb az Uzleti értékre, a
hosszu tavu célokra, valamint a szervezeti és kornye-
zeti hatasokra koncentral. Nehéz megmondani, hogy
mit hoz a jov6, de a jelenlegi trendek alapjan ugy ti-
nik, hogy a technoldgia koltsége egyre kevésbé fon-
tos szempont (egyelére ugy latszik, hogy a hardver
és szoftver arak tovabb csokkennek), ugyanakkor
egyre fontosabba valnak az egyénekkel, a szervezet-
tel, valamint a belsd és kiilsé kornyezettel kapcsola-
tos hatasok.

Az IT/IS életciklusahoz igazodo értékelés

Az informacidrendszerek ,életciklusa” kapcsan alta-
laban a szoftverfejlesztés életciklus modelljeire, vagy
a beruhazasi projektek életciklusara gondolunk, de a
rendszer életciklusa ennél joval tagabban értelmez-
het6, a rendszer hasznalatat is magaban foglalja. Az
informatikai beruhazasok é&ltaldban valamilyen fej-
lesztési/beruhazasi projekt keretében valosulnak
meg, igy az értékelés rendszerint a projekt életciklu-
sahoz igazodik (ex ante, mid term, ex post), s tobb-
nyire egy utdlagos értékeléssel veget is ér.

Az informéacidrendszerek bevezetésének sajatos-
saga, hogy a fejlesztés altalaban hosszadalmas fo-
lyamat, az implementacié és a fenntartas koltségei
magasak, a vart hozamok hosszu idd utan jelentkez-
nek, és nem mindig az eredeti elképzelésnek megfe-
lel6 mértékben. Ahhoz, hogy a hasznalatbdl szar-
maz0 elényok ténylegesen realizalodjanak, szukség
van a rendszer hasznalatanak fejlesztésére, ehhez
azonban meg kell érteni a rendszer mikodését, il-
letve tudatositani kell a rendszerrel kapcsolatban al-
l6kkal, hogy milyen médon és milyen mértékben ke-
letkeznek a hasznok. Az értékelés nem érhet veget a
projekt lezarasaval, olyan értékelésre van sziikség,
amely nem csupan a projekt életciklusahoz, hanem
az informaciorendszer életciklusahoz igazodik.

Egyre nagyobb igény van egy olyan folyamatos
értékelésre, amely a mar hasznélatba vett rendszer
mukodésének megértését, illetve a rendszer haszna-
latanak fejlesztését szolgélja annak érdekében, hogy
valoban realizélddjanak a hasznélatbdl szarmazo
elénydk, és minél tobbet ki tudjunk hozni a mar mi-
kodd rendszerekbél.

— Az értékelés soran nem a projekt életciklusahoz,
hanem az informéaciérendszeréletciklusahoz kell
igazodni, az értékelés nem érhet veget a projekt
lezérasaval.

— Az értékelés nem egy egyszeri tevékenység
(mint a projektekhez kapcsolddo elézetes vagy
utblagos értékelés), hanem egy folyamatos tevé-
kenység, melynek alapvetd célja a rendszer mi-
kbdésének megeértése, illetve a hasznalat fej-
lesztése, az lizleti érték novelése érdekében.
Ebben a megkozelitésben az értékelés egy itera-
tiv szervezeti tanulési folyamatként is felfoghato.

— Az értékelés soran nem 6nmagaban egy konkrét
Uzleti érték meghatarozasa a cél, hanem a mii-
k6dés megértése, hogy ténylegesen hol és mi-
ként keletkezik az Uzleti érték, hogyan befolya-
solja a rendszer a szlikebb és tagabb értelem-
ben vett kdrnyezetét, és ez hogyan hat a rend-
szer miikddésére, hogyan lehet tébbet kihozni a
rendszerbdl, azaz hogyan lehet novelni a rend-
szer értékét a hasznalat soran.

— Az értekeles fokusza folyamatosan valtozhat, at-
tol fuggden, hogy éppen milyen részteruletet
vizsgalunk, de végsd soron mindig a hosszu
tavu stratégiai szempontokat kell szem el6tt tar-
tani. A cél, hogy az informatikailag sikeres pro-
jektek végul Uzletileg, stratégiailag is sikeressé
valjanak.

— Egy ilyen értékelésben a hagyomanyos kvantita-
tiv és kvalitativ modszerek mellett kiemelt szere-
pet kaphatnak a kifejezetten interpretativ mod-
szerek is, de nem a modszertan az igazan lé-
nyeges, hanem a szemlélet, hogy miként gon-
dolkodunk az informéciérendszerrél, illetve ma-
gardl az értékelésrdl.
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Az IR-értékelés nehézségei

Az értékelés dnmagaban egy bonyolult és sszetett
folyamat, és ez kulondsen igaz az informaciérend-
szerek értékelésére. Arendszerek sokfélesége, a ne-
zOpontok, szempontok, értékelési célok kilonbozé-
sége csak tovabb bonyolitja a helyzetet. Azt értéke-
lés soran szamos nehézséggel kell szembenézni, a
leggyakrabban emlitett problémék az informaci6-
rendszerek sajatossagaival, az informaciétechnolé-
gia fejlodésével, az IT fejlesztésekkel, a koltségek és
a hozamok szamszer(sitésével, a kils6 hatasokkal,
a rendszert hasznal6 egyénekkel, valamint a szerve-
zettel kapcsolatosak [4].

Az IT/IS rendszerek sajatossagai

Sokféle informaciorendszer létezik, melyek értéke-
lése eleve eltérd mddszereket igényel [19]. Raadasul
az Ujabb rendszerek egyre dsszetettebbek és szo-
fisztikaltabbak, mind a funkcionalitas, mind az alkal-
mazasi lehetdségek tekintetében. A klildnbdzé rend-
szerek gyakran szorosan kapcsolodnak egymashoz,
ami szintén neheziti az értékelést [41]. Ahogy idordl
idGre valtozott az IT szerepe, Ugy valtoztak az érté-
kelés szempontjai is [36] [6]. Az értékelés egyre in-
kabb interdiszciplinaris megkozelitést igényel, az in-
formatikai és a pénzligyi szempontok mellett straté-
giai, szervezeti, humanpolitikai szempontokat is fi-
gyelembe kell venni.

Az IT/IS beruhazasok sajatossagai

A beruhazasok célja altalaban a koltségek csokken-
tése, a termelékenység novelése vagy valamilyen
stratégiai versenyel6ny elérése, ezek az eredmények
rendszerint hosszU tavon jelentkeznek. Az informatikai
beruhazasok gyakran mas befektetési/beruhazasi al-
temnativakkal versenyeznek [6], ezért még inkabb fon-
tos, hogy az értékelés minél redlisabb képet adjon a
beruhazésrol. Az informatikai projektek korében szo-
katlanul magas a kudarcok aranya [6], ami szintén
sziilkségessé teszi az értékelési modszerek alkalma-
z4sét mar az implementalast megelézéen. Altalaban

tobb fejlesztés is folyik parhuzamosan, és ezek gyak-
ran kapcsolddnak is egymashoz [22]. Az IT beruhaza-
sok bizonyos értelemben visszafordithatatlanok, bar
magat a fejlesztést le lehet allitani, a befektetett dsz-
szegeket méar nem lehet visszanyemni [22].

A koltségek és a hasznok szamszeriisitése

Az IT beruhazasok értékelésénél a legtdbb gondot a
koltségek és a jovébeni hozamok szamszer(sitése
jelenti, ami komplex és bonyolult mddszereket ige-
nyel [17]. Az IT/IS beruh&zasok egyik sajatossaga,
hogy a rendszerbdl szarmazd hasznok rendszerint
hosszu idé utan mutatkoznak meg [33]. Emellett az
is neheziti a hasznok szamszer(sitését, hogy nem
minden mérhetd kdzvetlenll pénzben, sok immateri-
alis forméban megjelené hozadéka is van az infor-
macidrendszereknek, melyeket sok esetben nehéz
pénzben kimutatni [4]. Léteznek olyan rendszerek is,
amelyek nem termelnek ugyan hasznot kbzvetlendl,
de az alapjat képezik mas rendszereknek, igy koz-
vetve hozzajarulnak az értékteremtéshez [35]. Végul
sok esetben a nem megfelelé hasznalat miatt nem
mutatkoznak meg a hasznok [8].

Az eldnyok egyik legszemléletesebb kategoriza-
lasat Brown irja le az alapjan, hogy az adott elény
mennyire mérhetd, illetve milyen mértékben tulajdo-
nithat6 az informaciérendszerbevezetésének [7]. Az
elénydk egy része egyértelmiien az informaciérend-
szerbevezetéséhez kothetd és joI mérhetd, de eze-
ken kivul, az ugynevezett ,puha” elényoknek leg-
alabb harom csoportjat lehet megkulonbdztetni, me-
lyekhez mar kilonbdzé kvalitativ modszereket kell al-
kalmazni [7] [8]. Az immaterialis elényok viszonylag
egyértelmiien hozzérendelheték bizonyos alkalma-
zasokhoz, azonban a mérésuk, szamszerUsitésuk
mar nem ennyire egyszer(. A kbzvetett vagy poten-
cialis elénydk konnyen mérheték, de nem tulajdonit-
hatok teljes egészében és kizarolag az adott rend-
szernek, és csak akkor szamszerisithet6k, ha mar
megvalosult a rendszer bevezetése. Végul a straté-
giai elényok hosszu tavon jelentkeznek, s nagyrészt
visszavezethetdk az informécidrendszerre.
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Hivatkozas | A hasznok taxonsmidia

Uzleti érték: (i) rugalmassag, (ii) hatékonysag, (iii) eredményesség, (iv) integracid|
és koordinacid, (v) dontési folyamat fejlesztése, (vi) szervezeti kultura fejlesztése.

Gustafsson et al. (2008)

Az informacids rendszerek hdaromféle mddon jarulnak hozzd a szervezet|
mukodéséhez: lehet6vé teszik (i) Uj tevékenységek végzését, (ii) meglevd
tevékenységek fejlesztését, (iii) nem szikséges tevékenységek kivaltasat,
felszamoldsat.

Ward and Daniel (2006)

Hasznok, elényok: a hatékonysag el6nyei, az eredményesség elbnyei, szervezeti
Kusters and Renkema (1996) transzformaciod, technoldgiai sziikség és/vagy rugalmassag, kiilsé elvarasoknak vald
megfelelés, tdgabb értelemben vett humanpolitikai és szervezeti hatasok.

Hasznok, elényok: koltségcsokkentés, menedzsment informacié, folyamatok
Ward et al. (1996) hatékonysdga, valtozasok lehetévé tétele, versenyel6nyok, szolgaltatasok
mindsége, stb..

Shang and Seddon (1996) Hasznok, el6nyok: miikodési, menedzseri, stratégiai, IT infrastrukturdlis, szervezeti.

Az informacids rendszerek tipusai alapjan kilonboztetik meg a hasznokat: Uzleti
Farbey et al. (1995) transzformacioval kapcsolatos, stratégiai, infrastrukturdlis, = menedzsment
informacids vagy dontéstamogatd, kozvetlen hozzaadott érték, stb.

Az el6nyok egy része egyértelmlien az informacidés rendszer bevezetésének|
koészonhetd, jol mérhets. Emellett az un. ,puha” elényok legaldbb harom csoportba
sorolhatdk: immateridlis el6nyok, kozvetett vagy potencidlis el6nyok, valamint|
stratgiai el6nyok.

Brown (1994)

Hozzajarulas Pozitiv Negativ Osszesen
L. hozamok koltségek profitabilitas

Pénzugyi h ‘ R o

Renkema and Berghout (1996) aszno ladaso megterules
L pozitiv negativ L
Nem pénziigyi L L, hozzajarulas

hozzajarulasok hozzajaruldsok
Osszesen hasznok aldozatok érték

11. abra: A hasznok taxonémiaja

Kornyezeti és szervezeti hatasok folyamatokban), a szervezeten beliili kapcsolatokban
(megvaltoztatja a szociélis interakciokat, az életminé-
ség javulasat eredményezi, hatassal van a szerve-
zeti kultarara) illetve a menedzsment folyamatokban
(informéacidhoz valé hozzaférésben, illetve a dontés-
hozatali folyamatok racionalizalasaban), de, ezeket a
hagyoméanyos értékelési modszerek rendszerint fi-
gyelmen kivil hagytak [47].

A hosszu tavu sikeresség szempontjabol nem lehet
figyelmen kivil hagyni azt sem, hogy az informéacio-
rendszer milyen hatést gyakorol az egyénekre, a
szervezetre, a kulsd kdrnyezetre, illetve, hogy ezek a
tényezék miként befolyasoljak a rendszer miikddését,
miként mozditjak eld, vagy akadalyozzak a hasznok
realizalasat. Az értékelés soran tébb nézbpontot is fi-

gyelembe kell venni. Kiilénbdzd stakeholderek ré- Végul fontos szempont a munkavallalok reakcioja
szére késziil az értékelés (menedzsment kiillénb6zd is. Az értékelés erzelmi reakciokat valt ki, mert a fel-
szintjei, felnasznalok, szakértok, projekt csoportok, hasznalok fenyegetve érezhetik magukat, ezert ami-
stb.), akik eltérd szempontokat tartanak fontosnak, s kor megkérdezik a vélemenytiket, hajlamosak alulér-
ez gyakran érdekiitkozést eredményez [41]. tekelni a rendszer teljesitményet, ami torzitast ered-

ményezhet az értékelés soran [29]. Ezekre a szem-
pontokra a hagyomanyos értékelés nem fordit kell
figyelmet, ami részben érthetd, mivel mas a célja, il-
letve az alkalmazott modszerek sem teszik lehetévé
ezeknek a hatasoknak az értékelését.

Az IT beruhazasokkal kapcsolatos dontések nem
mindig raciondlisak, gyakran erds hatast fejt ki rajuk
a szlkebben vagy tagabban értelmezett kdrnyezet.
Az informécidrendszerek bevezetése jelentés valto-
zasokat hozhat a szervezetben (a struktiraban, a
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Az értékelés formalis-racionalis megkozelitése

Az informéacidrendszerek értekelése egyrészt a pro-
jekt értékeléset, masrészt maganak az informacio-
rendszernek az értékeléseét jelenti [23]. Onmagaban
a projektek értékelése is fontos visszajelzés, ami ta-
nulsaggal szolgalhat a jovére nézve, viszont a hasz-
nok hosszu tavu tényleges realizaldsa szempontja-
bél legalabb ennyire fontos, hogy a miikodés soran
is folyamatosan értékeljik a rendszert. Az informa-
cidrendszerek értékelésével foglalkoz6 szakirodalom
meglehetdsen szerteagazd. A tanulmanyok tébb-
sége formélis-raciondlis modszerekkel vizsgélja az
informacié értékét, az értékelés elsddleges célja
alapjan Serafeimidis szerint nagyjabol két irany k-
I6nboztethetd meg, az egyik technikai/funkcionalis
szempontokat vizsgal, a masik pedig gazda-
sagi/pénztigyi jellegl [39]. A hagyomanyos megko-
zelités mellett étezik egy masik irany is, amely az in-
terpretativ szemlélet fontossagat hangsulyozza (1.
abra).

Gyakran nehéz meghuzni az éles hatarvonalat,
mivel a technikai/funkcionalis értékelés is rend-
szerint valamilyen pénzlgyi kontextusban jelenik
meg, de az alapvetbéen gazdasagi/pénzlgyi ér-
tékelésben is helyet kaphatnak a technikai és
funkcionalis szempontok is. Song és Letch 25 év
szakirodalmat attekintve harom iranyt kilénbdztet
meg aszerint, hogy a hatékonysagot (efficiency-
driven), az eredményességet (effectiveness-driven)
vagy a megertést (understanding-driven) szolgal-
ja-e az értékeles [42]. Ez utdbbi kategoria egyéb-
ként Iényegében az interpretativ megkdzelitésnek
felel meg.

Val6jaban az éles hatarvonal nem annyira az elséd-
leges célokban vagy az alkalmazott mddszertanban
van, hanem inkabb a mogottes filozofiai szemléletben
mutatkozik meg. A Serafeimidis altal emlitett technikai
és pénzigyi értékelés, valamint Song és Letch kate-
gorizaldsédban a hatékonysag-vezérelt és eredmé-
nyesség-vezérelt értekelés alapvetden egy formalis-
racionalis megkozelités, a megértést célszé értékelés
viszont alapvetden interpretativ megkozelités.

Az informéacios rendszerek értékelése

1. A projekt értékelése

2. Az informacios rendszer értékelése

- Mit tanulhatunk a jovére nézve?

| 2.1. Formalis-racionalis megkozelités

technolégiai/funkcionalis gazdasagi/pénzigyi
o szempontok szempontok
- Abevezetésffejleszies eredményesség megtérilés
folyamatanak értékelése. hatékonység hozamok

| 2.2. Interpretativ megkozelités

célja a rendszer miikodésének a megértése
illetve a rendszer hasznalatanak fejlesztése

2. abra: Az informaciorendszerek értékelése

Technikai/funkcionalis szemléletii értékelés

A technologiai/funkcionalis értékelés elsGsorban
a rendszer technologiai, illetve funkcionalis miikode-
sére helyezi a hangsulyt, kdzéppontjaban a haté-
konysag és az eredményesség mérése all. A publi-
kaciok jelentés része az értékelés soran alkalmaz-
hatd kritériumokkal, illetve ezek lehetséges kategori-
zalasaval foglalkozik [32]. A legtobb szerz6 DelLone

és McLean IS Success modelljére hivatkozik, amely
az informaciorendszerek sikerességének 6 dimenzi-
¢jét ragadja meg. Ezek kozé tartozik (i) a rendszer
mindsége, (i) az informacié minésége, (iii) az infor-
mécié felhasznalasa, (iv) a felhasznalok elegedett-
sége, (v) az egyénekre gyakorolt hatas, illetve (v) a
szervezetre gyakorolt hatas [15], majd késébb (vi) a
szolgaltatds minGségével egészitik ki modelljuket
[16]. Sajnos kevés az empirikus tanulmany, amely
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alatdmasztja, hogy a jellemz6k kdzll melyek azok,
amelyek valdban relevansak az Uzleti érték szem-
pontjabol, illetve mi az, amit a felhasznalok, mene-
dzserek ténylegesen fontosnak tartanak. A techni-
kai/funkcionalis értékelésben megjelenik ugyan a
kontextus, vagy a felhasznalok elégedettsége is,
azonban a formalis-racionélis megkdzelités korlatai
miatt mégsem foglalkozik kelld mélységben az érté-
kelés ezekkel a tényezbkel.

Gazdasagi/pénziigyi szemléletii értékelés

A gazdasagi/penziigyi értékelés elsésorban az IT be-
ruhazasok megtérilését, jovedelmezdségét vizs-
gélja, olyan jol ismert modszerekre tamaszkodik,
mint a diszkontalt cash flow (DCF), a nett6 jelenérték
(NPV), a bels6é megtériilési rata (IRR), a befektetés
megtérilésének mutatéja (ROI), a menedzsment al-
tal hozzaadott érték (ROM), a kdltség-haszon elem-
zés (CBA), a tevékenység alapu koltségszamitas
(ABC), vagy a gazdasagi hozzaadott érték (EVA). A
mbdszerek kdzos jellemzéje, hogy a hozamok és a
koltségek szembeallitasaval probaljak meghatarozni
az informatikai beruhazasok értékét.

A pénziigyi modszerekrdl tobb atfogd tanulmany
is készllt, melyekben tobb mint 100 kilonbdzé méd-
szert szamoltak 6ssze, bar ezek kozott vannak olya-
nok, amelyek csak kismértékben térnek el egymastol
[34] [43]. A leggyakrabban hasznalt mddszerek
nagyjabol harom-négy csoportba sorolhatok. (i) A ha-
gyomanyos pénziigyi modszerek alapvetéen a kolt-
ség-haszon elv alapjan értékelik a projekteket, a be-
jov6 és a kimend pénzaramokat allitjak szembe egy-
massal (DCF), a legfontosabb szempontok a megté-
rulési id6, a belsd megtértlési rata (IRR), valamint a
nettd jelenérték (NPV). (i) A tobbféle kritériumon ala-
puld értékelési modszerek kilonbdz6 kvantitativ és
kvalitativ modszereket hasznélnak, és rendszerint
egy score értéket adnak eredményl. Ezek a mod-
szerek a pénzlgyi hatasok mellett olyan értékelési
szempontokat is figyelembe vesznek, amelyeket mar
nem olyan kénny( pénzben kifejezni. (iii) A ratdkon
alapulé modszerek altalaban a hatékonysagot, ered-
ményességet mérik, kilonboz0 mutatdszamokat
hasznalnak 6sszehasonlitasra, vagy benchmarkként
(példaul ROI, ROM). (iv) Végll a portfoli6 mbdsze-
reknél a hosszu tavu stratégiai szemlélet is megjele-
nik. A menedzsment irodalombdl szarmaznak,

kuldénb6z6 kritériumok szerint csoportositjak az IT be-
ruhazasi projekteket.

A hagyomanyos formalis-racionalis megkdzelités
beruhazasi projektként tekint az informaciorendsze-
rekre, s bar kilonbséget tesz pénziigyi és nem pénz-
ugyi hatasok kozott [34], alapvetéen pénziigyi mod-
szereket hasznél az értékelés soran, igy figyelmen
kivil hagyja a nem pénzlgyi hatasok jelentds részét.
A legtobb kritika éppen azért éri a hagyomanyos
pénzigyi modszereket, mert nem tudjak megragadni
a pénzben nehezen kifejezhetd tizleti hasznok jelen-
t0s részét, illetve az IT projektek rejtett koltségeit, va-
lamint elsésorban magara a fizikai értelemben vett
rendszerre koncentralnak, és nem veszik figyelembe
kell6 mértékben sem a mikodési kornyezetet, sem a
rendszerekkel kapcsolatban allo egyéneket.

Az IR-értékelés interpretativ megkozelitése

Részben az emlitett hianyossagok, részben az érté-
kelés ceéljanak, illetve fokuszanak véltozasa miatt
tobben is egyfajta szemléletvaltas sirgetnek az infor-
maciorendszerek értékelésében, és az interpretativ
megkozelités sziikségesseget hangsulyozzak. A ha-
gyomanyos és az interpretativ megkdzelités kozott
nem az alkalmazott modszerekben van a Iényeges
kulonbség, hanem a mogottes szemléletben, hogy
miként gondolkozunk az informaciérendszerekrdl, il-
letve az informaciorendszerek értékelésének céljarol,
szerepérél.

— Az interpretativ megkdzelités az informéciorend-
szereket egy olyan tarsadalmi-technoldgiai enti-
tasként kezeli, amelybe ,beleagyazodik” az infor-
mécid-technoldgia. A rendszerrel kapcsolatban
allé egyének nem csupan felhasznélok vagy
Uzemeltetdk, hanem maguk is a rendszer részét
képezik, akarcsak a technoldgia vagy a folyama-
tok. Minden rendszer valamilyen egyedi kdrnye-
zetben (kontextus) jelenik meg, amely hatassal
van a rendszer mikodésére, ugyanakkor a rend-
szer is befolyasolja a kdrnyezetét.

— A masik fontos kilonbség, hogy az értekelést
egy iterativ tanulasi folyamatként értelmezi,
amelynek célja végsé soron a dontéshozatali fo-
lyamatok tamogatasa, illetve a rendszer haszna-
latabdl szarmazé Uzleti hasznok minél jobb kiak-
nazasa. Az értékelés célja, hogy megértsiik
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azokat a folyamatokat, amelyek az informécié-
rendszerben zajlanak, illetve azt a belsé és kulsé
kontextust (kornyezetet), amelyben az informa-
ciérendszer mikaodik. A végso cél a rendszer
hasznéalatanak fejlesztése, hogy ténylegesen re-
alizalddjanak a miikddésbél szarmazd hasznok,
illetve tudatosuljon az IT/IS szerepe az értékte-
remtésben.

Tudomanyfilozéfiai hattér

Valdjaban az értékelés soran alkalmazott modszerek
kivalasztasa csak masodlagos kérdés ahhoz képest,
hogy milyen szemléletben, milyen paradigma alapjéan
vegezzilk az értékelést [20]. Akarcsak a tudomanyos
kutatasban, az értékelés tertletén is két uralkodo pa-
radigma érvényesil: a (poszt-)pozitivista, illetve a
konstruktiv/interpretativ megkdzelités [2] [9]. Filozo-
fiai szempontbol a hagyomanyos formalis-racionalis
mddszereket alkalmazd értékelésre a pozitivista
megkozelités, az interpretativ értékelésre pedig a

konstruktiv/interpretativ szemlélet jellemzé.

FORMALIS-RACIONALIS
MEGKOZELITES

INTERPRETATIV MEGKOZELITES

|PARADIGMA

pozitivista

konstruktiv / interpretativ |

FILOZOFIAI HATTER

realizmus, idealizmus, kritikai
realizmus

hermeneutika, phenomenoldgia

EPISZTEMOLOGIA

- a megszerzett ismeret
- az értékelés fokusza
- mi 'vezeti' az éretékeldt

objektiv ismeret
ami altalanosithato és absztrakt
hipotézisek, elméletek

a rendszer mikodésének megértése
ami specifikus és konkrét
a kontextust prébélja megérteni

- arendszer kornyezete

alapvetéen a fizikai rendszer
értékelésével foglalkozik

ONTOLOGIA
- az értékel objektiv szubjektiv
- hogyan vizsgalja a rendszert dnmagaban a hasznalat soran

a kornyezet és a felhasznélok is a
rendszer részét képezik

AXIOLOGIA

- az igazsag verifikalhato, megfigyelésen és kontextus-fliggd
mérésen alapul

- mit varunk az értékel6té| fuggetlen, objektiv része az értékelésnek

METHODOLOGIA

- adatgy(jtés maddja

mérés, kérdov, teszt

kontextusba helyezett megkérdezés
kdzvetlen megfigyelés
résztvevé megfigyelés
dokumentumok elemzése
esettanulmanyok

2. abra: Az informaciorendszerek értékelésének filozofiai hattere
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A pozitivista megkozelités a rendszert Gnmagaban
vizsgalja, nem fordit kell6 figyelmet a kornyezetre, il-
letve a rendszerrel kapcsolatban allo egyénekre. Az
értékeld objektiv, az értékelés féleg szamokon alapul,
ha a beruhazas értékelése a cél, akkor pénzugyi mu-
tatdkat, ha pedig a rendszer teljesitményét kell ér-
tékelni, akkor kilonb6z6 egyéb mérészamokat alkal-
maznak.

Az interpretativ megkozelités szerint az informéa-
ciérendszerek Osszetettek, raadasul gyakran mas
rendszerektdl is figgenek, ami még nehezebb fel-
adatta teszi az értékelést. Azok az informacidk, isme-
retek, amelyeket az értékelés soran nyeriink, nem
objektiven kerllnek meghatarozasra, hanem szub-
jektiven, raadasul tobb kulonbozd “forrashol” szar-
maznak, mivel tobben vesznek részt az értékelésben.
Az értékelés folyamata kevésbé merev, sokkal rugal-
masabb, lehetdség van menet kdzben Uj irdnyelvek
megfogalmazasara is, ami egy pozitivista megkoze-
litésben elképzelhetetlen lenne. Az interpretativ
megkdzelités nagy hangsulyt helyez az emberekre
(akik a rendszer Uzemeltetdi, felhasznéaldi), fontos-
nak tartja szubjektiv tapasztalataik, véleménylk
megismerését. Az értékelés végsé soron a rendszer
mikodésének megértését szolgalja.

Tarsadalomtudomanyi hattér

Az interpretativ értékelés olyan tudomanyos elméle-
tekre tamaszkodik, mint a technoldgia tarsadalmi fel-
épitése, a cselekvéhalozat elmélet, a hermeneutikai
hagyomany vagy a kritikai perspektivak elmélete.

— Atechnoldgia tarsadalmi felépitése (Social
Construction of Technology, SCOT) a technolé-
gia és a tarsadalom viszonyat vizsgalja. A tech-
nologiai determinizmussal szemben az elmélet
azt hangsulyozza, hogy a technol6giat alapve-
téen tarsadalmi folyamatok hatarozzék meg, a
technoldgia hasznalatat csak ugy lehet megér-
teni, ha megértjlik, hogy a technoldgia hogyan
agyazodik bele a tarsadalmi kontextusba [5].

— A cselekvé-haldzat elmélet (Actor-Network-The-
ory, ANT) szerint a heterogén természeti (em-
beri és nem emberi) cselekvék kulonbozé hete-
rogén halézatokat alakitanak ki [10] [27] [28]. A
cél a cselekvo-haldzatok mikodésének bemuta-
tasa. Az elmélet alapgondolata, hogy a

cselekvések nem vezethet6k vissza az 6nalld
cselekvék dontéseire, ezért nem a cselekvoket,
hanem a cselekvések altal meghatarozott hald-
zatot és annak heterogén Gsszetevéit kell vizs-
galni [46].

— A hermeneutikai hagyomany (hermeneutic tradi-
tion) alapvetden szbvegek értelmezésével foglal-
kozik, harom fontos alapfogalma a megértés, az
értelmezés és az alkalmazas [14] [20].

— Végll a kritikai perspektivak elmélete (critical
perspective) szintén nagy hatést gyakorolt az
interpretativ megkézelitésre. Ennek [ényege,
hogy a dolgokat kiilonb6zd szemszogbdl (ku-
16nb6z6 perspektivakbol) vizsgélja, és ahelyett,
hogy egyetlen nézépontot tekintene helyesnek,
igyekszik minden nézGpontban megtalalni az
értékes gondolatot. Az értékelének nem kell
azonosulnia az egyes nézépontokkal, és a ku-
l6nbdz6 nézbpontokat se feltétlendl kell kibéki-
teni egymassal, hanem minden egyes nézépon-
tot kulon kell vizsgalni [25].

Az elméletek kdzds vonasa, hogy a kontextus érté-
kelése soran nem elegendd technologiai/gazdasagi
szempontok érvényesitése, szocialis, tarsadalmi té-
nyezbket is figyelembe kell venni

Az interpretativ megkozelités jellemzéi

— Az interpretativ sz0 jelentése ,értelmez6” vagy
,magyarazo”, ami jol kifejezi a megkozelités lé-
nyegét. Az értékelés célja kettds: értelmezni,
megérteni a rendszer mikodéset az adott kon-
textusban, illetve elmagyarazni az érintetteknek.
Az értékelés elsdsorban a rendszer hasznalata-
nak, illetve a szervezeti tanulasi folyamatnak a
fejlesztésére szolgal annak érdekében, hogy elé-
segitse az el6nyok realizélasat.

— Az értékelés célja, megérteni azt a kontextust,
amelyben az IT/IS mikaodik, illetve megeérteni
azokat a folyamatokat, amelyeken keresztul a
rendszer befolyasolja kornyezetét, illetve a kor-
nyezet a rendszert [47].

— Az értékeld” feladata, hogy megszervezze és
tamogassa az értékelési folyamatot, tervszer(ien
meghatarozza a stakeholderek szamara az érté-
kelés szempontjait, illetve, hogy felhivja a
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figyelmet azokra a tényezdkre, amelyek az infor-
maciorendszerek értekelésével foglalkozo szak-
irodalom szerint szignifikansak, de a résztvevék
hajlamosak figyelmen kivil hagyni.

— Az értékeld mellett a rendszerrel kapcsolatban
allo stakeholderek (megrendeldk, felnasznaldk,
érdekeltek) is aktiv résztvevdi az értékelésnek. Az
értékeldnek tisztaban kell lennie azzal, hogy az
egyes stakeholderek milyen szerepet toltenek be
az értékelésben, és milyen kapcsolatban allnak a
rendszerrel. A stakeholderek bevonasanak ket
fontos kdvetkezménye van: egyrészt mivel az in-
formaciok kulonbozé forrasokbdl szarmaznak, az
értékelésbe szubjektiv elemek is kerlilnek, mas-
részt az értékelés soran kiilonbdzé nézépontok-
bol kell vizsgalni az adott kérdést, igy el6fordulnak
egymassal ellentétes vélemények, és ezeket nem
feltétlendl kell kibékiteni egymassal.

— A megkozelités egyarant alkalmaz kvantitativ és
kvalitativ modszereket, illetve kifejezetten interp-
retativ modszereket (kontextusba helyezett meg-
kérdezeés, résztvevé értékelés, kooperativ érté-
kelés, dokumentumok elemzése, esettanulma-
nyok), de 6nmagaban nem ezek alkalmazésa ér-
dekes, hanem a szemlélet, a mogottes filozédfia.

— Az adatgydijtés és a feldolgozas egy szimultan
és iterativ folyamat. Ez azt jelenti, hogy az
elemzd lefolytat egy interjut, majd gyakran ki is
értekeli, mieldtt ratérne a kdvetkezbre. Az interp-
retativ megkozelitésbe az is belefér, hogy menet
kdzben valtoztatunk a kérdéseken, ami egy pozi-
tivista szemléletii értékelés soran elképzelhetet-
len lenne [3].

— Akivant eredmény elérése érdekében vilagosan
kommunikalni kell a szervezeti / Uzleti célokat.
Az interpretativ megkdzelitésben fontos szerepet
kapnak a narrativak is, amelyek hasznalata két-
oldalu: egyrészt inputként szolgalnak az értéke-
lés soran, masrészt outputként is hasznalhatok,
amennyiben a megértést és a szervezeti
tanulast szolgaljak [24].

Tartalom-Kontextus-Folyamat keretrendszer

Tobben is felvetették, hogy egyfajta paradigmaval-
tasra van szlikség az értékelésben, el kellene moz-
dulni az interpretativ megkozelités iranyaba, ez a val-
tozas azonban nehezen megy végbe. Léteznek at-
fogo keretrendszerek (pééldaul: Farbey Structure in
Fives, Seddon IS Effectiveness Matrix, DelLone
McLean IS Success Modell, Balanced Scorecard,
Levy Analytical Framework, Farbey Benefits Eva-
luation Ladder), amelyek elvileg rugalmasan alakit-
hatdk, igy barmilyen értékelésre jol hasznalhatdk [12],
Ennek ellenére a gyakorlatban kevés példat talalunk
olyan értékelési stratégiakra, amely az informacio-
rendszereknek ezt a szélesebb kontextusat is atfogja,
és az interpretativ szemléletnek is teret ad. A legna-
gyobb kihivast egy olyan keretrendszer kialakitasa
jelenti, amelyek kelléen altalanos ahhoz, hogy minél
tobb rendszer értékelésére hasznalhato legyen,
ugyanakkor kelléen részletezett, hogy vildgos Utmu-
tatast adjon az értékeléshez [44].

Az informaciérendszerek értékelésével foglal-
kozé szakirodalom gyakran hivatkozik a Tartalom-
Kontextus-Folyamat keretrendszerre, melyet eredeti-
leg Pettigrew dolgozott ki a szervezeti tanulményoza-
sara[30]. Informé&cidrendszerekre el6sz6r Symons al-
kalmazta, majd kés6bb Stockdale és Standing fej-
lesztette tovabb a modellt [44] [45]. A keretrendszer
nevében szerepld harom dimenzié olyan kérdéseket
fogalmaz meg, amelyek tampontot adnak az értéke-
lés megtervezésehez:

— MIT értékelink,

— MIERT, KINEK, és MILYEN CELLAL késziil az
értékelés, végl

— MIKOR végezziik az értékelést és konkrétan
HOGYAN torténik a megvalositas.

Mivel egy keretrendszerrél van sz6, nem ad tampon-
tot az elemzes részleteinek kidolgozasahoz, ugyan-
akkor rugalmasan hasznalhaté mindkét megkdzeli-
tésben. Az alabbiakban arra hasznaljuk a keretrend-
szert, hogy dsszehasonlitsuk a formalis-racionalis és
az interpretativ megkdzelitést, és attekintstk a Iénye-
ges kulonbségeket (4. abra).
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FORMALIS-RACIONALIS MEGKOZELITES |

INTERPRETATIV
MEGKOZELITES

TARTALOM-FOLYAMAT-KONTEXTUS

tecnolégiai / funkcionalis
szempontok

gazdasagi/pénziigyi
szempontok

KERETRENDSZER

PTTT—
Az értékelés MIT értékelkiink?
TARTALMA [MIT mériink?

elsdsorban magat a rendszert || elsdsorban magat a rendszert || a rendszert hasznalat kézben
hatékonysag jévedelmezéség a stakeholderek hatarozzak
eredményesseg megtérilés meg, kontextustdl fligg

sokkal szélesebb a
stakeholderek kore, be vannak
vonva az értékelésbe

menedzsment, [T, néhany
felhasznald, stb.

menedzsment, IT, pénziigy,

as7t?
Kivesz részt: néhany felhasznald, stb.

alapjan

Az értékelés a cél a hatékonység,
KONTEXTUSA eredményesség mérése, illetve || a cél rendszerint a beruhdzas || a cél a rendszer mikddésének
MIERT értékeliink? annak értékelése, hogy a megvalosithatdsaganak megértése, illetve a rendszer
rendszer mennyire felel meg az értékelése hasznalatanak fejlesztése
elvérasoknak
. . folyamatos tevékenység, a
MIKOR értékeliink? ex ante, ex post, a projekt ex ante, ex post, a projekt rendszer életciklusahoz
Az értékelés életciklusahoz igazodva életciklusahoz igazodva igazodva
FOLYAMATA . . . . o kontextustdl fliggéen
HOGYAN értékeliink? célok / elvarasok / kritériumok || killonbéz6 gazdasagi / pénzigyi interpretatiy modszerek

modszerek alkalmazasaval

alkalmazasaval

3. abra: A két megkdzelités dsszehasonlitasa a Tartalom-Kontextus-Folyamat keretrendszerben

Az értékelés tartalma
MIT értékellink?

Az els6 legfontosabb kérdés annak tisztazasa, hogy
pontosan MIT is értékellink, ami a gyakorlatban leg-
alabb két dolgot jelent: (i) hogy az informaciorend-
szert Gnmagaban értékeljlik-e, vagy pedig a haszna-
lat soran [11] [13], (ii) illetve, hogy mit szeretnénk
mérni az értékelési folyamatban, azaz mirdl szeret-
nénk informaciokat gydijteni.

Amikor egy informaciérendszert Snmagaban érté-
keltnk, akkor az értékelésbdl kihagyjuk a felhaszna-
l6kat, csak maga a rendszer, illetve az értékeld vesz
részt a folyamatban. Az értékelés elsésorban az in-
formaciorendszerre, illetve a meglevé dokumentaci-
Okra tdmaszkodik. Az eredmény els6sorban azon
mulik, hogy az értékel6 mennyire érti meg az infor-
maciorendszermikodését, illetve hogy ez miként
szolgalja a szervezet mikodését [11][13].

A masik lehetdség, hogy a rendszert a hasznéalat
kdzben értékeljlik, olyan szituaciokat vizsgalunk,
melyben a felhasznaldk kapcsolatba Iépnek a rend-
szerrel. Ez sokkal komplexebb megkozelités, ugyan-
akkor Iényegesen tobb informaciot nyujt a rendszer
mukodéseérdl. A meglevé dokumentaciok mellett az
adatgy(ijtésre olyan modszerek is felhasznalhatok,
mint a felhasznalokkal folytatott interju, vagy a fel-

hasznalok megfigyelése a rendszer hasznalata koz-
ben. Ertelemszer(ien ez a megkozelités nagyobb te-
ret ad a szubjektiv értékelésnek, ami nehezebben
mérhetd. A végeredmeény egyrészt az értékeld meg-
értésén mulik, masrészt azon, hogy a stakeholderek
miként értékelik a rendszert, mennyire érzik ugy,
hogy az segiti a munkajukat [11] [13].

Az értékelés soran egyrészt az Uzleti célokat kell
figyelembe venni, illetve hogy az informéciorendszer-
mely tulajdonségai tdmogatjdk ezeket a célokat,
masrészt a megvalositas dokumentumait (kovetel-
mény specifikacio, koltség-haszon elemzés), a valto-
zasok folyamatait, a konfliktusok menedzselését.
Fontos megérteni, hogy MIT mértnk, a stakeholde-
rek bevonasaval kell kivélasztani a kritériumokat, ve-
ik egyetértésben kell eldonteni, hogy mi az, ami he-
lyet kaphat az értékelésben, és mi az, ami nem. A
hagyomanyos, alapvetéen a kéltségeket szamszer(-
sitd értékeléstdl el kell mozdulni olyan mddszerek ira-
nyaba, amelyek lehetdvé teszik, a nem anyagi, im-
materidlis hasznok mérését is, valamint az informa-
cidrendszerben rejlé kockazatok és a lehetGsegék
feltérképezését [44]. Természetesen ez nem jelenti
azt, hogy a korabbi mddszerek haszontalanok lenn-
ének, de mindenképpen a szemlélet atformalasra és
az eszkoztar bOvitésére van szlikség.
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Az értékelés kontextusa
KINEK, MIERT, MILYEN CELLAL késziil az értékelés?

A kontextus foglal magaban minden olyan kiilsé és
belsd tényez6t, amelyek befolyasoljak az értékelést
[31]1[37] [38]. Ez egyarant jelenti a tarsadalmi-, politi-
kai-, gazdasagi- vagy versenykornyezetet, a szerve-
zeti strukturat, illetve a vallalati kultarat. A kontextus
kapcsan a legfontosabb kérdés, hogy MIERT készll
az értékelés, KINEK a részére készill, illetve végsd
soron MI A CELJA az értékelésnek.

A belsé kontextus maga a vizsgalt szervezet. Ez
lehet 6nall6 vallalat, egy folyamat, egy nagyobb szer-
vezeti egység, vagy mas alrendszer, amelynek a ha-
tarait egyértelmiien meg lehet hatarozni. Minden
szervezetben van egy ,torténete” az informaciérend-
szerek fejlédésének, amibél sokat lehet tanulni, de
ebbdl lathatjuk azokat a hianyossagokat is, amelyek
megsztintetése cél lehet egy Uj rendszer szaméra. A
belsé kontextushoz tartozik az infrastruktura, mind-
azok az eréforrasok, amelyek biztositjak a rendszer
miikodését, valamint az informaciés folyamatok és
az informacioaramlas utjai. A rendszer kontextus a
vizsgalt szervezet kozvetlen kdrnyezete, az a rend-
szer, amelynek maga is részét képezi. Az értekelt
szervezet nem tudja teljes mértékben iranyitani koz-
vetlen kdrnyezetét, de hatassal van ra, tudja befolya-
solni, és a kornyezet is befolyasolja a vizsgalt szer-
vezetet. Végll a kilsé kontextushoz tartozik mindaz,
amit a szervezet csak kismértékben, vagy egyaltalan
nem tud kontrollalni [36].

Ertékelés célja 4ltalaban: egy konkrét érték meg-
hatarozasa, a siker mérése, vagy hozamok/hasznok
szamszer(sitése, figyelembevétele (Guba and Lin-
coln, 1998, House 1980).

Az értékelés folyamata
MIKOR és HOGYAN végezziik az értékelést?

A FOLYAMAT egyfajta 6sszekotd hid szerepet tolt be
a TARTALOM és a KONTEXTUS kozott. Az értéke-
lés folyamataval kapcsolatban két Iényeges kérdés
mertl fel: hogy MIKOR torténik az értékelés, ami az
informéacidrendszerek esetében azt jelenti, hogy mar
a fejlesztési folyamat soran, vagy csak az implemen-
talést kovetden torténik-e az értékelést, illetve hogy
HOGYAN végezzik az értékelést, azaz konkrétan mi-
lyen elveket, mddszereket alkalmazunk az értékelés

soran. Az interpretativ értékelés inkabb egy folyama-
tos tevékenység, amelynek fokusza a kontextustol
figgden valtozik ugyan, de végsé soron mindig az Uz-
leti érték van a kdzéppontban. Az értékelés folyamata
magaban foglalja a stakeholderek (menedzserek, IT
szakeértok, felhasznalok stb.) akcidit, reakcioit €s inter-
akcidit. Be kell vonni a folyamatba a stakeholdereket,
el kell émi, hogy érdekeltek és elkotelezettek legyenek,
iletve biztositani kell szdmukra az adatokhoz vald
hozzaférést. Az értékelés soran biztositani kell a
stakeholderek kilonboz6 csoportjai kozotti kommuni-
kacio lehetbségét, ami lehetévé teszi, hogy minden
csoport adjon visszajelzéseket.

Osszegzés

Az informécidrendszerek értékelése bonyolult és
osszetett folyamat, ami abbdl is latszik, hogy a téma-
val foglalkoz6 szakirodalom mennyire szerteagazo.
Az értékelésre javasolt modellek tobbsége hagyoma-
nyos formalis-racionalis megkdzelitést alkalmaz, de
emellett 1étezik egy mésik irany is, amely az interpre-
tativ megkozelités fontossagat és szikségességét
hangsulyozza. Az interpretativ mddszereket régota
hasznaljak a kulonb6z6 tarsadalomtudomanyok, 6n-
magaban nem ezeknek a mddszereknek az atvétele
az érdekes, hanem egy Ujfajta szemlélet meghonosi-
tasa, amely masként gondolkodik az informaciérend-
szerrdl, illetve az informaciérendszerek értékelésérdl.
Az interpretativ megkozelités az informéciorendszert
egy bonyolult tarsadalmi-technologiai entitaskeént ér-
telmezi. Az értékelés elsédleges célja nem egy konk-
rét érték meghatarozésa, hanem a miikodés megér-
tése, illetve a rendszerben zajlé folyamatok feltérké-
pezése, ami hozzajarulhat ahhoz, hogy jobban meg-
értstk az Uzleti érték keletkezését, illetve hosszu ta-
von még jobban ki tudjuk hasznalni a rendszerben
levo lehetGsegeket.
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ABSZTRAKT

Az USDoD definicioja szerint a kibertér egy ,informatikai (informacios) kbrnyezetben értelmezett globalis tartomany
(domain), amely magaba foglalja az IT infrastrukturak egymassal 6sszefiiggé elemeinek haldzatat, beleérive az
Internetet, a telekommunikaciés halozatokat, szamitogépes rendszereket, valamint a beagyazott feldolgozé és
vezérld elemeket. A kibertér a kbz0s jaték, szorakozas, kapcsolattartas és munka szintere, elsédleges funkciéja
azonban az informaciok cseréje, amely e virtualis térben hihetetlen sebességgel zajlik. A fejlédés felgyorsulasaval
szinte minden munkavallalo kapcsolatba keriil adatokkal és szamitogépekkel. A legtdébb tamadas az in-
formacidérendszerekben gondatlansagbol vagy hozza nem értésb6l megmaradt sebezhetéségeket hasznal ki. Nap-
Jjainkban mar nem csak a nagyvallalatok, de kis- és kbzépvallalkozasok is célpontok lehetnek. A kibertamadok
eszkdzok rendkiviil széles tarhazat veszik igénybe a digitalis kartevoktdl a technologiai megoldasokig, de a véllalat
szempontjabdl a legnagyobb veszélyt az emberi tényezé képviseli. A fenyegetések Gsszetett volta miatt a kiber-
védelemnek is jol kiépitettnek kell lennie. Irdsom célja egy olyan védelmi modell bemutatasa, amely képes az

informécidrendszerek védelmének megalapozasara, és a biztonsdg minden szintjére kiterjed.

Bevezetés

Kibertér, kibertdmadas, kibervédelem, hackerek...
ezek a kifejezések napjainkra nem csak az szamitas-
technikai terminoldgiaba, de mindennapjaink szokin-
csébe is beépliltek. Az els6 kibertamadas a '80-as
évek végén tortént, egészen pontosan 1988-ban,
okozoja az un. Morris-féreg volt, az els6 hacker pedig
tulajdonképpen Alan Turing volt, aki a masodik vilag-
haboru soran megfejtette az Enigma kodjat — béar ek-
kor még nem hackernek hivtuk azokat az informatikai
szakembereket, akik szamitdgéprendszerek vagy —
programok feltorésével foglalkoznak.

Maga a hacker sz6 a '60-as években szuletett; az
MIT-n tanul6 didkok ,piszkaltak” bele vasuti modellek
programjaba, némi plusz teljesitményt kipréselve a
modellekbdl - az eljarast ,hackelésnek” nevezték, és
miiveléi lettek a hackerek [1]. A talan leginkabb is-
mert hacker, Kevin Mitnick nem a legelsé, és talan
nem is a legnagyobb tudasu kiberb(indzé volt, de a
rola sz6l6 filmek, az altala irt kdnyvek, és persze a
média érdekl6dése okan talan 6 az, akirdl a legtob-
ben hallottunk. Manapsag biztonsagi tanacsadoként
dolgozik, és tobb észrevételével, tanacsaval is talal-

kozhatunk jelen tanulményban. Mitnick ,jatszotere” a
szamitdgépek, a halbzatok és az Internet altal meg-
teremtett virtualis vilag, a kibertér volt [9] [10]. De mit
is jelent maga a szd, miért mondhatjuk, hogy létre-
jotte legalabb akkora jelentGséggel bir, mint a tiz
vagy a kerék felfedezése? Nos, a kibertér egy egyedi
és Osszetett kifejezést takar, amit szamtalan kulon-
b6z6 mddon megkodzelithetiink, hiszen fizikai, geo-
gréfiai, virtualis és tarsadalmi karakterisztikakkal is
rendelkezik — ugyanakkor hatassal van éntudatunkra
is; a kibertér, globalis természete okan a haldzathoz
kapcsolodas érzetét teremti meg.

Az egymassal kapcsolatban allé szamitogépeket
0sszekot6 Internet segitségével eddig nem tapasz-
talt mértékben nyilt lehetdségiink az adatcserére, on-
line tartalmak megtekintésére, jatékra, kdzos mun-
kéra, vagy éppen kapcsolattartasra e-mailek, chat-
és videochat-alkalmazasok, kdzosségi haldzatok ré-
ven. Ugyanakkor azt sem szabad elfelejtentink, hogy
eme virtualis tér nem csak lehetdségeket, de veszé-
lyeket is rejt magaban - ehetéséget nyujt visszaélé-
sekre, adatlopasra, az informatikai rendszerek, szoft-
verek és haldzatok illetéktelen hasznalatara, manipu-

v
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A kibertér definicija és jellemzéi

Mint a vilagon oly sok innovacio, az Internet 1étrejotte
is katonai projektig vezethetd vissza. 1968-ban jott
létre az ARPANET, a hadsereg, a haditengerészet és
a légierd kozos gyermekekent, célja egy olyan cso-
magkapcsolt halézat volt, melynek résztvevéi de-
centralizaltan kapcsolodnak egymashoz, esetleges
tamadas esetén is képesek maradnak a kommunika-
ciéra. Az ARPANET-bdl szlletett késébb az Internet
(egyetemek és nagy techoriasok fokozatos bekap-
csolodasaval), és végll ez vezetett a kibertér |étrejot-
tehez is, ami az Interneten kivil szamos egyéb esz-
kozt és kornyezetet foglal magaba (példaul virtuélis
és kiterjesztett valosag, loT, okoseszkdzok, naviga-
cio, online streamelés stb.).

Véllalati és kormanyzati szinten egy, az Internet-
hez nagyon hasonld, azonban a kulvilagtol elzart
belsd haldzatot, Un. intranetet hasznalnak. A techno-
logiék fejlodésével egyre jelentbsebbé valt a vizuélis
megjelenitések teriiletének fejlédése. A mesterséges
tér rapid fejlédésnek indult szeletét alkotjak az ugy-
nevezett virtualis és kiterjesztett valosag-alapu alkal-
mazasok, melyek célja az érzékelés szimulacibja a
digitalis térben, nagy hangsulyt fektetve a vizualis
kornyezet leképezésére, de leteznek mar megolda-
sok az érintés (pl. haptikus visszajelzés), a hallas szi-
hatd (utdbbi ketté egyelbre kevésbé elterjedt). Nap-
jainkra az okoseszkdzok korbevesznek minket, 6sz-
szekapcsolt halozatuk az un. 10T, azaz a targyak in-
ternete, amely elektronikai, kommunikacios és egyéb
eszkozok halozati 6sszekapcsolasa az interaktivitast
megvalositd hardverek, szoftverek, szenzorok és
aktorok Osszehangolasa révén — szintén hozzaja-
rulva a kibertér boviléséhez.

Az Amerikai Védelmi Minisztérium (USDoD) defi-
nicioja szerint a kibertér egy informatikai (informacios)
kornyezetben értelmezett globalis tartomany (domain),
amely magaba foglalja az IT infrastruktirak egymas-
sal dsszefliggd elemeinek halozatat, beleértve az In-
ternetet, a telekommunikacios haldzatokat, szamito-
gépes rendszereket, valamint a beagyazott feldolgoz6
és vezerld elemeket” [7]. Atag értelemben vett kibertér
fogalom az évek soran szamtalan Uj agenssel bévult —
a kibertér egyre atfogobba, dsszetettebbé és komple-
xebbé valt — azonban sériilékenységét éppen ez a

nagyfoku komplexitas adja.

A téma ismert kutatéja, Susanne C. Nielsen, a
West Point katonai akadémia tisztje szerint a kibertér
szamos olyan biztonsagkritikus jellemzével bir, mely-
nek révén kifejezetten veszélyes lehet az egyénre és
tarsadalomra. Ezek a biztonsagkritikus jellemzok a
kovetkezOk: (1) ember készitette, dinamikus mester-
séges tér; (2) gyors — szinte minden esemény azon-
nal torténik; (3) nincsenek geogréfiai értelemben vett
hatarok; (4) kénnydi belépni és aktorra valni; (5) gyor-
san névekszik, igy nehézkes a prevencio; tovabba (6)
gondolkodast, viselkedést formal [12]. Eme tények-
bél egyértelmiien levonhatunk j6 néhany olyan ko-
vetkeztetést, amely arra figyelmeztet bennlnket,
hogy a kibertér nyujtotta szolgaltatasok tag spektru-
manak élvezetén tul ennek a vildgnak is megvannak
a maga veszélyei.

A kibertér aktorai

A fejlédés felgyorsulasaval szinte minden munkaval-
lal6 kapcsolatba kertl adatokkal és szamitogépekkel.
Alegtdbb tmadas az informaciérendszerekben gon-
datlansagbdl vagy hozza nem értésbél megmaradt
sebezhetdségeket hasznal ki. E fenyegetés kivédése
érdekében a halozatépitdk és programozok is sokat
tehetnek a megfeleld eldirasok, ovintézkedések be-
tartasaval. Céges kornyezetben a rendszergazdak,
Uzemeltetdk nagy felelésséggel bimak, az ¢ felada-
tuk a loginek biztonsagos kezelése, a szoftverek és
a mikddtetd kornyezet karbantartasa. Emellett a biz-
tok a fizikai bejutast biztositd személyzet tagjai is.
Napjainkra a koztudat az 6sszes kibertamadot — té-
vesen — hackerként tartja szdmon, flggetlendl attol,
hogy arté vagy segité szandékkal cselekednek. Kép-
zettséguk alapjan a kovetkez0 tipusaikat kulonboz-
tethetjik meg:

Atrollok ,az internet szocialis vandaljai, akik meg-
semmisitve aldozataik online identitasat, &ldozatai-
kat a halalba képesek Ulddzni” [2] — cselekedeteik a
zaklatastol a biincselekményre felbujtasig rendkivl
valtozatosak lehetnek. A csalok (scammers) rendel-
keznek IT alapokkal, de nem értenek a biztonsagi
rendszerekhez, igy els6sorban adathaldszattal és
spam-ek kuldésével foglalkoznak. A szriptkélykok el-
sGsorban defacement tamadésokat hajtanak végre.
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A ,wannabe” hacker ,még nem valddi hacker, de arra
torekszik, hogy azza valjon” (...), igy hat ,mas hac-
kerek altal kitalalt ugynevezett hack-programokkal
munkalkodnak” [8]. Az djonc hackerek (newbie-k) fo-
lyamatosan tanulnak, és mar ez id6 alatt is veszélyt
jelentenek a gyengén védett szdmitbgéprendsze-
rekre. A hacker tool-ok megirasaval kddolok foglal-
koznak. Ok ,jol ismerik a szamitogépes rendszerek
és programok belsé miikddését” [5]. A vandal vagy
cracker ,olyan kart okoz6 személy, aki szamitdgépes
rendszereket rongél, illetve adatokat tulajdonit el,
vagy barmilyen egyéb modon kart okoz” [9]. Ok azok,
akik a forgalomba kertl6 alkalmazasokat, jatékprog-
ramokat feltorik. A valodi hackerek komoly veszélyt
jelentenek, bonyolult rendszerekbe képesek betdrni.
Kivaloan eligazodnak a rendszerbiztonsag terlletéen,
ismerik a lehetséges tamadasi formakat.

A legképzettebb hackerek tertiletiik igazi szakér-
t0i. A varazslok egy-egy terlleten kiemelkedd tudas-
sal rendelkeznek, és igazi nagymesternek szamita-
nak. A phone phreaker-ek nagy része is varazslé; va-
lasztott mesterséglik szakavatott mivelGiként a tele-
fonhaldzatok feltorése a szakteruletik. A guru ,min-
dent tud egy bizonyos dologrél, beleértve a dokumen-
talatlan részeket is, és rajott, hogyan lehet a feltétele-
zett limiten is tljutni. Ha ez a terUlet egy felhasznélas,
valészinlleg tobbet tud réla, mint az, aki kifejlesztette”
[5]. A HPAV (Hacking, Phreaking, Anarchy, Virus) cso-
portok ,a |étez6 legkartékonyabbak — virusokat imak,
allami szervek munkajat teszik tonkre, maganszami-
togépekbe tornek be, mindezt csak azért, hogy ma-
soknak gondot okozzanak” [1]. Ok a kibertér legveszé-
lyesebb, legartalmasabb aktorai.

A social engineer-ek egy Ujabb kategoria, mivel
Ok jellemzéen csak kis mértékben hasznaljak a tech-
nologiat. A hackerek egy jol elkilonitett csoportjanal
cél a haldzatokba torténé betorés, elsdsorban infor-
mécio- vagy pénzszerzés céliabol. Ok a fekete kala-
pos (black-hat) hackerek. KozUluk kertinek ki a ki-
berkémek és informacid-brokerek is. A fehér kalapos
(white hat) hackerek célja a kiberbiztonsagi hibak, hi-
anyossagok felderitése, megel6zve az esetleges be-
toréseket. Az etikus hackerek a fehér kalapos hacke-
rek kozul kerilnek ki, 6k — sokszor megbizashol —
egy-egy rendszer biztonsagat teszik probara. Akettd
kdzti atmenet un. grey-hat hacker. Ok megkeresik a
biztonsagi réseket, behatolnak a rendszerekbe, de

kart nem okoznak, hanem értesitik a rendszer (ize-
meltet6jét, gyakran felajanlva segitségiket is. Ope-
racios rendszer oldalrdl elsésorban a Microsoft Win-
dows termékek a hackerek kedvelt célpontjai, az un.
red hat hackerek azonban kifejezetten a Linux-rend-
szerek tamadasara szakosodtak.

Kibertér-sebezhetéségek

A 2020-as évben pusztitd Utjara indult Covid-19 jar-
vany az informatikai biztonsag teriletén is kifejtette
hatasat — globalis szinten jelentésen megnovekedett
a kibertdmadasok szama. A Kaspersky felmérése
szerint ,az Eurdpai Unidban az internetet hasznalo
szamitdgépek 13,7 szazalékan tapasztaltak legalabb
egy bdngészdalapu, rosszindulatu programtdma-
dast’, (és a thmadasok szamét tekintve) ,az elsf tiz
kdzott talaljuk Magyarorszagot is.” [17]. Nagysagren-
dileg ugyan az otthoni gépek vannak leginkabb ki-
teve kémkedésnek, adatlopasoknak, rongalasnak és
egyéb tdmadasoknak, de céges kérmnyezetben a sta-
tisztikak nem kevésbé lesujtoak. Az amerikai CS| egy
korabbi felmérése szerint a valaszaddok 85%-a észlelt
mar szamitogépes betorési kisérleteket az adott nap-
tari évben, s6t, 64% esetében ez anyagi veszteséget
is jelentett. Mitnick maig érvényes megallapitasa sze-
rint tizbdl kilenc szervezet valt mér sikeres betorési
kisérlet aldozatava [9].

Egyértelmen kijelenthetd, hogy a védelem és az
okozott kar mértéke kdzott egyenes aranyossag van.
Ugyanakkor a megfeleld szint( kibervédelem kifejlesz-
tesehez jelentds anyagi raforditas szukséges. Vallalati
szinten komoly fejtorést okoz az egyensuly megterem-
tése. Egy szervezet kibervédelmi gyengeségeinek fel-
tarasakor tobbféle megkozelitést is figyelembe kell
vennunk. ,Az informécids infrastrukturak fenyegetései
lehetnek human, fizikai, logikai vagy épp a rendszer
életciklusa soran jelentkez6 kockazatok” [14], a tama-
das torténhet fizikai, informéacids vagy tudati dimenzi-
Oban is. A lehetséges elkovetdk spektruma is rendki-
vil tag tartomanyt Glel fel a felbérelt ipari kémektdl a
gondatlan alkalmazottig. ,Ha egy tdmado bejut a szer-
vezet épuletébe, nem csak bizalmas és belsé informa-
ciok birtokaba juthat, hanem példaul rongalhatja esz-
kozeinket, adatallomanyokat torolhet vagy megsem-
misithet, illetve belsd és bizalmas informéciokat tovab-
bithat sajat maganak, atvizsgalhatja a szemetesunket,
kartékony programokat telepithet eszkozeinkre” [3].
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Social engineering tamadasok

IT biztonsag szempontjabol a f6 tamadasi fellletet az
ember jelenti. Ezt felismerve a tdmaddk gyakran él-
nek a social engineering nyujtotta lehet6ségekkel. Ez
Jfelettébb sarkalatos pontnak bizonyul a vagyonvé-
delem szempontjabol. Kilénos tekintettel az 6rzés-
védelemre, és adat- és informaciovédelemre, to-
vabba az IT biztonséagra” [1]. A pszicholdgiai manipu-
laci6 ,a kildnféle belsé és bizalmas informéaciok meg-
szerzéset célzo tamadasok egyik valfaja, amely az
emberi tényez6 befolyasolasara, manipulélaséra, va-
lamint kihasznalhat6 tulajdonsagaira épit” [3]. A ta-
mado célja olyan informéacidk szerzése, melyek fel-
hasznélasa lehetévé tesz egy késdbbi, kibertérben
megvalosuld tamadast.

Az identitas-lopas, azaz megszemélyesites a leg-
gyakoribb eszkdz. Ennél a trikknél a tamado valaki
mas személyiségét olti magéra; kézbesitének, kar-
bantartonak, céges partnemek vagy jelenlegi (s6t
néha elhunyt/felmondott [16]) dolgozénak adja ki ma-
gat. Ez esetben a szakzsargonok és a vallalat belsé
ismerete is alatdmasztja a megtévesztést. A hatés fo-
kozhaté azzal, ha a behatolo a felvett szerepnek
megfelelé ruhaba bujik.[13] A modszer Ugy is miikod-
het, hogy ismeretlenként mutatkozik be, de olyasva-
lakinek adja ki magat, aki egy kolléga, vagy éppen a
fonok kérésének tesz eleget. ,Ezt hivjak »dobalozas
a nevekkel« technikanak, és a modszert arra hasz-
naljak, hogy gyorsan alakitsanak ki kapcsolatot azal-
tal, hogy hangsulyozzak a célpontnak: a tamadd kap-
csolatban all valakivel” [10]. A fentiek ellenpontjaként
felfoghaté ,reverse social engineering” bizalmat
igyekszik kelteni az aldozatban. llyenkor a tamadd
egy fiktiv problémaéra, biztonsagi hidnyossagra, Uj fe-
nyegetésre hivja fel a figyelmet — és persze 6 az, aki
segiteni tud. ,Erzelmi allapotunk vagy szellemi fa-
radtsagunk kdnnyen eltereli a figyelmiinket. igy gyor-
san, az informaci6 gondos és teljes elemzése nélkul
hozunk dontést[10].” Az automatikus reakciok kival-
tasa bintudatot vagy egyuttérzést kelt az aldozatban,
de nem ritka a megfélemlités hasznalata sem.

A céges teriletre, létesitményekbe torténd beha-
tolasnal a legismertebb praktika a mas jogosultsaga-
inak felhasznalasaval torténd un. piggybacking. llyen
esetben ,a tamado, aki nem jogosult a belépéshez
kiadja magét egy olyan személynek, aki beléphet az

adott helyre. Jellemzéen az otthonmaradt kulcs, be-
lépkartya torténetet jatsszék el’[16]. Szintén gyak-
ran hasznalt trikk az un. tailgating, a szoros kovetés
is. A technika alkalmazasakor ,a tmadd ugy tesz,
mintha egy vendég- vagy munkas csoport tagja
lenne, majd hozzajuk csapodva egyszeriien besur-
ran az épiletbe.” Nem ritka, hogy a tdmadd késést
imital — példaul azt szinleli, hogy egy megbeszélésre
siet — igy sokszor elkeriilheti az alaposabb vizsgala-
tot. Némileg kilog a sorbol a zarfeltorés, azaz lockpic-
king — it kifejezetten a kapcsolatfelvétel elkerllése, a
feltlinés nélkuli behatolas a cél: a ,lockpicking az em-
litett hengerzarbetétek, lakatok, s egyéb mechanikai
védelmi eszkozok kulcs nélkili, roncsolésmentes
nyitasat jelenti. Elég gyakorlatigényes eljaras, melyet
csupan készség szinten elsajatitva lehet hatasosan
alkalmazni” [16].

Napjainkban a cégek mar nem dobnak ki minden-
féle iratot, adathordozot csak gy a szemétbe, de igy
is meglepben sok informaciot szerezhetnek a tama-
ddk az un. ,dumpster diving”, azaz kukabuvarkodas
mddszerével: a tamado a kidobott szemetet kutatja
at informacioszerzés céljabol. A kukabuvarkodas az
ipari kémkedés egyik kedvelt triikkje [9]. A szétszoras
(baiting) modszerének |ényege, hogy a ,tamado egy
fertézott adathordozét (pendrive, CD, DVD, SD kar-
tya) »véletlendl« elhagy, és amikor a gyanutlan fel-
hasznal6 megtalalja azt, csatlakoztatja a szamitogé-
péhez az eszkdzt, hogy kideritse, kié lehet, vagy mit
tartalmaz az eszkdz’[3]. Az adathordozéra telepitett
trojai pedig egybdl megfertdzi a ceges haldzatot. Az
ember nem is sejtené, hogy a szinte mindenki altal
hasznalt internetes oldalak is egy sajatos tamadas-
forma eszkozei. Emberi jellemvonas, hogy ,szeret-
nénk kozoIni a kilvildggal létezéslnket (...). Fontos
szempont, hogy nem csak sajat magunk oszthatunk
meg a vildggal informacidkat, hanem t6llnk fuggetle-
ntl, a mi akaratunkon kivil ezt mas is megteheti. Saj-
nos ez nagy kockazati tenyez6, hiszen névtelendl, fe-
lelésség nélkil aramlanak az informaciok, melyeket
nagyon konnyen ki tudnak hasznalni a rosszakarok”
[16]. A ,shoulder surfing” (magyar megfeleldje talan
vallszorfozés lehet) technikat hasznalva ,a tamado
ugy szerzi meg példaul a célszemély azonositdjét,
jelszavat, esetleg pénzfelvételnél a PIN kddjat, hogy
egyszeriien csak atnéz a vélla felett, mikdzben az al-
dozat begépeli azt” [3].
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Direkt pszciholégiai Fizikai behatolas

megtévesztés
H v
» (1) Identitas-lopas — — — — — — ——————— — (a) Piggybacking
(2) Harmadik félre hivatkozas— —— — —_— {_ _____ =
(3) Segitség kér‘ése__; — ____..____ = ~—— — —— = (b) Szoros kovetés
(4) Segitség nyajtasa 1 -~

.......................

(6) Telefonos manipulécié (d) Zarak feltorése

A

I. Kukabavarkodas
Il. Szétszoras

¥ 1. Informaciégydijtés
IV. Vallszorfozés

Egyéb human alapa
mddszerek

1. abra Social Engineering tamadasok dsszefliggései (sajat szerkesztés)

Megszamlalhatatlanul sok mliszaki, technologiai €s
digitalis kartevé alapu tamadasi forma |étezik; az ala-
bbiakban terjedelmi korlatok miatt csak a leggyako-
ribb modszerek keriinek ismertetésre.

Miiszaki/technolégiai tamadasfajtak

Azzal nem art tisztaban lennink, hogy sosem
kozvetlenul ériink el egy szervert, hanem éltalaban
tlizfalon keresztl. A tdmadas egyik kulcslépése a je-
lenlét elrejtése. Az alcazas elemi modja az Un. ugra-
las (firewall-bouncing). llyenkor a hacker ,tobb tiizfa-
lon keresztil éri el a célgépet, mégpedig ugy, hogy
elészor bejelentkezik az egyik tlizfalra, azutan arrl a
masikra, és igy tovabb” [1]. Abehatolas elrejtésében
segit az ligynevezett spoof technika. igy ha sikerill is
valahogy visszakovetni a tamadét, a kapcsolat tulol-
dalan valaki mast talalnak. Szintén erre hasznéljak a
Wingate gepeket.

A phone phreaking a hackelés egy olyan fajtaja,
ami a telefonrendszer vizsgalataval deriti fel a telefo-
nos halozatot, azonositva a gyenge pontokat, a belsé
vonalakat, a csatlakoztatott eszkozoket — ennek ré-
vén a tdmadodk hivasokat iranyitanak at, vagy lehall-
gatjdk masok hivasait. A k6zbeékelbdéses (MITM)
tamadas esetében a cél szintén a rendszerek kozotti
adatkommuniké&cio lehallgatasa. A tamadé mindkét
féllel elhiteti, hogy egymassal kommunikalnak, de az

Uzeneteket 6 is megkapja. Szintén ismert médja a le-
hallgatasnak az ugynevezett Network Monitor (sniffer)
hasznélata. ,Egy sniffer program ugy mikadik, mint
egy szamitégép-lehallgatd. A vezetéken keresztll
kuldott minden forgalmat titokban megszerez; a hac-
ker altalaban egy olyan helyre kldi az adatokat, ahol
valészin(itlen, hogy észrevennék” [10].

Az informaciérendszertdmadasanak egyik leg-
gyakoribb médja az exploit alapti betéres. Az exploit
,eqy kulsé program, amely a kodban talélhaté prog-
ramozasi hibakat hasznélja ki" [10]. Léteznek ugyne-
vezett exploit-scanner segédprogramok, amik végig-
ellendrzik az operacids rendszert és a telepitett gya-
koribb alkalmazasokat, hianyzo frissitések — és ez al-
tal fennalld, be nem tomott lyukak — utan kutatva. A
webalapu tamadasok ismert mddja az URL hamisi-
tas — ilyenkor a tmadok egy, az eredetivel latszolag
megegyezd weblapot hoznak létre, aminek még a
cime is majdnem megegyezik. ,Az oldalakon keresz-
tll végrehajtott kbzvetett szkripthivas (XSS) soran a
tamadok elérik, hogy egy kartékony szkript fusson le
az aldozat gepén” [4]. Az SQL befecskendezés so-
ran a ,hacker olyan specialis kddot, karakterlancot ad
meg az online beviteli felileten (...), ami a szerverol-
dali feldolgozéas soréan eltériti az adatbazislekérést és
az adatbazis olyan részeihez enged (akar mddositasi)
hozzaférést, amihez biztositott kortlmények kozott
amugy nem lenne hozzaférése” [1].
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A Buffer Overflow (BoF) tamadasok az (irlapok nem
megfelelGen validalt beviteli mezGit veszik célba; tobb
adatot tarolnak, mint amennyit a buffer fel képes dol-
gozni, és ezaltal adatvesztést, memoéria-hozzaférési
hibat okoznak.

Ha a cél nem a bejutas, hanem a rombolas, arra
is rengeteg eszkoz all a tamadd rendelkezésére. A
levélbomba esetén a célpont részére szamtalan le-
velet kuldenek, ezaltal megbénitva a levelezéprog-
ramjat. A mddszer hasznélhatatlanna teszi a fiokot. A
szolgaltatasmegtagadassal jard (DoS) tamadasnal
,a hacker hamis cimekrdl folyamatosan adatcsoma-
gokkal bombazza a szervert, és amikor az valaszol
egyre, a tdmadd még tobb csomagot kuld ra. Ett6l
fokozatosan lelassul a rendszer miikodése, rosszabb
esetben pedig telies dsszeomldsahoz vezet” [5]. A
tulterhelés kovetkeztében a célpont szolgaltatés-
megtagadasra kényszertl, és nem képes adatcso-
magokat fogadni.

Jelszavak feltorése

A technoldgiai jellegli timadéasok elsédleges célja a
jelszd megszerzése. Aroot jelszd birtokaban az adat-
lopas, erdforrasok illetéktelen hasznalata, de még
akar a tényleges karokozas is gyerekjaték. A hacker
segédeszkozok jo része szotar alapu (dictionary) ta-
madasra is képes. Ezek a tamadasok elére 6sszeal-
litott szétarlistakat hasznalnak. Ezek a tdmadé6 esz-
kozok altaldban nem csak az adott szavakra, hanem
azok permutacidira is képesek rakeresni. A jelszo-
hash-ek feltérésére szintén szamos eszkoz létezik.
Minden egyes jelszdhoz elére meghatarozott szabaly
alapjan hash késziil. Ezeket mar joval tovabb tartana
visszafejteni, ezért a hackerek az un. szivarvany tab-
lakat hasznaljak. Ezek hatalmas méret(i szOveges al-
lomanyok, amelyek minden jelszéhoz tartalmazzak a
hozza generalt hash-kddot [10]. Ha a fenti modsze-
rek cs6d6t mondananak is, az un. Brute Force (nyers
er6) tamadashoz is léteznek alkalmazasok, amik be-
tlik, szamok és a legtobb szimbolum hasznalataval
szisztematikusan kiprébaljak az dsszes 1étez6 kom-
binaciot. A zarolas elkertlésére a tamadok olyan
programot hasznalnak, ami torés kdzben folyamato-
san véltogatja az eléréshez hasznalt proxy szervert.

Malware-ek és egyéb kartevok

Azokat a kartékony programokat vagy programrész-
leteket, amelyek mUlkodés szempontjabdl vératlan
hatast fejtenek ki, dsszefoglald néven logikai bomba-
nak nevezzik. ,A logikai bombak valamilyen jelre (...)
indulnak be, addig tlinetmentesen lapulnak. Végs6
soron a virusok, programférgek, tréjai és backdoor
programok és a rootkitek is a logikai bombak kozé
sorolhatok” [11]. Adigitélis kartevékre elterjedt masik
kifejezés az angol malware sz6, amely a rosszindu-
latu programkddok gydjténeve.

Avirus a kibertérben leggyakoribb kartevo. Elséd-
leges ismertetéjegye a szaporodéas; énndn program-
kédjat lemasolva bejuttatja azt mas gazdatestekbe.
Az évtized negativ szenzécidja volt a zsarolovirusok
elterjedése, amik ,allomanyokat titkositanak a célgé-
pen, amelyek feloldasaért a tulajdonosnak fizetnie
kell, ez megakadalyozhatja a hozzaférést bizonyos
adatokhoz”, s6t gyakran ,az egész rendszer miiko-
dését ellehetetlenitheti” [6]. Gyakori jelenség a féreg
(worm), a virus kdzvetlen leszarmazottja. Kilonle-
gessége, hogy beavatkozas nelkil, féleg a levelez6-
programokat felhasznélva terjed, és a csatolmanyok
megnyitasakor tovabbitia magat a cimtarban sze-
repld dsszes cimre. A trojai falo elnevezési progra-
mot a felhasznélé maga engedi be a rendszerbe. A
trojai Iényege, hogy mindig valami olyat tesz, amit az
Ot rejt6 alkalmazas funkcioi alapjan nem varnank téle;
ellopja a személyes adatainkat, masolja és modositja
az allomanyokat és engedélyeket. A trojai egyik spe-
cidlis felhasznalasi mddja az erdforras-lopas. llyen-
kor a felhasznal6 csak annyit érzékel, hogy indoko-
latlanul lelassult a gépe, példaul ha a trojai a gépet a
napjainkban népszerl kriptovalutak banyaszatara
hasznélja.

Az ipari kémkedés agyafurt trikkje a kémprogra-
mok hasznalata. Az Un. spyware-ek célja az aldozat
altal megtekintett tartalom ellopasa, tovabbitasa a ta-
madd felé, aki ezaltal bizalmas és személyes adatok-
hoz jut. Ezen kartevok egy modosult véltozata a
keylogger, ami a felnasznal6 altal lettott billentyliket
rogziti, €s kuldi el a hackernek. Ezek a programok
nem latszanak a futd processzek listajaban sem [1].
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A kéretlen programok nem rombolnak, nem lopnak
erbforrast és adatokat, de zavardak lehetnek, és al-
kalmasak arra, hogy kartékony alkalmazasok
feltelepitésére vegyék ra a kiszemeltet. A legismer-
tebb ilyen programcsaldd az adware, amely kér-
etlen reklamokat jelenit meg a felhasznal6 szamara.
Altalaban ingyenes programok ,mellékhatasaként”
teleptl fel. Szintén e a csoportba tartoznak a
spamek, vagyis a kéretlen e-mailek is. llyenkor a fel-
hasznal6 postafiokjaba ritkan vagy gyakran rekla-
mot (rosszabb esetben kartevot) tartalmazo, kér-
etlen Uzenetek érkeznek. A fertzések egyik f6 oka
a kéretlen csatolmanyok megnyitasa. A spam-ek
egy specidlis fajtaja az ugynevezett megtéveszté
vagy adathalasz e-mail, a scam, amely egy hivata-
los szerv vagy szolgaltatd nevében probal szemé-
lyes adathoz jutni. A megtéveszté programok egy
valojaban nem létez6 fertdzésre, rendszerhibara
hivjak fel a figyelmet, és felkinalnak egy alkal-
mazast, amely segit megtisztitani a ,fertézott” rend-
szert. Ami igy valdban fert6zott lesz...

A betéro készlet (rootkit) egy olyan program, ami
egy adott operacios rendszeren prébal rendszergaz-
dai jogosultsagot elémi. Ha ez sikerl, a tamadé pa-
rancsokat adhat ki, vagy iranyithatja azt a felhasz-
nald tudta nélkul. ,A rootkitek hasznaldikat olyan
szinti jogosultsaghoz juttatjak, melyekhez egyéb-
ként nem lenne hozzéférésik” [4]. A hatsd kapu
(backdoor) egy olyan programrészlet, amely ,bizo-
nyos kivalasztott személyek részére illetéktelen hoz-
zaférést enged a programhoz, a géphez, vagy az
azokon kezelt adatokhoz” [4]. Mindezt természete-
sen a felnasznal6 tudta nélkul. Gyakran a fejlesztok
is hatso kapukat helyeznek el termékeikben, ezzel
megkonnyitve a kés6bbi hibajavitast.

Kiberfenyegetettség vallalati kornyezetben

A Covid-19 jarvany egyik kdzvetett hatasaként a je-
lenléti munkavégzést a cégek tobbségénél felvaltotta
a home office intézménye. Ez azonban rossz hatas-
sal volt a cégek informacios biztonsagi szintjére, el-
sOsorban amiatt, hogy a dolgozok jelentés része ott-
honi eszkdzokkel kapcsolodott a céges haldzatra. ,A
jarvanyhelyzetet jellemz6 bizonytalansagot kihasz-
nalva pedig a kiberb(in6zék egyre tobb tamadast in-
ditottak. 2020-ban mar minden percben 76 Uj karte-
vOvarians jelent meg”. A tavalyi évet tekintve a

legtdbb tamadast a nagyvallalati kdrnyezetben is je-
lentds karokat okozd Emotet, a Qbot és az Urelast
trojai okoztak [15] — ugyanakkor azt is latni kell, hogy
a vallalati kornyezetbdl kiszakadd munkavallalok biz-
tonsagtudatossaga csokken, a hanyagsag pedig
megkonnyiti a kibertamaddk dolgat.

Nem tulzas tehat kijelenteni, hogy az ember a ki-
bertérben a legveszélyesebb, ugyanakkor a legve-
szélyeztetettebb szerepld is egyben. A tamadasokat
emberek hajtjak végre, de a ,legmagasabb bizton-
sagi kockazatot mindig is a human faktor jelenti. Ez
alatt a biztonsagi szempontu tervezési, kivitelezési
hibaktdl elindulva, a be nem tartott belsd biztonsagi
szabalyzat, az Uzleti titkok és mindsitett informaciok
helytelen kezelésén, az él6er6s 6rzés-védelem szak-
képzetlen allomanyan keresztll, a munkavallalok
nem megfeleléen biztonsagtudatos magatartasan at
szamos human kockazati lehetéséget érthetiink” [16].
Eltérd szinten és mértékben ugyan, de a behatolas
veszélye minden gazdasagi szervezetet érint. A
megtévesztések sikerében kozrejatszik a tény, mi-
szerint a dolgozok nagy része a legalapvetébb biz-
tonsagi elGirasokkal sincs tisztaban.

Az esetek nagy szamaban a céges policy-k hia-
nyosak, nem személyre szabottak. A latszolag ki-
sebb jelentség teriileteken dolgozdk személyében
oriasi rés tatong az IT biztonsag pajzsan. Ok altala-
ban a biztonsagkritikus helyzetek felismerésére sin-
csenek kiképezve. Amint azt Deak is leszogezi: ,az
ilyen tipusu tdmadéasok elleni hatékony védekezés
egyik legfontosabb része a biztonsagtudatossag fej-
lesztése az egyéneknél és szervezeteknél egyarant’
[3]. A kockazatot leginkabb az jelenti, hogy a munka-
vallalok szédmtalan bizalmas informéaciéval rendel-
keznek, amelyet készségesen meg is osztanak egy-
massal. A social engineer a kordbban mar vazolt jel-
lemvonésok mellett a munkahelyhez, beosztashoz
kot6dd korulményeket is szamitasba veszi. Ha vala-
kinek kiszamithat6 a napirendje, ugyanazt a mono-
ton rutinmunkat végzi, nehezebben ismeri fel a biz-
tonsagot veszélyeztetd kéréseket.

Es ,barki, aki bels ismeretekkel rendelkezik egy
adott cégrdl, veszélyessé valhat. Azon cégek sza-
mara, amelyek fajlokban és adatbazisokban tartjak
az alkalmazottak személyes informécidit, a kockazat
sokkal nagyobb” [9]. Az adatbazisok feltérése, az eb-
b6l eredd karokozas, adatlopas, a szemétbe dobott

52

SEFBIS No. 14 / GIKOF No.12



Védekezés a kibertér-fenyegetések ellen +

érzékeny informéaciok mind-mind a céges politikék hi-
anyossagaira vezethetbek vissza. Az alabbiakban
egy olyan, altalam kidolgozott kibervédelmi modell is-
mertetése kovetkezik, amely IT biztonsagi szakem-
berekkel torténé hosszas egyeztetések és ellendr-
zési folyamatok soran késziilt, és a vallalati szint ki-
bervédelem minden lehetséges szintjére kiterjed.

Kibervédelem vallalati szinten

A hackerek elleni védekezéslink els6 vonala a leg-
gyengébb, és ez nem mas, mint maguk a felhaszna-
l6k és az altaluk valasztott jelszavak” [10]. Az opera-
cids rendszerbe vald bejutas, a haldzati hozzaférés,
az adatbazisok és FTP-k hasznalata mind-mind au-
tentikaciotigényel. Eppen ezért a jelszavak megszer-
zése, visszafejtése a tamadok egyik leggyakoribb
mddszere. A CyberArk 2021-es felmérése szerint a
tavolrdl dolgozdk 84%-a Ujra felhasznalja a korabban
lejart jelszavait, és a betorések szignifikans része ko-
rabban megszerzett jelszavak felhasznélasaval tor-
ténik. A jelszavak sebezhetéségének mértéke a fel-
hasznal6 hozzaallasanak és a vallalati eldirasoknak
a fliggvénye. A személyre szabott jelszavak kis uta-
najarassal kdnnyedén kitalalhatoak. Sokan hasznal-
nak végtelendl trivialis jelszavakat. Akulon e célra lét-
rehozott listdban megtalalhat6 szavakbol képzett jel-
szavak dictionary-modszerrel rovid idd alatt megfejt-
hetbk, a rovid jelszavak pedig hamar &ldozatul esnek
egy brute force-tdmadasnak. A hanyagsag pszicho-
logiai hattere abban rejlik, hogy ,az emberek nagy
tobbségével még nem tortént jelszoszerzéshol
adddé visszaélés. Ezért Uigy gondoljak, hogy ez csak
remisztgetés, ezért nem is veszik komolyan” [16].

A vallalati politika olyan elGirasok gy(jteménye,
melyek ,Utmutatast adnak az alkalmazottaknak az in-
formaciét védd magatartashoz, ezen tiimenéen po-
tencialis biztonsagi fenyegetések elleni fellépéshez
szilkséges hatékony eszkozok kialakitasanak alap-
vetd épitdeleme” [9]. Fontos, hogy soha ne adaptal-
juk masik szervezettl, mindig cégre szabott legyen.
A vonatkozé politikaknak képesnek kell lennitik meg-
elézni és felismerni a biztonsagot veszélyeztetd ese-
ményeket, és megfelelden reagalni rajuk. Ahol csak
lehet, ember helyett technologiat hasznaljunk, és
embert annak ellendrzésére. A vallalaton belul a leg-
nagyobb kar a fontos informaciok elégtelen védelmé-
bél fakad. Ennek kivédésre a policy része kell, hogy

legyen a jelszavakra vonatkozé el6irasok meghata-
rozasa. Ezen elGirasoknak tartalmazniuk kell a terd-
letre valo fizikai bejutas kritériumait is, kilsdsre és
dolgozéra egyarant. A vonatkozé politikék elenged-
hetetlen része a mar rendszeren bellli felhasznalok
tevékenységi kdrének meghatarozasa. A kockézatok
csOkkentése érdekében gyakran jeldlnek ki un. DMZ-
t a belsé halozat és Internet kdz€, ahova csak jogo-
sult felhasznélok ellenérzétt munkaallomésai és al-
kalmazasai nyerhetnek belépést. Fontos kovetel-
mény, hogy a jogosultakon kivul senki ne telepithes-
sen programot, és a rendszer kivlrél szigoru eléira-
sok teljesitése révén legyen csak elérhetd.

Az adatosztalyozasi iranyelvek kiemelt jelentd-
seggel birnak, mivel erésitik az informéacio- és adat-
biztonsagot. A policy-ban le kell fektetni azt a kove-
tend6 eljarast, ami ahhoz szukséges, hogy egy ma-
sik fél részére biztonsagosan informaciét adhassunk
at. Ennek ki kell terjednie a szamitogép-rendszer és
a szerverek adataira is. Fel kell készllIni a jelenlegi
és volt alkalmazottak tdmadasi kisérleteire is. Az el-
bocsatott alkalmazott hozzaférését, mailcimét torol-
juk, kulcsait vegyuk el, kartyajat semmisitsik meg,
formaruhgjat hozza vissza. Az 6t ismerd kollégakat
tajékoztassuk az elbocsatas tényérdl.

A fizikai infrastruktdra is a kibertér szerves része,
igy annak védelmérdl is gondoskodnunk kell. ,Az 6r-
zés-védelmet, mint a vagyonvédelem egyik szakte-
riletét tovabbi harom részre sziikséges bontani:
mechanikai védelemre, elekironikus rendszerekre,
és éloerbs Orzés-védelemre. Ezeknek a részeknek
mind megvannak a sajatos gyenge pontjaik, mivel to-
kéletes védelem, mint olyan, nem létezik” [16].

Erbsen biztonsagkritikus helyeken és szituaciok-
ban célszer(i tobblépéses azonositast alkalmazni.
Természetesen a fizikai védelem alapja mindenkor
az éléerd, a beléptetésért felelés human személyzet
— a biztonségi 6r, a portas, a recepcios, az ligyeletes.
Nekik minden reszletre kiterjedd munkakori leirast
kell meghatérozni. Ugyeljlink arra is, hogy a létesit-
ménybe valé fizikai bejutas még ne jelentse azt, hogy
ezutan az idegen szabadon kozlekedhet. Vendégek
szamara kisér6t kell kijeldlni, és figyeljink oda ra,
hogy ki hol jogosult tartézkodni. Erdemes el8imi a
belépési napl6 vagy portanaplé vezetését is. ,A mo-
dern vagyonvédelmi megoldasok kozé tartoznak az
olyan zarszerkezetek, melyek nem kulccsal, hanem
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mas informacio tartalmu eszkdzzel, mint példaul
RFID, vagy biometrikus érzékelGvel vannak ellatva”
[16], és gyakori a formaruha vagy kit(iz6 viselése is.
A behatolok fizikai tavoltartasat szolgaljak a zarak,
keritések, sorompdk és Orzott parkolok is. Manapséag

nem ritka a behatolés-érzékeld rendszerek haszna-
lata (mozgasérzékeld, riasztd, normal, infra- vagy ho-
kamerak), s6t biztonsagkritikus —szervezeteknél
hang- vagy biometrikus azonositas kell a riasztas el-
kertléséhez

JELSZAVAK

[FIZIKAI

KOLSO BIZTONSAG

2. abra A kibervédelem konceptuélis modellje (sajat szerkesztés)

Egy nagyvallalatnal kiemelkedéen védett terilet-
nek szamitanak példaul az adattarolas eszkozei, sto-
rage-ek, szerverek, halozati aktiv elemek, netkap-
csolattal rendelkezé eszkdzok és munkaallomasok.
,A tamadok leggyakrabban a hélozati aktiv eszk6zo-
ket prébaljak atallitani azok kezeldfellletén keresztl.
A kiils6 védelmet altalaban tlizfalakkal (firewall) biz-
tositjak. Ez egy sz(r6, amelynek vissza kell tartania
a kivilallokat, kilondsen a hackereket attdl, hogy egy
szerverre vagy egy haldzatba betorjenek” [1]. A tliz-
fal dolga, hogy kisz(irje a rosszindulatu adatcsoma-
gokat, kéréseket. A szoftveres védelem nélkilozhe-
tetlen eleme a virusirto. Erre a célra szamtalan prog-
ram all rendelkezésre, céges kornyezetben a tobb-
gépes licensz, és a plusz funkcidk miatt mindenkép-
pen fizetés megoldast érdemes vélasztani. Ajé virus-
irtd legfontosabb ismérvei: (1) a virusdefiniciés adat-
bazis gyakori frissitése; (2) nem lassita a gép

mukodését; (3) kdzpontilag menedzselhetd; (4) jo mi-
ndségl, 24/7 online és/vagy telefonos segitségnyuj-
tas; (5) gyors, magas hatékonysagu keresés; (6) e-
mail csatolmanyok, letoltések, gyanus koédok real-
time vizsgélata és (7) artalmas (adathalasz, bejelen-
tett) webhelyek tiltdsa. A mobil eszkozok (mobiltele-
fonok, laptopok, tabletek) komoly biztonsagi kihivast
jelentenek, kildndsen, ha hozzaférésik van a bizal-
mas informéacidkat tarold vallalati halozathoz. Ezeket
az eszkdzoket mindenképpen jelszéval kell védeni,
az adatforgalmat titkositani, &s biztonsagi programo-
kat kell telepiteni az adatlopasok megelézése érdek-
ében. A vezeték nélkili (Wi-Fi) halézatnak mindig
rejtettnek kell lennie, erds titkositassal ellatva, és arra
is ugyelni kell, hogy az aktiv eszkdzokre ne lehessen
alapértelmezett jelszoval bejutni. Vendégek szamara
tartsunk fent céges haldzattdl elkulonitett Wi-Fi el-
érést!
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Az intranet a cég belsé haldzata; jellemzden csak
az alkalmazottak férnek hozza. Fontos, hogy a kilon-
b6z0 mindsitést informaciokhoz kulonbozd jogosult-
sagokkal lehessen hozzafémi. A bongészés és leve-
lezés biztonsaga webszerver hasznélataval szava-
tolhatd. Ez egy olyan szoftver, amely weblapok, html
oldalak és az azokon tarolt multimédias tartalmak ke-
zelését végzi, és tovabbitja azokat az internetes ke-
resok felé. A cég online arca és az intranet belsé ki-
szolgaloja is egyben, ezért vedelmére kiemelt figyel-
met kell forditani. A webszerver védelméhez ajanlott
a tavoli elérés tiltasa, a lehetséges bevitelek sziirése
és a megfelel6 jogosultsag-menedzsment, tovabba
ajanlott az 6sszes lehetséges frissitéssel ellatott, biz-
tonsagos operacids rendszer hasznalata, a felesle-
ges kiegeszitbk mell6zésével. A logok rendszeres el-
lenérzése és a periodikus, automatizalt biztonsagos
mentés alkalmazésa noveli a rendszer biztonsagat.
A bels6 haldzathoz valé hozzaférés szabalyozasa-
nak egyik fontos eszkdze a MAC cimek sz(irése. Ha
megtortént a belépés, a napléfajlokbol nyomon ko-
vethet0 a jogosult felhasznalo tevékenysége. Kulsos
partnerek altalaban csak VPN-en keresztul férhetnek
a céges hélézathoz, biztonsagi ellendrzés teljesitése
utén. A sebezhetéség felmérésének folyamata a fe-
nyegetések azonositasat és a kockézatok felmérését
jelenti automatizalt tesztelési eszkozok segitségével.
Az eredményeket sebezhetbségi felmérés-jelentés-
ben 0sszegzik a dontéshozok szamara. A felmérés-
ben az adott vallalatnak aktiv szerepet kell vallalnia.
Fontos megérteni az Uzleti folyamatokat, pontosan
megjel6ini az azokat kiszolgal6 adatokat és alkalma-
zasokat, valamint az azokat futtatd és tarol6 hardver-
elemeket. A hardvereket 6sszekotd haldzati infra-
struktura feltérképezése csak ez utan kovetkezhet.
Végul sziikséges a gyengeségek feltarasara iranyuld
atvilagitasokat (vulnerability scan) végezni, aminek
eredmeényeit Uzleti kornyezetben is értékelni kell.

Az IAM (Identify and Access Management) rend-
szer egy olyan keretrendszert biztosit az iizleti folya-
matokhoz, amely lehetéve teszi az elektronikus és di-
gitalis belépési jogosultsag menedzselését és nyo-
mon kovetését. Ennek segitségével tudja a vallalat
szabalyozni a belsd és kritikus informéaciokhoz vald
hozzéférés szintjeit, valamint meghatarozni a fel-
hasznalok jogosultsagait a vallalat informéciérend-
szerén belul. Természetesen az IAM magaban

foglalja a naplozasi, dsszegzési és kimutatas-készi-
tési folyamatok tamogatasat is. Minden véllalkozas-
nal fel kell késziilni az esetlegesen megtortént beha-
tolasok okozta adatvesztések esetén torténé helyre-
allitasra. llyen prevencios eljaras lehet a biztonsagi
mentések hasznalata, a hardver és szoftver redun-
dancia, a megerdsitett rendelkezésre éllas, az adat-
visszaallitas, a virtualis gépek, az un. hideg és meleg
tartalék és igy tovabb.

Egy komplex védelem részét képezik a behato-
last észleld és ellenik védd rendszerek. ,Feladatuk,
hogy az internet iranyabdl jové adatokat vizsgéljak,
valamint a gyanus elemeket blokkoljak. Ha a tdmado
hozzafér ezekhez a beallitasokhoz, § atirja a szaba-
lyokat, amik szerint dolgozik az IDS vagy az IPS, ak-
kor gyakorlatilag mér azt csinal, amit szeretne” [16].
Atamadasok kivédése érdekében a munkaéllomaso-
kat naprakész allapotban kell tartani. Ajanlott a leg-
frissebb biztonsagi szoftvereket, rendszer- és bongeé-
sz6 frissitéseket telepiteni a digitalis kartevok és
egyéb online tamadasok kivédése érdekében. A vi-
rusirtd adatbédzisa mindig naprakészre legyen fris-
sitve, és minden rendszerszintl valtozas (bdvités,
patch-ek telepitése, Uj programok) esetén kételez6
ellendrzés kell. A tartalomsziirés azon alapul, hogy
,minden beallitott forgalom, amely athalad a tlizfalon,
ellendrzésre keril. Ha ezen az ellenérzésen megfe-
lelt, akkor a tlizfal elkildi az internetes forgalmat a
CVP szervernek, amely virus és tartalomsz(irést vé-
gez” [11]. A visszakiildétt/mddositott tartalomhoz fér-
het hozz4 a felhasznald. Megvalosithatd a webes tar-
talom, a levelezés és az FTP adatforgalom sz(irése
is. A tartalomsziirés sok esetben belsd cenzuraként
is mikodhet; tilthatok vagy engedélyezheték bizo-
nyos oldalak. A munkaallomasok védelmének elsé
lépése lehet a Bitlocker meghaijto titkositas, de véd-
hetjik jelszéval a megosztott tartalmakat (kdnyvtara-
kat, meghajtdkat) is. Gyakori a smartkartyas azono-
sités kotelezettsége is.

A szoftvereket és fajlokat szintén védeni kell; az
adatbazisok tartalma rengeteg informéciéval bir a so-
cial engineereknek. ,A bizalmas fajlok megvédhet6k
megfelel6 hozzaférési ellenérzések alkalmazasaval,
hogy csak az arra jogosultak tudjak megnyitni. Egyes
operacios rendszerekben olyan ellenérzé vezérlok
vannak, amelyeket beallithatunk bizonyos esemé-
nyek naplozasara” [10]. A cégek legfontosabb
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adatbazisai altaldban Uzletileg kritikus alkalmazoi
szoftvereken keresztul hozzaférhetbek, amik gyors
elérést igényelnek. Itt szintén meg kell hatarozni azt
az optimumot, amely egyszerre szavatolja a bizton-
sagot és a hasznalhatdsagot. Az operéacios rendszert
és az alkalmazéi szoftvereket is ajanlott rendszere-
sen frissiteni. A kddban maradt hibak kijavitdsara
patcheket adnak ki, ezzel a mar emlitett biztonsagi
réseket, exploitokat szlintetik meg. Kiléndsen ta-
madhatdak az ActiveX vezérlok, ajanlott kikapcsolni,
és csak egyedileg engedélyezni a futtatdsukat a
webbongészbben. A frissitéseket (a virusirtoét is!)
kompetens személy (pl. a rendszergazda) frissitse,
ne bizzuk a felhasznéléra!

Az adatbiztonsag elérésének kulcsa az adatok in-
tegritasanak és hozzaférhetdségének biztositasa.
Ehhez az kell, hogy az 6sszes munkaallomas adatait
rendszeresen mentsuk le, kildndsen a kritikus ada-
tokat, mint példaul a Word és Excel fajlokat, a kony-
velés és a HR adatait, a prezentaciokat és minden
egyéb fontos dokumentumot. Nagyvallalati kérnye-
zetben célszerli automatikus mentést alkalmazni a
megfelel6 célszoftverekkel. Az adatosztalyozas fon-
tos 1épése azon informaciok elkilonitése, amelyek a
vallalat szemsz0gébdl szenzitiv, bizalmas adatok le-
hetnek. ,A bels6 informacidk nem titkosnak minési-
tett informacidk, ennek ellenére mégis az adott szer-
vezet dolgozéira vonatkoznak, éppen ezért nem ja-
vasolt megosztaniidegenekkel” [3]. Az adatosztélyo-
zasi eléirasok azok szenzitiv jellege alapjan kuilon ka-
tegdriakra osztjék a belsé dokumentumokat, egyuttal
megjeldlve azt is, hogy milyen rang, szint sziikséges
a hozzaféréshez. Példaul az adatosztalyozas egy le-
hetséges modja: (1) nyilvanos informaciok, amik
semmilyen korlatozas aléd nem esnek; (2) bels6, nem
nyilvanossag elé tarhaté informaciok; (3) bizalmas,
szenzitiv adatok, melyek csak elére meghatarozott,
feljogositott korben elérhetdk és (4) titkos, a szerve-
zet céljait, piaci helyzetét veszélyeztetd, szigoru elbi-
ralds és adatkezelés ala esd informéaciok. Ez az adat-
kezelés terjedjen ki a mailben, telefonon torténd
egyeztetésekre és tovabbitott fajlokra is! A diszkreci-
onalis hozzaférés kezelésének alapja a felhasznalok,
jogosultsagok azonositasa. A jogosultsagi szintek és
szerepkorok a védelmi tartomanyba (esetleg k6zos
munkacsoportba) torténé belépéskor kertiinek meg-
hatarozasra. A méar nem kelld, kidobasra itélt

adatokat tartalmaz6 dokumentumok kezelését szin-
tén szabalyozni kell. A kukabuvarkodas elleni legha-
tekonyabb modszer a papirok teljes megsemmisi-
tése. Fontos, hogy a szabalyozas kiterjedjen az adat-
hordozokra is. A komplett eszkozoket (szerverek,
szamitdgépek, laptopok, tabletek), ha javithatatlanul
meghibasodnak, arra szakosodott céggel kell elvi-
tetni — ezt egyébként nem csak céges el6iras, de kor-
nyezetvédelmi szabalyozas is eldirja.

Osszefoglalas, konkluzié

Napjainkra a koézOsség terek, az internet, az
okoseszk0zok, azaz dsszességeben a kibertér alap-
jaiban véltoztatta meg mindennapi életlinket. A kiber-
térben szinre 1ép6 aktorok, valamint a kiszolgéld és
beagyazott tdmogatd elemek kozotti komplex kap-
csolat egy rendkivll bonyolult kozeghez vezet, ami
nagy fenyegetést jelent éntudatunkra, maganéle-
tlkre, adatainkra és munkakornyezetiinkre is. Ezek
a fenyegetések jelentkezhetnek human, fizikai, logi-
kai vagy rendszerszinten, maga a tdmadas pedig tor-
ténhet fizikai, informéacios vagy tudati dimenziéban is.
A tamadast elkdvetdk potencialis kore széles spekt-
rumot fed le a gondatlan alkalmazottaktol a hackere-
ken at a szervezett terrorista csoportokig. A kiberta-
madoknak szdmtalan véltozatos eszkdz all rendelke-
zésére az egyén vagy kornyezete tamadasara; a ta-
madd hasznalhatja a pszichologiai manipuléci6 esz-
kdztarat, kulonbdzd technoldgiai megoldasokat, ta-
maszkodhat digitalis kartevokre, vagy probalkozhat
jelszavak megszerzésével. Az elterjedt technologiai
alapu biztonsagi megoldasok onmagukban vallalati
szinten sem elegenddek a fenyegetések kivédésre.
Egy-egy elkovetett tAmadas esetén a reagélas on-
magaban altalaban nem elég, hiszen a kar mar meg-
tortént — prevenciéra, jol kiépitett védelemre van
szilkség. Az is egyeértelm(, hogy az okozott karok
mérsékelhetdk (vagy megel6zhetdk) egy jol kiépitett
biztonsagi rendszerrel. Ennek okan szlikséges egy
olyan atfogo kibervédelmi modell kidolgozasa, amely
a sebezhetd terlletek teljes spektrumat lefedi, és
amelybdl kiindulva hatékony és ol lehatarolhaté vé-
delmi szintek kllonboztethetbk meg. Az utdbbi évek-
ben, évtizedekben a tdmadasok gyakorisaga és az
okozott kar mértéke emelkedd tendenciat mutat. Mi-
vel a kibertamadasok gazdaségi hatasai a teljes val-
lalati szféraban a vallalkozasok prosperitasat
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fenyegeté meghatéarozo tényezéként jelentkezek, igy
érdemes lenne nagyobb hangsulyt fektetni a védeke-
zés es megel6zés modszereire, hiszen a tamadok
mindig egy lépéssel a védelem el6tt jarnak.
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tanulmanyait. Immar masodik éve foglalkozik nyelvi lektoralassal egy MTA ,A” kategorias
folydiratnal, valamint szerkesztéje egy jogi-informatikai kutatocsoport kiadvanyainak.
Kulonboz6 tudomanyos kiadvanyokban szamos publikacioja jelent meg, illetve all
megjelenés alatt. Kutatasi tevékenysége szerteagazo, a vallalati kiberbiztonsag, a kibertér-

sebezhetéségek témajatdl egészen a 3D-nyomtatas, a gamifikacid, valamint az adatvizualizacio vizsgélataig terjed
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ABSTRACT

A gépi tanuld rendszerekkel kapcsolatos kutatasok szama és az intelligens rendszerek ipari és lizleti felhasznalasa
az el6z6 évtizedben jelentésen megndvekedett, mely k6szénhetd nagyrészt a technologiai kbrnyezet megvalto-
zasanak. Gépi tanulb rendszerek alkalmasak tébbek kbzétt, az elérheté adatokbdl valo tudas kinyerésére, predi-
kciora, nyelvi elemek feldolgozasara, képek és videok elemzésére stb. ezaltal magas szinvonalon képesek lzleti
feladatok automatizalasara, amennyiben altalanositd képességiik meghaladja az elvart metrikakat. A gépi
tanulason alapulé alkalmazasok fejlesztése eltéré paradigman alapszik, 6sszehasonlitva a tradicionalis szoftver-
fejlesztési megkézelitéssel, ezért az implementaciobdl szarmazd kockazatok felmérése is Uj szemléletvaltozast
igényel, melyeket informatikai kontrollokkal sziikséges mitigalni. A belsé informatikai kontrollok hatékonysaganak
megbizonyosodasaért felelés funkcionalis szakteriilet az IT audit osztaly, melynek hatokére a gépi tanulo rend-
Sszerek kontrolljainak ellen6rzésére, fejlesztési folyamatainak feliilvizsgalatara és a rendszerbevezetésre is ki kell
terjednie a kbzeljévbben, ezért az auditoroknak naprakész tudassal kell rendelkezniiik az intelligens szoftverek
lizemeltetésének vilagaban. A cikk a gépi tanulo rendszerek fejlesztésének altalanos folyamatat elemzi, és a
relevans szakirodalom feldolgozasaval azon lehetséges mérfoldkéveket keresi, melyben elengedhetetlen az IT
audit bevonasa, ugyanakkor, a nemrégiben megjelent kutatasi eredmények és tapasztalatok alapjan az IT audit
altal sziikséges elvégzendo teszteket targyalja.

a Big Data, mely tobbek kozott, nagy mennyiségl
adat tarolasat és feldolgozasat teszi lehetéve, ezzel

Bevezetés
A mesterséges intelligencian alapu rendszerfejlesz-

tések piaca vilagszinten a Statista [1] adatai alapjan
2016-ban meghaladta a 3 milliard dollart, a becslések
szerint 2017-ben a 4 milliard dollart, 2018-ban a 7
milliard dollart, 2019-ben pedig, az elérejelzések 11
milliard dollart prediktalnak. Vitathatatlan tény, hogy
a mesterséges intelligencian? és gépi tanul6 eljara-
sokon alapul6 alkalmazasok megjelenése rohamos
tempdban né, mivel a médszertanok kifejlesztéséhez
és a kutatashoz sziikséges feltételek adotta valtak.
Geépi tanuld rendszerek fejlesztéséhez egyik legna-
gyobb mértékben hozzajaruld technolégiai kornyezet

2 A mesterséges intelligencia és a gépi tanulas definiciéja gya-
korta az akadémiai kdrokon kivil nem valik szét, itt mesterse-
ges intelligencian Peter és Russel [2] klasszikus definiciojat érti
a szerzd, mely ,olyan intelligens dgensek tervezése és épi-
tése, amelyek képesek a kiils6 kdrnyezet érzékelésére, és
olyan dontéseket és cselekvéseket hoznak, mely befolyasolja
ezt a kbryezetet.” A definicié megengedi, hogy a

tamogatva a tanul6 algoritmusok adatigényét. Masik
feltétel a magas hardver kapacitas elérhetésége, a
grafikus kartyak fejlodésével a szamitasigényes al-
goritmusok futési és tesztelési ideje lerovidllt, teret
hagyva a folyamatos kisérletezésnek, melyre korab-
ban nem volt lehetdség.

Az intelligens szoftverek szamos iparagban biz-
tatd eredményekkel szolgalnak, egyidében Uj kihiva-
sokat és kockazatokat jelentenek a technoldgiakat
alkalmazo vallalatok részére, mivel fejlesztési logika-
juk és belsé szerkezetlik mer6ben eltérek a tradicio-

mesterséges intelligencia fogalomkérébe belefoglaljuk a tradi-
ciondlis szabalyalapu rendszereket is, azonban a tovabbiak-
ban szandékosan a gépi tanulas sz6 lesz hasznalva az intelli-
gens alkalmazasok tekintetében, kiemelve, hogy ezen rend-
szerek esetében nem szlikséges az explicit szabalyalkotas a
dontéshozatalhoz.
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nalis szoftverfejlesztés alapkoncepcioitol. A gépi ta-
nulas, egy olyfajta mérnoki megkozelités, mely a tra-
diciondlis szoftverfejlesztést tulszamyalva, nem exp-
licit elére definialt szabalyok mentén tdmogatja a
dontéshozast (pl. ,if statements”), mint pl. a 80-as és
90-es évek szakeért6i rendszerei, hanem az adatok-
ban meghuz6dd mintakat hivatott automatikusan fel-
ismerni, majd matematikailag ezt leképezni. Andrew
Ng a Google Brain egykori vezetdje nagyon egysze-
rien ugy fogalmaz, hogy a gépi tanulas nem mas,
mint a rendelkezésreallé attributumokhoz (x-ekhez)
egy tanulasi fliggvényen keresztll a célvaltozokat (y-
okat) rendelni [3]. Szamos gépi tanuld rendszer egyik
legnagyobb hatranya a ,fekete doboz” jellege, mely-
ben ez a hozzarendelés megtorténik. Ez azt jelenti,
hogy ezen algoritmusok altal automatizaltan megal-
kotott szabalyok az emberi megértés szamara jelen-
leg nem vezethetdk le vilagosan. Szamos iparagban
pl. gyogyszergyartas az algoritmusok atlathatosaga
és azok dontési képességeinek levezethetdsége je-
lentds. Fekete doboz algoritmusra példa a 2000-es
évek elején sok kutatasi eredménnyel blszkélked-
heté SVM (Support Vector Machine) alkalmazasok
és a most, foleg képi- és hangfeldolgozasban alkal-
mazott neurdlis halok. Ezen mddszerek tovabbi kihi-
vasok elé allitjak az IT auditorokat a modell kiértéke-
lését megnehezitve.

Evidens, hogy a gépi tanulé rendszerek ellenér-
zésére is audit eljarasokat kell kidolgozni, hogy a ve-
zetés megbizonyosodjon, hogy az alkalmazasfej-
lesztés és Uzemeltetés kontrollalt korulmények ko-
z6tt zajlik, és, hogy a rendszerimplementécié az lz-
leti javakat és célkitlizéseket szolgélja a hatalyos jog-
szabalyok és bels6 politikék betartasaval. A tanul-
many a kdvetkezOkben a témaban megjelent kutatasi
eredményeket és publikaciokat ismerteti, majd kitér
az informatikai audit célkitlizésének rendszerére. So-
ron kovetéen a gépi tanuld rendszerek altalanos fej-
lesztési folyamata, majd a felmerUlt lehetséges audit
eljarasok kerilnek kifejtésre, melyek a bemutatott
szakirodalmi példék és tapasztalatok alapjan lettek
tanulsagként levonva.

Kapcsolodé munkak

Atémaban relativ kevés kutatéi munka érhetd el, mi-
vel a tudomanyos publikaciok jelentés része vagy a
modellfejlesztésre és a minél magasabb teljesit-

ményre, vagy a gépi tanulé rendszerek zleti felhasz-
nalasara fokuszal, mely azt jelenti, hogy a kutatasok
jelenleg jobban érdekeltek a minél magasabb telje-
sitményt igéré robotok megalkotdsaban, mint azok
fellgyeletében és ellendrzésében, ahogy ez And-
rews et al. [4] kutatasabdl is alatdmaszthato. Mind-
azonaltal, a gépi tanul6 rendszerek audit kérdései és
kihivasai megmozgattak az audit teruleten tevékeny-
kedbé szakértbket, az ISACA (Information Systems
Audit and Control Association) szervezet tobb publi-
kaciot is kozzetett, melyben a felmertlt problémakrol
értekezik.

Az egyik érdekes gondolat, hogy mivel a munka-
erbpiac nem képes megfelel6 szamu szakembert
biztositani a tertletre, és viszonylag komplex az in-
telligens rendszerek fejlesztése, ezért varhatoan
szamos projekt vallalaton kivil harmadik felek altal
lesz leszallitva, mely a beszallitdi auditok mértékét
fogja ndvelni fékuszalva az intelligens rendszerfej-
lesztés technoldgiai kornyezetére és kontrolljaira [5).
Tovabba, az ISACA allaspontja, hogy az IT auditorok-
nak nem feltétlentl kell rendelkezniik a szilkséges
modellezési szaktudassal, minél inkabb a mogottes
iranyitasi keretrendszert kell ellendrizni, hogy az
megfelel-e az iparagi jogyakorlatoknak, jogszabalyi
elvarasoknak, Uzleti célkitlizéseknek és a szervezet
altal kiadott COBIT 2019 (Control Objectives for In-
formation and Related Technologies) keretrendszert
ajanlja, mint iranymutatas a mesterséges intelligen-
cian alapul6 alkalmazasok auditalasahoz [5].

Andrew Clark [6] a CRISP-DM (Cross Industry
Standard Process for Data Mining) keretrendszert ja-
vasolja, mely gépi tanulé rendszerek fejlesztésére
testre szabhatd és iparagi gyakorlatokat tartalmaz az
adatfeldolgozasi, modellezési és modellértékelési fo-
lyamatokban. Clark kiemeli, hogy a keretrendszert az
auditokhoz modositani szikséges, hogy az célozot-
tabban tamogassa az ellendrzési folyamatokat, de az
hatékonyan alkalmazhaté az adatel6készitési fazis-
ban. Ribeiro et al. [7] a Local Interpretable Model-Ag-
nostic Explanations (LIME) keretrendszert dolgoztak
ki, melyet kozvetlentl nem auditoroknak szantak, de
a modell segitséget nyujt a gépi tanuld rendszerek
jobb és érthetdbb interpretalasaban, melyet az au-
ditorok a modellértékelésnél felhasznalhatnak az al-
kalmazott gépi tanuld rendszerek megértése végett.
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Informacidbiztonsag és informatikai audit

A vallalati informéaciérendszerek bizalmas és Uzleti-
leg kritikus informaciot kezelnek, ezért az tzleti rend-
szer sérthetetlenségének és bizalmassaganak bizto-
sitasa kiemelt szerepet dlel fel a szervezetek életé-
ben. Erre vilagitanak ra jelen korunk szabvanyai is,
mint pl. az ISO 27001-es szabvany csalad, a fentebb
emlitett COBIT 2019 , NIST 800-53, vagy ay ISF ki-
advany, a ,The Standard of Good Practice for Infor-
mation Security 2018”. A szabalyozéi kdrnyezet Ma-
gyarorszagon és az Eurdpai Uniéban is magas hang-
sulyt fektet az informécidbiztonsagi eléirasok megfo-
galmazasara és azok betartatasara.

Orszagunkban kiemelendd, a pénziigyi szektor a
legjobban szabalyozott &gazat, melyet hazankban a
Magyar Nemzeti Bank kotelezé érvénnyel rendsze-
resen ellendriz. Informécid-biztonsagot érinté ajanla-
tok és rendeletek hazankban tobbek kozott, az MNB
7/2017. (VI1.5.) sz&mU ajanlésa az informatikai rend-
szer védelmérdl, MNB 2/2017. (1.12.) szamu ajanlasa
a koz0sségi és publikus felhdszolgaltatasok igénybe-
vételérdl, MNB 19/2017. (V11.19) az elektronikus hir-
kozl6 eszkdzok auditjardl, 2011. évi CXII. térvény az
informéacids 6nrendelkezési jogrol és az informacio-
szabadsagrol stb. illetve, az Eurdpai Parlament és
Tanacs 2018. majus 25-t6l hatalyba léptette az EU
2016/679 Altalanos Adatvédelmi Rendeletét (GDPR),
melynek hatokore kiterjed az Eurdpai Unidban és az
Europai Gazdasagi Térségben mikodé minden
egyes szervezetre megcélozva a személyes adato-
kat feldolgozo rendszerek biztonsagi elirasat és biz-
tonsagos lizemeltetését.

A biztonsag fenntartdséért az informaciobizton-
sagi szervezeti egység felelés a szervezeti felépités-
ben. Az informaciobiztonsagi szervezet feladata az
informéacidrendszerek, a haldzat és egyéb fizikai és
logikai eszkdzok védelmi intézkedéseinek meghata-
rozasa, betartatasa és folyamatos nyomon kovetése.
Az informacidbiztonsagi osztalynak flggetlendl kiilén
kell mikodnie més szervezeti funkcionalis egysegek-
t6l, még az informatikai Uzemeltetési osztalytol is, ki-
kényszeritve a négyszem-elvet. Az informéaciobizton-
sagi szintet informatikai és szervezeti kontrollok imp-
lementélasaval lehet ndvelni, melyek sziikségessé-
gét, er0sségét és rendszerességét a szervezeti infor-
matikai kockazatelemzés altal lehet érvényre juttatni.

Mindazonaltal, az implementalt informatikai kont-
rollok megléte még nem szavatolja a hibamentes
mukodést, a vezetésnek rendszeresen meg kell gy6-
zGdnie arrol, hogy a mitigalé intézkedések hatéko-
nyan mikodnek, nem lehetséges azok megkertlése,
illetve kijatszasa. Erre egy gyakorlati példa az alkal-
mazasok jogosultsagkezelését megkerilendd hiba-
javitasra (éles programfejlesztésre) szolgald jogok-
kal torténd visszaélés, melyekkel az alkalmazas
szintl biztonsagi logikat felll lehet irni, mely, ha a
naplofajlok irési jogkorrel vald hozzaférésével paro-
sul, akkor egy rosszindulatu felnasznélé vagy ta-
madod képes csalasok kivitelezésére a rendszerben,
ugy, hogy sajat elektronikus labnyomait toroini képes,
mely informaciébiztonsagi eseményhez, incidenshez
vezet. Informéacidbiztonsagot érintd incidensek alap-
vetden harom kildnb6z6 forrasbol érkezhetnek:

— kuls6, a szervezettdl kivilalld csoportoktol, sze-
mélyektdl, melyek lehetnek kiberbiinozok, ver-
senytarak ipari kémei, hobby hackerek, szélsé-
seges esetben terroristak;

— belsd, a szervezet belsé dolgozoi, akik szandé-
kosan vagy véletlen bizalmas informéaciét oszta-
nak meg a kulvilaggal,

— természeti események, melyek az informacio
elérhetéségét és rendelkezésre allasat veszélyez-
tetik pl. arviz, mely megkérositja a szerverparkot.

A bels6 informatikai kontrollok hatékonysaganak fel-
tarasara szolgalod funkciondlis terllet megnevezése
az informatikai audit csoport, melyet olyan Uzleti és
informatikai szakmai tudassal rendelkez6 szakembe-
rek alkotnak, melyek elsddleges célja a belsé infor-
matikai kontrollkdrnyezet ellenérzése és folyamatos
tesztelése, annak meggy6zddésére, hogy az infor-
matikai folyamatok telies mértékben a szervezetek
uzleti célkitlizéseit kovetik a lehetd legnagyobb infor-
macidbiztonsagi szint mellett. Az informatikai auditok
célja alapvetden a vezetés szamara bizonyossagot
nyujtani, hogy a belsé Uzleti folyamatokat tamogatd
IT és informacidbiztonségot érinté kontrollok megfe-
lelden lettek kialakitva, implementalva és hatéko-
nyan funkcionalnak.
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A belsd kialakitott mechanizmusoknak garanciat kell
biztositaniuk, hogy:

— azinformatikai rendszerek helyesen és pontosan
dolgozzak fel az Uzleti adatokat;

— a szervezet munkatarsai és kilsd partnerei be-
tartjék a szabalyzatokat, procedurakat, iranyelve-
ket, melyeket a vezetés lefektetett és jovahagyott;

— a belsé eljarasok szavatoljak, hogy barmilyen
katasztréfahelyzet esetén az adatok barmikor
elérhetOk legyenek, integritasuk és bizalmas-
saguk fenntarthato, az tzletmenetfolytonossag
biztositott [8].

Az informatikai audittal foglalkozé belsé funkcionalis
szervezeti egységnek fliggetlendl kell mikédnie a
tobbi szervezeti egysegtél és kozvetlen a felsd veze-
tésnek kell jelentenie, ha barmi problémat észlel a
belsé kontrollkornyezettel kapcsolatban. A kontrollok
hatékony miikodésének megbizonyosodasara az in-
formatikai audit teszteket végez egy elére meghata-
rozott audit terv alapjan, mely soran mintavételezési
eljarassal a kontrollok gyakorisaganak megfelel6en
probal meggyézdédni a kivalasztott kontrollok megfe-
lelé Uzemeltetésérdl alatamasztd evidenciék elem-
zése altal. Az informatikai audit nem kizarélag az in-
formacidbiztonsagot érinté intézkedések ellendrzé-
set végzi, hanem barmi olyan a vezetdség vagy kulsé
szabalyozé altal tdmasztott kovetelményt ellendriz-
het, ami a bels6 informatikai miikddéssel kapcso-
latba hozhato, mint pl. a belsé projektek id6zitésének
és koltségeinek nyomon kdvetését, jogszabalyi meg-
felelésségét stb. Ezért az audit hatokore kiterjedhet
mas terlletekre is, és feltételezhetbéen az IT audit
lesz az a funkcionalis csoport, mely a gépi tanulas és
mesterséges intelligencia alapu rendszerek megfele-
|6ségét is ellendrizni fogja, ezért kulcsszerepet fog-
nak betolteni az intelligens rendszerek fejlesztésé-
nek, implementalasanak és nyomon kovetésének fo-
lyamataiban is, mely, mivel mas paradigméan alapul,
ezert Ujfajta tudast kovetel meg az auditorok reszérél.
Kiemelendd, az IT audit sem tud abszoldt bizonyos-
sagot szerezni a kontrollok megfelelé mikddésérdl,
mivel kvazi lehetetlen az 6sszes minta ellendrzése,
kizarélag részleges garanciat tud adni arrél, hogy a
szervezet manualis és automatikus kontrolljai a ve-
zet6ség altal elvartan operalnak.

Gép tanuld rendszerek fejlesztése

A kérdés jogosan felmertlhet, hogy miért is lehet
szilkséges a tradicionalis szoftvermérndki munkat ki-
valtani gépi tanulé eljarasokkal. Tételezziik fel, hogy
a jovében be szeretnék vezetni az arcalapu fizetést
az aruhazakban. Ahhoz, hogy ez lehetségessé val-
jon, sziikséges egy olyan szoftver mely kétséget ki-
zardan képes azonositani a fizetni szandékozot,
mely azt jelenti, hogy minden egyes személyt, aki
személyes adataival (arckép, bankszamlaszam stb.)
hozzdjérult a szolgaltatdshoz, azt egyértelmiien
meghatarozzon. Ha a szoftver az arcképet el6re de-
finialt szabalyok alapjan azonositana, képzeljik el,
hogy hany eldgazas megiraséara lenne szlkség ah-
hoz, hogy ez teljesuljon. Természetesen, a szerz6
legjobb tudomasa szerint, a mai nap még nem létezik
olyan tudomanyosan publikalt kutatéi munka, mely
arcképeket 100%-0s pontossaggal klasszifikélni
tudna, azonban a példa kedvéért érdemes elgondol-
kozni a probléman. A gépi tanuld eljarasok (és it f6-
leg @ mély neurélis halokrol van sz0) pixelenként ér-
telmezik a képeket, melyben minden egyes pixel egy
dimenzionak feleltetheté meg. A pixelek egymasuta-
nisagat, elhelyezkedését és kialakitott mintazatat ér-
telmezi a tanulo eljaras, majd megfeleld mennyiségU
tanitépont utan képes dontést hozni, hogy adott kép
kit is abrézol. A problémat hangsulyozva, tehat ha
minden egyes osztalyra kilon szabalyokat kellene
manualisan |étrehozni, akkor a szoftverkdd minden
bizonyossaggal tobb milliard soros lenne, raadasul
az emberi arc véltozasainak a nyomon kovetése
fenntarthatatlanna és karbantarthatatianna tenné az
alkalmazast (ami ugyancsak problémaként eléjohet
a gépi tanuld rendszerek esetében is).

A gépi tanulas, tehat, a mesterséges intelligencia
egyik alterilete, melynek célja a rendelkezésre allo
adathalmazban meghuzddé mintazatok felismerése,
megtanuldsa, majd a mintazatok alapjan uj adatre-
kordok csoportositasa [9]. A gépi tanulas Raschka
megfogalmazasa alapjan, ,a szamitdgépek felruha-
zasa a tanulas képességevel” [10]. Sokkal technika-
ibb definiciét ad meg Russel és Norvig [2]: ,A tanulas
alapgondolata az, hogy a megfigyeléseket ne csak
az agens jelenlegi cselekvéseinek kialakitasara
hasznéljuk, hanem arra is, hogy javitsuk a cselek-
vesre vald jovibeli képességeit”.
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Ebben a definicibban megjelenik a jové, azaz a pred-
ikcid megnevezése, miszerint a gépi tanulas egy
olyan automatizalt folyamat, mely hozzajarul a jovore
vonatkozo sejtések elérejelzéséhez. Dua és Du [11]
szerint a gépi tanulds ,egy tudomanyos modell
épitése, mely képes a jelenlegi adatokbdl tudast ké-
pezni”. Hastie et al. [12] egyszer(ien ,az adatokbdl
valé tanulas” mikéntjeként definiélja a fogalmat.

A gépi tanulas alabontasat a szakirodalom tobbé-
kevésbé egységesen kezeli. Hastie et al. [12] a gépi
tanulast felligyelt és feliigyelet nélkili tanulasként
csoportositja, mig pl. Raschka [10] egy harmadik ka-

tegoriat is kulon kiemel, ami a megerdsitéses tanulas.

A felligyelt tanulas egy meglévé adathalmaz, azaz
historikusan 0sszegy(jtott informacio alapjan minta-
zatkeresési eljarasok 0sszessége, mely a mintazat
feltarasat kovetben hozzajarul egy adott célvaltozo
értékének elérejelzéséhez [13].

A feligyelt tanulésra példa a pénzigyi intézetek-
nél is alkalmazott profilozé eljarasok, melyek alapjan
kategorizélasra keril, hogy adott potencialis Ugyfél
milyen mértékben lesz képes a felvett hitelt torlesz-
teni. A célvaltoz6 ebben az esetben a kockézat egy
0-tol 1-ig terjedd skélan a pénzvisszafizetés lehetsé-
ges valoszinlisége, mely, ha 1-hez kdzeli akkor a po-
tencialis Ugyfél kockazatosnak mindsithetd, és a
pénzintézet rendelkezhet Ugy, hogy nem folyésit hi-
telt, mig 0-hoz kozeli érték alacsony kockazatnak
tudhaté be, tehat a pénzintézet folydsit hitelt az
igénylének. A historikus adatok ebben az esetben le-
hetnek az igényl6 neme, kora, lakcime, havi nett j6-
vedelme stb.

Egy méasik korszer alkalmazési terllete a fel-
ugyelt tanulasnak az onvezetd autdk altal alkalma-
zott automatizmusok. Historikus adatok alapjan a
gépi eljaras képes felismerni az dnvezetd auto elétt,
mellett, hatul kdzlekedé més jarmiiveket és eszerint
pozicionalni 6nmagat, megelézve a baleseteket. Er-
telmezi a kdzlekedési tablakat, észreveszi a gyalogo-
sokat, tehat a cél, alkalmazkodni a kiils6 kérnyezet-
hez [14]. A gépi tanuld eljarasok masik kategorigja a
fellgyelet nélkuli tanulds. Az ebbe a csoportba tar-
tozd eljarasok a begydjtott adatokban hasonloan
mintazatot keresnek, azonban a cél nem egy célval-
tozd becslése, hanem a mintazat alapjan az adatok
egyes kategoriakba valé csoportositasa.

Aklaszterezé eljarasok tipikusan felligyelet nélkili el-
jarasok. A marketingkutatasban gyakorta hasznéla-
tosak a piaci szegmentaciok feltarasa, igy azok ele-
mzése és kiértékelése a felligyelet nélkili tanulasi el-
jarasok egyik gyakori alkalmazasa. A megerdsitéses
tanuldsban a rendszer feladata, hogy képes legyen a
kérnyezetéhez alkalmazkodni és optimalis stratégiat
valasszon egy adott koltségfliggvény minimalizalasa,
vagy jutalomfliggvény maximalizélasa érdekében [2].
Az automatizalt sakkjaték a megerdsitéses tanulason
alapulé gépi tanuld rendszer egy klasszikus példaja.

A gépi tanulo rendszerek fejlesztése az informa-
ciérendszerek fejlesztéséhez hasonloan tobb fazisra
bonthatd, mely fazisok tervezése azért indokolt, hogy
a lehetséges dontési pontok (pl. adattranszformacio,
modellvalasztas, metrika valasztas) a modell objekti-
ven mért j6sagahoz a lehetd legnagyobb mértékben
hozzajarulion. A gépi tanuld eljarasok fejlesztése
esetén, dsszegezve, célszer(l az altalanos alkalma-
zas- és informaciorendszer fejlesztési modszerekkel
magas szinten parhuzamot vonni, azonban a szerz6
allaspontja szerint, ezt ki kell terjeszteni a tudoma-
nyos modellek tervezésének és fejlesztésének mod-
szertanaval. Gépi tanulé rendszerek esetén is igaz
az allitas, hogy az alkalmazast kortltekintben, bevalt
iparagi gyakorlatok és kutatasi eredmények altal iga-
zolt modszertanok mentén érdemes fejleszteni. Sze-
pesné [15] az informaciorendszerek fejlesztését 3
részre osztja. Elsé szakaszban, melyet a szerzé el6-
szakasznak nevez, torténik a kiindulasi helyzet elem-
zése, a feladat megfogalmazasa, a koltségelemzés, il-
letve az el6nyok definialésa, tehat az informaciérend-
szer celkitlizésének meghatarozasa. A masodik sza-
kasz a fejlesztés szakasza, melyben kivitelezésre ke-
ril az adatbazis struktura leirasa, az alrendszerekre
valé bontas, a specifikaciok véglegesitése és a rend-
szerkomponensek egyuttmiikddésének biztositasa.
Az utolsé szakaszban, a felhasznal6i szakaszban ve-
szi kezdetét az alkalmazas hasznéalata, karbantartasa,
fellilvizsgalata és optimalizalasa. Kovacs [16] ajanlast
fogalmaz meg a tudoményos szimulacié és modellépi-
tessel kapcsolatban. Elséként a modellalkotas céljat
kell meghatérozni, majd a vizsgalandé rendszert kell
definialni, amit a modellkalibracid kovet, azaz az input-
ként szolgalo adathalmazt kell a modellre szabni. Az
utolso Iépés a validacio, az ellenbrzés szakasza, hogy
a modell elérte-e az elGzetesen definialt céljat.
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A felhasznalt szakirodalmak attekintésének segitsé-
gével az alabbiakban leirtak szerint érdemes megter-
vezni és fejleszteni a gépi tanuld alkalmazasokat,
melyben figyelmet kell szentelni az iparagi gyakorla-
tok és a tudomanyos céllal torténé modellalkotas el-
varasainak. A gépi tanulé alkalmazasok fejlesztésé-
nek az elsd fazisa a gépi tanul6 rendszer célkitlizé-
senek definialasa (Uzleti probléma leirésa és Uzleti
specifikacié megfogalmazésa). Ebben a szakaszban
torténik az adott Uzleti probléma kiértékelése, és
hogy az Uj alkalmazas milyen modon lesz képes az
Uzleti problémat megoldani, elharitani, karbantartani.
A célkitiizés meghatarozasakor a felhasznalni kivant
adatvagyont, annak beszerzési kritériumait, a fliggd
és fliggetlen valtozokat is meg kell hatarozni, majd
még az adatgydjtés koltséges fazisa elétt kiértékelni
tesztadatokkal, hogy valoban az alkalmazas terve-
zeti szinten ugy fog miikodni, ahogy azt annak fel-
hasznaloi elvarjak. Amennyiben a specifikacio meg-
feleld min6ségl eredményeket produkal, ugy a ko-
vetkez6 fazis az adatok beszerzése. Adatokat lehet-
séges kulonbozé forrasokbol 6sszegydijteni, mely le-
het az adatok vasarldsa harmadik személytdl, az
adatok munkahelyen belli kollekcidja, internetes le-
toltése stb. Az adatok begyljtése utan az adatok
Mivel az alkalmazni kivant adathalmaz gyakorta nem
all megfeleld formaban rendelkezésre, igy azok tisz-
titdsa, transzforméacidja, tehat eléfeldolgozasa indo-
kolt. Azon felll, hogy egy adott gépi modell teljesit-
ményét is képes fokozni, a magas minéségl adat-
transzformacio ellenalobb lehet kilso tamadésok el-
len, ahol az alkalmazés funkcionalitisanak megkaro-
sitasa a tamado célja [17].

A gépi tanulé eljarasok adatfeldolgozé szakaszat
kovetden, a fejlesztési szakasz veszi kezdetét. A fej-
lesztési szakaszban kivalasztésra kerlinek az alkal-
mazni kivant modellek, majd el6re felallitott josagkri-
tériumok mentén azok kiértékelése annak érdekében,
hogy a teljesitményt mutatdszamokkal ki lehessen
fejezni. A josag kritériumokra el6zetesen metrikakat
kell épiteni, hogy objektivitasa biztosithato legyen. A
gépi tanulé mddszerek jelentds része nagy mennyi-
ségu parameterrel rendelkezik, ezért a j6sag metri-
kék legelsd kiértékelése utan szikségszerii kisérle-
tet végezni, azaz ,tuningolni” a modellek paraméte-
reit az optimalis teljesitmény elérése érdekében.

A modell épitése és optimalizalasa, valamint a
josagmetrikak megfeleld teljesitményének elfogadasa
utan a gépi tanuld rendszer éleskornyezetbe valé al-
litasa kovetkezik, melyben a rendszer lzemszer(
mikodese kezdetét veszi. Osszefoglalva és leegy-
szer(sitve a leirtakat, a gépi tanuld rendszerek altala-
nos fejlesztési folyamata 4 jél elklilonithetd részre tag-
olédik, amennyiben elvonatkoztatunk a kezdeti Uzleti
probléma specifikalasatdl, mely alapvetden altalano-
san igaznak tekinthetd barmilyen szoftverfejlesztési
folyamatra:

— Input adatok feldolgozasa
— Modellezés

— Rendszer kiértekelése
— Uzemeltetés

A tovabbiakban ezen meghatérozott és altalanositott
fejlesztési folyamat mentén kerUl részletezésre az IT
audit bevonasanak lehetdségei és a tipikusan az IT
audit altal elvégzendé feladatok meghatarozasa.

Input adatok feldolgozasa

A gépi tanuld rendszerek adatokbdl taplalkoznak,
ezert a helyes konkluzio leszlrése érdekében elen-
gedhetetlen, hogy az input adatok megfelelé miné-
ségben és mennyiségben rendelkezésre alljanak, to-
vabba, hogy az adatok k6z6tt meghuzddoé dsszeflig-
gések hozzajaruljanak a modell predikcids erejéhez
és ezaltal magas teljesitmény( altalanositd képes-
seggel rendelkezzenek.

Ribeiro et al. [7] egy képfeldolgozd alkalmazast
fejlesztettek, melynek a célja Husky kutyak és farka-
sok kulonvalasztasa és klasszifikalasa volt. Az algo-
ritmus magas pontossaggal képes volt felismerni és
megkuldnbdztetni az allatokat, azonban Uj, az algo-
ritmus szamara ismeretlen képek esetén az kudarcot
vallott. Elemzéstikbdl kider(lt, hogy a rendszer csak
olyan képekkel lett betanitva, melyen a farkasokat
abrazold képeken ho is szerepelt, igy a klasszifikacid
sikertelen volt, amint egy olyan képet dolgozott fel,
melyen Husky szerepelt egy havas tajon.

Szédmos kutatéi munka javasolja, tobbek kdzott
[10][18]0, hogy bizonyos algoritmusok esetén az in-
put adatokat transzformalni kell pl. standardizaini
vagy normalizalni, hogy a gépi tanul6 eljaras altal
hasznalt koltségflggvényt id6- és koltséghatékonyan
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optimalizalni lehessen. Neuralis halok esetén példaul
gradiens eljarast alkalmazva, az ugyanazon a skalan
lévé input adatok lehetéve teszik, hogy a rendszer
gyorsabban konvergaljon. Hasonlé az eset klaszte-
rezési eljarasoknal, ahol a kilonbdzé mérési skalan
lévé adatok torzithatjak a végeredményt pl. az ,év”
és fizetés” attribitumok esetén a fizetés™nek lesz
nagyobb szerepe a kilonb6z6 klaszterek létrehoza-
sanal. Raschka [10] kiemeli, hogy nem minden algo-
ritmus esetén szikséges el6zetes adattranszforma-
cio, pl. dontési faknal az eredeti adatokkal is hatéko-
nyan mikaddik az algoritmus, sét, igy lehetséges ért-
ékes informéaciot is szerezni a belsd logikarol, hogy
mely valtozdk voltak, melyek legjobban hozzajarultak
egy-egy predikciéhoz és milyen logika mentén tortént
a klasszifikacio.

Bizonyos algoritmusok pl. konvolucios neuralis
halok magas adatigénnyel rendelkeznek dsszeha-
sonlitva egyéb gépi tanuld eljarasokat pl. SVM, mint,
ahogy erre Andrew Ng [3] is ravilagit. Bar jelen kuta-
t6i munkakbol nem deriil ki egyértelmien, és nem is
lehet meghatérozni, hogy egy algoritmus milyen adat-
mennyiség mellett mikodik hatékonyan, olyan leird
adatok, mint a rendelkezésre all6 valtozdk szama, az
algoritmus komplexitasa (pl. neuralis halok esetén az
architektura nagysaga, rejtett rétegek és neuronok
szama) iranyadé lehet az adatigénnyel kapcsolatban.
Ba és Caruana [20] empirikus kisérletet vegeztek el,
és azt talaltdk, hogy még neurdlis haldk esetén is le-
hetséges magas performancia elérése, jelen magas
adatigényesseg osszefluggésbe hozhatd a mély archi-
tekturakkal és azok tanitasi eljarasaikkal. Azt feltétele-
zik, hogy létrehozhato olyan alacsony adatigényd al-
goritmus, melyhez kapcsolddoé tanitd eljaras maga-
sabb pontossaggal képes dontéseket hozni, tehat
nem az adatban keresendd a probléma, hanem ma-
gaban a tanité proceduraban.

A GDPR megjelenése 6ta a személyes adatok
feldolgozasa kdzponti kérdéssé valt. Bar nem csak a
gépi tanuld rendszerek esetén relevans, kiemelten
fontos, hogy barmilyen adatfeldolgozas esetén sziik-
séges hozzajarulast szerezni természetes szemé-
lyektdl az adatok tarolasa érdekében, tovabba, hogy
az adatfeldolgozas mogétt megjelenjen az adatmini-
malizélas és jogos adatfeldolgozas érvényre jutta-
tasa. Az adatvedelmi torvények gatat szabhatnak az
intelligens rendszerek felhasznalasaban, amennyi-

ben az adatok felismerhetetlensége nem biztositott,
tovabba az érzékeny adatok pl. vallas, politikai nézet,
szexudlis hovatartozas stb. tovabbi kockazatok je-
lenthet, mely kulturdlis rasszizmushoz, emberek ko-
z6tti megkulonboztetéshez vezethet.

Szamos kutatés pl. [3][10]0 az adatokat tobb
reszletre osztja még mieldtt barmilyen adatfeldolgo-
zas kezdetét venné. A célja az adathalmaz felosztas-
nak, hogy a gépi tanuld rendszert a késdbbiekben ki-
I6n, még a rendszer altal nem latott adatokon lehes-
sen validalni és tesztelni. A felosztés altalaban 70%-
10%-20%-o0s aranyban javasolt (tréning adat, valida-
cids adat, teszt adat). A cél, hogy a rendszert fligget-
lendl lehessen ellenérizni a teszt adatokon, a para-
métereket, pedig tuningolni a validaciés halmazon.

Mivel a gépi tanuld rendszerek alkalmazasa sza-
mos iparagban és funkcionalis terlleten képes auto-
matizalasara, ezért az auditornak mindenképp az
adott szakterulet vezet6jével szukséges egyeztetnie
és megértenie a problémat, ahhoz, hogy megbizo-
nyosodjon a rendszer helyes miikodokepességérdl.
A példak alapjan tisztan latszik, hogy az input adatok
validalasa kritikus, és az auditornak az alabbi felada-
tokat kell ellatni:

— Meggy6zbdni, hogy az input adatok megfeleléen
transzformalva lettek, tesztelnie kell a transzfor-
macios logikat, megvizsgalni, hogy a transzfor-
malt adatok alkalmasak a hasznalt gépi tanulé
algoritmusok altali feldolgozasra. Sziikség ese-
tén reperformalhatja az adattranszforméciot és
dsszehasonlithatja az eredményeket.

— Megértenie az Uzleti problémat, és ésszeri biz-
tositékot kell szereznie, hogy az adatok megfele-
|6en képesek reprezentalni az adott szaktertileti
problémat.

— Meggy6zédni, hogy az adatok megfeleld és hite-
les forrasbol szarmaznak.

— Benchmark adatok alapjan megbizonyosodni,
hogy a késébbi adatfeldolgozadshoz megfeleld
mennyiségl adat rendelkezésre all.

— Meggy6zédni, hogy a beszerzett adatok nem tar-
talmaznak masokra nézve sérté vagy diszkrimi-
nal¢ attribitumokat, az adatgyjtés legalis volt,
adott személyekrdl gy(jtétt adatok esetén meg-
tortént az adathozzajarulés.
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Modellezés

A statisztikai adatfeldolgozas legnagyobb elénye,
hogy képes magyarazatot adni, hogy mi, miért és
hogy torténik, mig bizonyos gépi tanuld algoritmusok
Lfekete doboz"-ként funkcionalnak, igy az ok-okozati
osszefliggések felderitése ellehetetlendl. llyen algo-
ritmus pl. a neurdlis halo, vagy az SVM. Fekete do-
boz algoritmusok esetén az algoritmus teljesitoké-
pessége mérhetd, azonban, hogy miért tortént egy
specifikus dontés, az nem interpretalhaté. PI. jelenleg
nem értjik, hogy a neuralis haldk egyes neuronjai mi-
lyen mértékben jarulnak hozza a végleges output
meghatarozashoz. A felmertld probléma, hogy efféle
alkalmazasok tekintetében, mégis milyen eszkdzo-
ket alkalmazhat az auditor, ha bizonyossagot sze-
retne szerezni, hogy az alkalmazasok tamogatjak az
uzleti célokat? Az ISACA [5] szerint, a valasz nem az
algoritmusok belsé strukturajanak felderitésében ke-
resendd, hanem maga az egész rendszerfejlesztési
és alkalmazasi folyamatban.

Wang és Kosinski [21] kisérletet végeztek, mely-
ben képek klasszifikaciojat végezték el, mely embe-
rek arcait abrazolta. A kisérlet arra dsszpontositott,
hogy milyen mértékben lehetséges megallapitani
egy adott személyrél az 6 szexualis beallitottsagat. A
rendszer 91%-os pontossagot ért el férfiak, mig 83%-
os pontossagot ért el n6k esetében. Akisérletet kiter-
jesztették és valds személyeknek kellett elddnteni
ugyanazt, mint a felhasznalt gépi tanulé rendszer, az
6 teljesitmenyik 61% volt férfiak, 54% ndk esetében.
A felhasznalt algoritmus neuralis halok volt.

A kutatas tobb jelentés dologra is felhivja a fi-
gyelmet. Elsésorban, mivel az algoritmus fekete
doboz, ezért a dontési logika nem értelmezheto,
annak csak a pontossaga ellendrizhetd, ami azt je-
lenti, hogy valdban lehetséges szignifikans dontést
hozni az emberi arc alapjan a felhasznalt célsze-
mélyek szexudlis hovatartozasara vonatkozdan.
Méasodsorban elgondolkodtato, hogy ha nem értjuk
ezen algoritmusok belsé miikodését, akkor mi aka-
dalyozhat meg egy algoritmust egy uzleti krnye-
zetben, hogy az ne az illetékes jogszabalyok kike-
rilése mellett legyen képes egy Uzleti folyamatot
automatizalni, vagy az implementalé szervezet re-
putacidnak veszteségére negativan diszkriminacio
aran teremtsen ,értéket” a vallalatnak.

Tovabba, minden gépi tanulé algoritmus rendelkezik
elényokkel és hatranyokkal, ezért feltétlentl fontos,
hogy legyen egy kezdeti felvetés az adathalmaz bir-
tokaban, hogy mi az elvart eljarasok teljesitbképes-
sege es melyik lesz majd preferalt. Gyakorta tobb al-
goritmus is felhasznalasra kertl, mivel jelenleg nincs
olyan médszer, mely explicit megmondand, hogy me-
lyik eljarés fog adott adathalmazon tokéletesen mu-
kodni, ezért empirikus kisérletekre van sziikség,
vagy aggregélt modszerek alkalmazasara, mely
egyuttesen veszi figyelembe az algoritmusok ered-
ményeit 0.

Modellezés kapcsan felmerllhet, hogy a forras-
kod teljesen a nullardl lett megirva vagy barmilyen
sztenderd konyvtar alkalmazva volt. Jelenleg sza-
mos keretrendszer elérhetd pl. Keras, TensorFlow,
Scikit-Learn stb. melyek éleskornyezetben valé alkal-
mazasa licenszdijjal jarhat.

Az auditornak a modellezéssel kapcsolatban meg
kell gy6z6dnie, hogy:

— Akivalasztott modellek alkalmasak az uzleti
probléma megoldasara.

— Fekete doboz algoritmus alkalmazésa esetén az
eredmények megfeleléen interpretéalhatok és
minden olyan kockazat eliminélva van, mely
nem-megfelelésséghez, vagy etikai kérdéshez
vezethet.

— Az alkalmazott keretrendszer jogosan kerlt fel-
hasznalasra beleértve a licensszel jaro koltsé-
geket.

— Afejlesztés bizonyos verzidi megfeleld verzidke-
zeld rendszerben kertltek letarolasra.

— Aforraskdd kizarélag a vezetés altal jovahagyott
személyek részére elérhetd, mindenféle modosi-
tas rogzitett és felulvizsgalt.

Rendszerkiértékelés

Az implementacio el6tti lepés a rendszerkiértekelés,
melyben az implementélé szervezet megbizonyoso-
dik, hogy a gépi tanulo rendszer elérte az elére meg-
hatarozott kdvetelményrendszert (pl. jobban teljesit,
mint egy ember) és megfeleld altalanositd képesség-
gel rendelkezik, azaz uj problémék esetén is képes
elfogadhaté dontést hozni. A pontossag (mint méré-
szam) szamos esetben egy jol bevalt metrika, azon-
ban annak értelmezése korantsem egyértelmd.
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A 95%-0s pontossag sok esetben elfogadhatd, azon-
ban, ha a felhasznalni kivant adathalmaz, mint pl. az
UCI machine learning repository-ban megtalalhatd
csOdeldrejelzéssel kapcsolatos adatbazis [22], egy
adott megoldandd probléméara relativ kevés negativ
példat képes felsorakoztatni, akkor a 95% kiindulotel-
jesitmény is elégtelen lehet. Az emlitett adathalmaz
kizérolag 2091 csédbement szervezetre tartalmaz
adatot, mely 6sszehasonlitva 41314 olyan vallalattal,
mely az adatgyUjtés id6szakaban tuzemelt, az 4.8%
és 95.2% arény, tehat, ha egy algoritmus pontossa-
gat nézzlik egy elbre elkeritett tesztadaton, akkor az
adatfeldolgozast kovetden legalabb 95%-0s pontos-
saggal fog a rendszer elGrejelezni.

Andrew Ng [3] kllonb6zé mérészamok mentén

értékeli a gépi tanul6 rendszerek teljesitoképességét.

El6sz0r is azt javasolja, hogy szikséges meghata-
rozni egy elvart pontossagot (ami nem feltétlen
100%). Amennyiben a tréningadatokon nyujtott telje-
sitmény elmarad az elvart pontossagtol, akkor azt
Lelkertilhetd bias™-nak nevezi, mely tébb adat beszer-
zésével és az algoritmus finomhangolasaval csok-
kenthetd.

Atesztadatokon végzett eltérés az algoritmus ,va-
rianciaja”, mely magas érték esetén jelentheti, hogy
az algoritmus tulilleszkedett a tréningadatra, memo-
rizalta az 0sszefliggéseket, vagy megtanulta a vélet-
len zajokat. Ng [3] kiemeli, hogy akkor megbizhaté
egy algoritmus, amikor a bias és variancia értéke
ugyanakkor alacsony, azonban éaltaldnossagban az
egyik érték csokkentése, a masik érték névekedésé-
ben testestl meg. Az el6z6eket szemléltetve, tételez-
zlik fel, hogy a cél egy alkatrészeket minéségbizto-
sitd robot elkészitése. Az emberi hiba értéke 10%, a
vezetés pedig eldonti, hogy mivel a vilag legjobb ro-
botja is 5%-ban téved, ezért az elvart teljesitéképes-
seget ugyancsak 5%-ban hatarozza meg, ami
ezesetben az ,elkertlhetetlen bias”.

Amennyiben a robot a tréningadatokat elemezve
7% (bias) hibat tévesztett, akkor az ,elkerilhetd bias”
mértéke 2%. Ha a robot a tréningadaton mérve dsz-
szesen 15% hibat vétett, akkor a ,variancia” mértéke
8% (15% - 7%). A magas bias azt jelenti, hogy a
rendszer alulilleszkedik, azaz nem sikerUlt az adatok
kozotti dsszefliggést megtalainia. Mindezen metrika-
kon felll szamos mas jésagmérték is elképzelhetd.
Bizonyos esetekben az algoritmus pontossaga

masodlagos lehet, ha a magyarazo képessége altal
uj érték teremthetd, de gyakorta alkalmazott az igaz-
sagmatrix, és az F1 pontszdm, mely a pontossag és
precizitds egy masik mérészama. Az auditornak a
modell kiértékelésével kapcsolatban bizonyossagot
kell szereznie, hogy:

— Arendszer teljesitoképességének mérése meg-
bizhat6 és az Uzleti céllal dsszhangban [évé mu-
tatdszamok alapjan lett meghatarozva. A bias és
variance mértéke elfogadhat6. A rendszer nem
illeszkedik tUl a tesztadatokra, és nem is illeszke-
dik alul (mintavételezés).

— Arendszer Uj, még nem latott adat esetén is
megfelel a vezetés altal elvart metrikaknak. Eb-
ben az esetben az auditor is tesztelheti a rend-
szert, egy a modellalkotasban még nem felhasz-
nalt adathalmazon.

— Arendszer korultekintéen tesztelve lett technikai
szakertdk és uzleti felhasznalok altal is, a tesztek
dokumentalva lettek és a felel6s Uzleti terilet azt
elfogadta.

Nyomon kovetés

A nyomon kovetési fazis az implementécio uténi fo-
lyamatos rendszermonitorozas, amikor az alkalma-
zas mar élesben Uzemel. Online rendszerek esetén
fontos, hogy a teljesitmény folyamatosan ellenrizve
legyen, mivel a rendszer, nagy valdszinliséggel, to-
vabbi adatokat fog beépiteni és tanulési mechaniz-
musai révén feldolgozni. Az auditornak, kockazatok-
kal ardnyos médon, folyamatos teszteket kell végez-
nie, hogy meggy6z6djon, hogy a gépi tanulé rend-
szer az éleskornyezetben is az elvartaknak megfelel,
nem tortént olyan incidens, mely Uj hibat generalt
volna a rendszerben vagy annak kornyezetében, és
a tovabbi adatfeldolgozas az el6z6 pontokban leir-
takkal 6sszhangban torténik.

Konkluzio

A cikk a szakirodalombdl vett péeldak alapjan 6ssze-
gezte azon a gépi tanuld rendszerek fejlesztési és
Uzemeltetési folyamataban szerepld kritikus pontokat,
melyben IT audit szakértbk bevonasa indokolt lehet.
Mivel a vallalati belsé IT kontrollok hatékonységa
semmilyen esetben sem maximalisan biztositott,
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ezeért azokat rendszeresen auditalni kell kiilsé vagy
belsd IT auditorok altal. A gépi tanulé alkalmazasok
fejlesztési folyamata eltér a tradicionalis szoftverfej-
lesztési eljarasoktdl, ezért az auditoroknak is képez-
nitk kell onmagukat, hogy megértsék az intelligens
rendszerek Uzemeltetésébdl adddd problémakat, és
az audit tervekben szerepeltessék a biztonsagot sza-
vatolo kontrollokat. Mivel jelenleg nem Iétezik olyan
egységes keretrendszer vagy szabvany, mely kitérne
a gépi tanuld rendszerek kontrollkornyezetére (terve-
zés, implementalés, ellenérzés stb.), ezért javasolt
azok mihamarabbi kialakitasa, mely iranymutatas-
ként szolgél a szervezetek részére. Javasolt tovabba
a bels6 mesterséges intelligenciara vonatkoz6 stra-
tégia és politika megalkotasa is, mely vallalati szinten
képes szabalyozni az intelligens alkalmazasok kiala-
kitasanak és fenntartdsanak folyamatait, mind az
adatfeldolgozasi, modellezési, kiértékelési és nyom-
kovetési szakaszokban.
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